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How cyber criminals can misuse
your personal information after
paying "customs clearance fees"
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Hoe cybercriminelen je persoonlijke gegevens kunnen

misbruiken na het betalen van 'inklaringskosten’

Onlangs zijn er meerdere meldingen binnengekomen over een e-mail die mensen
krijgen waarin hen gevraagd wordt om inklaringskosten te voldoen voor een pakket
van PostNL. Deze e-mail is ook in onze Cybercrimeinfo-mailbox beland. Maar wat
drijft cybercriminelen om dergelijke e-mails te versturen en wat willen ze uiteindelijk
bereiken? In dit artikel bespreken we de verschillende stadia en methoden van deze e-
mailaanvallen en onthullen we het uiteindelijke doel van de criminelen.

Lees verder

Most political parties ighore
cybersecurity in election manifestos
for water board elections

Meeste politieke partijen negeren cybersecurity in
verkiezingsprogramma's voor

waterschapsverkiezingen

Een cyberaanval op een waterschap of waterzuiveringsinstallatie kan grote gevolgen
hebben voor de samenleving en economie. Zo kunnen huizen verzakken als het
grondwaterpeil niet op orde is en kan de kwaliteit van het drinkwater in gevaar komen
als interne systemen worden gehackt. Ook kunnen gebieden overstromen als de
systemen voor riolering en gemalen niet functioneren.
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= Man from Oosterhout risks
- - two Years in prison for large-scale
trafficking of hard.drugson darkweb
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Man uit Oosterhout riskeert celstraf van twee jaar voor
grootschalige handel in harddrugs op het darkweb

Het is schokkend om te zien dat het darkweb nog steeds een populaire plek is voor de
handel in drugs en andere illegale activiteiten. Het onderzoek van het Post Interventie
Team en Europol toont aan hoe uitgebreid en internationaal deze handel kan zijn. Het
is dan ook van groot belang dat deze criminele activiteiten worden aangepakt en dat
degenen die zich hieraan schuldig maken, worden berecht.
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Tip of the week:
The truth about VPNs: facts and fables debunked
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Tip van de week: De waarheid over VPN's: feiten en
fabels ontkracht

Internetgebruikers in Nederland lopen tegenwoordig een aantal risico's wanneer ze
online gaan. Cybercriminelen kunnen je gevoelige informatie stelen,
internetproviders kunnen je surfgedrag bijhouden en de overheid kan je
internetactiviteit monitoren. Een VPN kan je helpen deze risico's te verminderen en je
online privacy en veiligheid te beschermen.
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Overzicht cyberaanvallen week 10-2023
Afgelopen week vonden er veel aanvallen plaats op zorginstellingen. Het ziekenhuis
Clinic in Barcelona kreeg te maken met een cyberaanval en moet 4,5 miljoen dollar
aan losgeld betalen. De Spoedafdeling van een Brussels ziekenhuis kon na een
cyberaanval weer heropenen. Zorginstelling WLGroep werd gehackt, wat leidde tot
beperkte toegang tot systemen en verstoring van de dienstverlening. Bij een
ransomware-aanval werden paspoorten van medewerkers van een
ouderenzorginstelling gelekt. Een grote Spaanse zorginstelling werd volledig
lamgelegd door een ransomware-aanval, waarbij duizenden afspraken en operaties
werden geannuleerd en patiénten werden doorverwezen. Ook werden naaktbeelden

van borstkankerpatiénten in de VS gepubliceerd om het ziekenhuis af te persen. Hier
het overzicht van afgelopen week en het nieuws van dag tot dag.

Bekijk het weekoverzicht
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- Zaaknummer Politie: 2022237380 - Oosterhout *

Oosterhout - Bankhelpdesk fraude

Wie herkent deze personen?

Het slachtoffer werd gebeld door iemand die zich voordeed als medewerker van de
Rabobank. Deze oplichter vertelde het slachtoffer dat er verdachte transacties
plaatsvonden op zijn rekening en adviseerde hem om een programma te downloaden
op zijn computer. Ook vroeg de oplichter om de bankpas op te sturen, die vervolgens
werd opgehaald door een handlanger. Uiteindelijk werden er duizenden euro's van de
rekening afgeschreven. Ook werd er geld opgenomen bij het winkelcentrum
Arkendonk. De persoon die geld heeft opgenomen is vastgelegd op beeld.
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Share Tweet Share Pinterest

Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneer

Deze e-mail is verstuurd aan {{email}}. * Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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