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- What we know about suspect
who made millions from stolen
data in reverse cyber-Batman
case

ccinfo.nl

Wat we weten over verdachte die miljoenen verdiende
met gestolen gegevens in omgekeerde cyber-Batman-
zaak

Er zijn vier jonge mannen uit Nederland die verdacht worden van het stelen en
verhandelen van grote hoeveelheden data. Ze hebben hierbij miljoenen euro's
verdiend met bitcoins en ze hebben de gestolen gegevens verkocht. De
hoofdverdachte is 21 jaar oud en werkte bij een bedrijf dat zich bezighoudt met
cybersecurity. 's Avonds werkte hij bij een stichting die het internet veiliger wil
maken, maar 's nachts deed hij duistere dingen. De politie noemt hem de omgekeerde
cyber-Batman.

Dutch companies at highest risk of
'‘Business Email Compromise'in Europe

Nederlandse bedrijven lopen het hoogste risico op

'Business Email Compromise' in Europa

Nederlandse bedrijven hebben met 92% het hoogste percentage 'Business Email
Compromise-aanvallen' in Europa. Dit benadrukt de toenemende cyberdreigingen in
Nederland, waaronder insider threats en ransomware. Het is daarom van groot belang
dat er een bedrijfsbrede beveiligingscultuur wordt gecreéerd.
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Lahousse's interview:

A fascinating look at the state of
cybercrime in the Netherlands
and future challenges
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Het interview met Lahousse: Een fascinerende blik op
de staat van cybercriminaliteit in Nederland en de
toekomstige uitdagingen

Recentelijk werd er een interview afgenomen met Peter Lahousse, een deskundige op
het gebied van cybercriminaliteit. Het interview biedt waardevolle inzichten in de
huidige situatie van Nederlandse cybercriminelen op het darkweb. Lahousse sprak
met een cybercrime-onderzoeker die zich heeft gespecialiseerd in het onderzoeken
van de handel in data op het darkweb, maar deze onderzoeker verkiest anoniem te
blijven vanwege zijn infiltratie in ondergrondse netwerken.

__ CYBER ATTACKS

Overzicht cyberaanvallen week 08-2023

Heerenveens voedselbedrijf Royal Smilde getroffen door ransomware na
phishingaanval, Dole-fabrieken uitgeschakeld door ransomware en Ransomware
HardBit 2.0 vraagt slachtoffers of ze verzekerd zijn. Hier het overzicht van afgelopen
week en het dagelijkse nieuws.
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- Zaaknummer Politie: 2022172336 - Brabant

Brabant - Bankhelpdesk fraude

Wie herkent deze personen?

Wederom vragen we jullie hulp bij het oplossen van een spoofing zaak, waarbij een
dame op leeftijd voor ruim duizend euro is opgelicht. Mevrouw werd eerst gebeld
door een nep bankmedewerker en daarna kwam deze man aan de deur om haar
bankpas met pincode op te halen, die hij even later misbruikt bij de Geldmaat op de
Nieuwstraat in Son en Breugel.
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MONTH OVERVIEW v

February-2023 E

N

- &

ccinfo.nl

Nieuw: Politie cyber nieuws 2023 februari

Nederlandse politie arresteert cybercriminelen na grootschalig onderzoek naar
hacken, gegevensdiefstal en afpersing, zeven verdachten van phishing opgepakt na
verschillende huiszoekingen in Belgie en politie pakt drie verdachten op in Enschede
na kraken chatdienst Exclu. Hier het overzicht van afgelopen maand en het nieuws
van dag tot dag.
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Tip van de week: Data het nieuwe goud deel 2

In de eerste aflevering van onze serie 'Data, het nieuwe goud' hebben we benadrukt
dat data in onze moderne samenleving steeds waardevoller wordt. Helaas brengt dit
ook een toenemend risico met zich mee van cybercriminaliteit, waardoor data steeds
kwetsbaarder wordt. Maar hoe kun je voorkomen dat jouw data ten prooi valt aan
cybercriminelen?
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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