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DE TERM KINDERPORNO

Als EOKM gebruiken wij de termen ‘kinderporno’ of ‘kinderpornografie’ zo min mogelijk. De as-
sociaties met deze termen doen volgens ons geen recht aan de ernst van seksuele uitbuiting van
kinderen. Pornografie wordt voornamelijk gelinkt aan foto's en video's van volwassen mensen
die met wederzijdse goedkeuring seksuele handelingen bij elkaar verrichten. Als we de termen
kinderporno of kinderpornografie blijven gebruiken, bestaat daarom het risico dat het lijkt alsof
ook dit materiaal legitiem is. Om dit te voorkomen én om de ernst van dit specifieke misdrijf

te onderstrepen, geven we er de voorkeur aan om ‘beeldmateriaal van seksuele uitbuiting van
minderjarigen’ of ‘beeldmateriaal van seksueel misbruik van minderjarigen’ te gebruiken. Meer
informatie over de correcte terminologie is te vinden in de Luxembourg Guidelines, of in de Ne-
derlandse vertaling van deze terminologiegids:
https://www.defenceforchildren.nl/actueel/publicaties/seksuele-uitbuiting/terminologiegids-sek-
sueel-misbruik-en-seksuele-uitbuiting-van-kinderen/
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VOORWOORD

Wanneer ik terugkijk op 2022 ben enigszins verbaasd. Wat een werk hebben Een bijzonder woord van dank wil ik uitspreken aan onze subsidiegevers,
we verzet! Het EOKM verhuisde naar een groter pand, groeide van fondsen die ons ondersteunen, sponsoren en aan die anonieme schenkers
dertien naar ruim veertig medewerkers en nam helaas ook afscheid van die met kleinere bedragen ons werk trouw steunen. Juist die laatste zijn een
een paar kanjers. Ondertussen vroeg de internationale discussie rondom aansporing en een bemoediging voor het werk dat we doen.

afbeeldingen van seksueel misbruik van minderjarigen ook veel tijd.
Arda Gerkens
Meer medewerkers betekent dat we ook meer mensen hebben kunnen Bestuursvoorzitter EOKM
helpen. We zagen dat de behoefte aan menselijk contact bij beide
hulplijnen (Helpwanted en Stop it Now) groot is. De verruiming van de
openingstijden en het uitbreiden van de doelgroep van Helpwanted
naar een hulplijn voor iedereen die te maken krijgt met online seksueel
misbruik, zorgden voor een stijging in de contactmomenten.

Bij het Meldpunt Kinderporno zagen we een daling van het aantal
meldingen, een tendens die ook door de internationale cijfers worden
bevestigd. Dat stemt hoopvol voor Nederland, maar helaas zien we dat
de afbeeldingen in andere landen weer opduiken.

Sinds 2022 is het EOKM met financiering van de Europese Commissie het
Nederlands Safer Internet Centre. We sluiten hierbij aan bij het Better
Internet for Kids programma.

De interne organisatie moest groeien om de mensen die ons zware
maar voldoening gevende werk doen, goed te ondersteunen. Bij al die
personele groei hielp de krappe arbeidsmarkt niet. Sommige vacatures
bleven lang openstaan. De Raad van Toezicht gaf het voorzitterschap
over van Janet van Bavel aan Dimitri van Zantvliet.

ll o o0 L] o
Als ik terugkijk zie ik een druk en vol jaar met vele uitdagingen. En AIS Ik terugkljk zZle Ik een
constateer ik met trots dat de medewerkers van ons team -oud en :
nieuw- met veel enthousiasme en toewijding de nieuwe uitdagingen zijn drUk en VOI.Iaar met VEIe
aangegaan. Ze hebben met passie de opdracht voor een veiliger internet H H ”
voor iedereen en kinderen in het bijzonder, opgepakt. UItdagIngen'
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OVER ONS

Het Expertisebureau Online Kindermisbruik (EOKM) komt voort
uit het Meldpunt Kinderporno dat in 1996 is opgericht. Zij stelt
zich tot doel (online) seksueel misbruik te bestrijden. Het EOKM is
de overkoepelende organisatie van drie programma'’s: Meldpunt
Kinderporno, Helpwanted en Stop it Now. Deze programma’s
dragen bij aan de doelstelling van het EOKM. Het EOKM zorgt voor
de ondersteuning en codrdinatie. Sinds 2022 fungeert het EOKM
ook als het Safer Internet Centre.

EOKM | Jaarverslag 2022 | Over ons

Het EOKM heeft unieke kennis over de online wereld.

De expertise die het EOKM heeft opgebouwd ligt voor een groot deel in de kennis over de
online wereld, in het bijzonder over het thema seksueel (kinder-)misbruik.

SAMENWERKINGEN
Het EOKM maakt deel uit van de volgende netwerken:

- INHOPE, het netwerk van meldpunten in de hele wereld, bestaande uit 50 hotlines met
hetzelfde doel: het bestrijden van beeldmateriaal van seksueel misbruik van minderjarigen.

- Insafe, een Europees netwerk bestaande uit 31 nationale voorlichtingscentra. Elk
centrum organiseert educatie- en bewustwordingscampagnes, heeft een hulplijn en
werkt nauw samen met jongeren.

Child Helpline International, een collectieve impactorganisatie met 159 leden uit

135 landen en gebieden waar Helpwanted bij aangesloten is. Het fungeert als wereldwijd

netwerk voor (kinder-)hulplijnen waarbinnen onderzoek, kennis, data en ervaringen wor-

den gedeeld, met als doel de kwaliteit van de bescherming, ondersteuning en begeleiding
aan kinderen te kunnen verbeteren.

Het EOKM maakt deel uit van een consortium waarin EOKM, Centrum Seksueel Geweld
(CSQ), Fier en Fonds Slachtofferhulp de krachten bundelen in de strijd tegen (online)
seksueel misbruik. Doel van de samenwerking is om slachtoffers van (online) seksueel
geweld sneller en beter te kunnen helpen.

Stop it Now maakt deel uit van Stop it Now International, een netwerk van alle Stop it
Now-organisaties. Zij bieden ondersteuning aan iedereen die zich zorgen maakt over
zijn of haar seksuele gevoelens en/of gedrag richting minderjarigen.

EOKM | Jaarverslag 2022
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HET EOKM EN
DE PROGRAMMA'S

Het Expertisebureau Online Kindermisbruik houdt zich bezig
met het voorkomen en bestrijden van (online) seksueel misbruik
en uitbuiting van minderjarigen. Het EOKM is de overkoepelende
organisatie van drie programma'’s: Meldpunt Kinderporno,
Helpwanted en Stop it Now.

EOKM | Jaarverslag 2022 | Programma’s

MELDPUNT KINDERPORNO

Mensen die op internet beeldmateriaal van seksueel misbruik van minderjarigen tegen-
komen, kunnen dit online (anoniem) melden bij Meldpunt Kinderporno. Op deze manier
dragen internetgebruikers bij aan de opsporing van daders en slachtoffers en aan het
verwijderen van het beeldmateriaal van internet.

HELPWANTED

Helpwanted is de hulplijn bij online seksueel misbruik. De hulplijn biedt praktische hulp

en geeft persoonlijk advies aan iedereen die te maken heeft (gehad) met of zich zorgen
maakt over online seksueel misbruik. Jongeren en volwassenen kunnen met medewerkers
van de hulplijn bellen of chatten. Op de website van Helpwanted staan tips en wordt uitleg
gegeven over verschillende onderwerpen. Ook vind je er lesmateriaal voor docenten en een
online adviesmodule. Bovendien kunnen ouders, verzorgers en andere professionals bij
Helpwanted terecht voor advies.

STOP IT NOW

Het doel van Stop it Now is om seksueel kindermisbruik te voorkomen. Via de telefonische
hulplijn biedt Stop it Now anoniem, vertrouwelijk en gratis ondersteuning aan mensen die
zich zorgen maken over hun seksuele gevoelens en/of gedrag ten aanzien van minderja-
rigen. Ook mensen die zulke gevoelens en/of gedrag vermoeden bij iemand in hun omge-
ving, kunnen hier terecht. Stop it Now voorziet professionals van advies en ondersteunt
hen. Sinds 2022 is het mogelijk om via een chatfunctie met de medewerkers van Stop it
Now in contact te komen.

SAFER INTERNET CENTRE

Sinds 2022 coérdineert het EOKM het ‘Safer Internet Centrum van Nederland
(www.saferinternetcentre.nl). Het Safer Internet Centre voert het Europese Better Internet
For Kids programma uit in Nederland, onder andere door de hulplijn en het Meldpunt,
maar ook Platform voor de InformatieSamenleving (ECP) en Mediawijzer leveren hun
bijdrage.

EOKM | Jaarverslag 2022
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MELDPUNT
KINDERPORNO

Bij het Meldpunt Kinderporno kunnen publiek, hostingbedrijven
en bedrijven melding maken van online beeldmateriaal waarbij
er mogelijk sprake is van seksuele uitbuiting van minderjarigen.
Daarnaast kunnen buitenlandse meldpunten meldingen door-
sturen van afbeeldingen die in Nederland worden gehost.
Medewerkers van het Meldpunt Kinderporno toetsen het materi-
aal aan wettelijke criteria. Als er illegale beelden worden gevonden,
wordt de hostingprovider en/of de website verzocht deze beelden
binnen 24 uur te verwijderen. De meldingen worden gedeeld met
Interpol die hiermee op haar beurt zaken oplost en slachtoffers

opspoort. Zo werken we samen aan een veiliger internet dat vrij is
van beeldmateriaal van seksueel misbruik van minderjarigen.

EOKM | Jaarverslag 2022 | Meldpunt Kinderporno

IN HET KORT

Zo werken wij

Stap 1 Voorbeeld Stap 1

Melding komt binnen

Melding = 1 URL

Stap 2 Voorbeeld Stap 2

Afbeeldingen worden verzameld

Stap 3 Voorbeeld Stap 3
10 + 1 (melding) URL's

10 afbeeldingen = 10 URL's
0000000000

Vervolgens splitst het systeem
naar URL's

Stap 4 Voorbeeld Stap 4

De analist bekijkt iedere URL om

illegaal en legaal te bepalen

DALING AANTAL MELDINGEN

In 2022 zijn er aanzienlijk minder meldingen en URL's verwerkt dan het jaar daarvoor.

De daling is waarschijnlijk een gevolg van de intensieve aanpak van het programma een
Kindveilig Internet van het Ministerie van Justitie en Veiligheid. We zagen veel imagehosters
naar het buitenland verhuizen. Dat is terug te zien in een daling van het aantal internatio-
nale meldingen.

Imagehosters bieden een service waarbij je anoniem afbeeldingen op hun server
kunt uploaden en door het delen van de URL het materiaal makkelijk kunt delen.

Ook waren er aanzienlijk minder meldingen met URL's die verwijzen naar een cloudomge-
ving. In 2021 had het Meldpunt 160.000 URL's ontvangen die verwijzen naar zo'n omgeving.
Het betrof toen voornamelijk bulkmeldingen. In 2022 waren die bulkmeldingen er niet en
waren er 4.600 (97% minder) URL's ontvangen die verwijzen naar een cloudomgeving. Deze
daling is terug te zien in het lagere aantal nationale meldingen. Cloud is een verzamelnaam
voor het online opslaan van gegevens zoals foto's en video's.

EOKM | Jaarverslag 2022
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GOED NIEUWS?

Dat het aantal meldingen daalt, lijkt op het eerste gezicht goed nieuws. Imagehosters
verhuizen echter vaak naar landen die niet door ons of INHOPE-partners worden gemo-
nitord. Hierdoor verdwijnen ze volledig uit beeld.

SAMENWERKING BINNEN INHOPE

Het Meldpunt maakt deel uit van INHOPE, een wereldwijd netwerk van meldpunten die
strijden tegen CSAM (online child sexual abuse material). Het netwerk bestaat uit 50 meld-
punten in 46 landen (in december 2022). Via het netwerk worden rapporten uitgewisseld
en verwerkt, zodat een NTD (notice and takedown request) kan worden gestuurd naar de
hoster van het desbetreffende land. INHOPE werkt nauw samen met Interpol om daders en
slachtoffers te kunnen identificeren.

Ook wordt via INHOPE gewerkt aan nieuwe projecten om het internet een betere en veiligere
plek te maken voor zowel kinderen als volwassenen. Daarnaast houdt INHOPE de statis-
tiek en trends over heel de wereld bij. Medewerkers van het Meldpunt volgen via INHOPE
trainingen om op de hoogte te blijven van de laatste ontwikkelingen en ze waren aanwezig
bij het INHOPE jaarcongres.

INSTANT IMAGE IDENTIFIER HOUDT HET NETWERK SCHOON

Sinds 2019 biedt het EOKM voor platforms die gevoelig zijn voor het verspreiden van af-
beeldingen van seksueel misbruik van minderjarigen, een applicatie waarmee ze bekende
beelden kunnen opsporen, met als doel ze te verwijderen: de hashcheckserver. In 2021

en 2022 werd deze tool in opdracht van de Europese Commissie en in samenwerking met
PwC verbeterd en kreeg de naam ‘Instant Image Identifier’, oftewel 3i's. Met de tool kunnen
gebruikers, zoals hostingproviders, controleren of getiploade bestanden voorkomen in
datasets met bekend beeldmateriaal van seksueel misbruik van minderjarigen. Het doel is
om dat materiaal zo snel mogelijk te detecteren en van het internet te verwijderen. Via het
EOKM is voor iedere hosting provider gratis software beschikbaar in de vorm van een API.

Vanaf 2019 zijn er 6.915.094.360 URL's gecontroleerd. Dit leverde 999.973 gevallen op
waarbij er sprake was van beeldmateriaal van seksueel misbruik van minderjarigen. Zo'n
URL kan één of meerdere afbeeldingen of video's bevatten en zegt dus niet over het aantal
afbeeldingen.

12 EOKM | Jaarverslag 2022 | Meldpunt Kinderporno

MELDPUNT KINDERPORNO TRAINT ROBOT

Eind 2022 is een start gemaakt met het project ‘AviaTor". Dit is een online tool die het voor
wetshandhavers zoals de politie, makkelijker maakt beelden van mogelijk seksueel misbruik
van minderjarigen te kunnen prioriteren. De tool maakt gebruik van artificial intelligence
(Al). Het Meldpunt Kinderporno helpt deze Al-robot te trainen in het herkennen van mate-
riaal van seksueel misbruik van minderjarigen, met als uiteindelijk doel om een hoop werk
van de politie uit handen te nemen.

EU-WETGEVING

In 2022 kwam het langverwachte voorstel van de Europese Commissie om seksueel kin-
dermisbruik online te bestrijden. Een voorstel waar hard aan gewerkt is om internet voor
kinderen een veilige plek te maken. Het EOKM is echter tegen deze wetgeving. Het massaal
scannen van privécommunicatie op bekend materiaal, mogelijk materiaal en gesprekken
van kindermisbruik is niet specifiek genoeg en zal leiden tot onterechte beschuldigingen
met ernstige gevolgen van dien. Bovendien maakt het het internet onveiliger voor kinderen
omdat het verzwakking van end-to-end encryptie afdwingt.

Het EOKM was in 2022 actief in het verbeteren van de wetgeving door te benadrukken waar
de gevaren van de wetgeving liggen. Het opzetten van een Europees Centrum vinden wij
wel een goede en wenselijke ontwikkeling. Om online seksueel kindermisbruik te kunnen
bestrijden is gerichte actie nodig, die kan verschillen per platform, website of andere dienst
online. Alleen met een multistakeholder-aanpak kan de verspreiding van dit soort beelden
worden tegengehouden.

Het EOKM benaderde diverse Nederlandse politici en was actief in Brussel. Arda Gerkens
schreef diverse artikelen die in kranten werden geplaatst.

Daling

van het aantal meldingen

EOKM | Jaarverslag 2022 13



CIJFERS

Minder meldingen dan vorig jaar Herkomst meldingen

Afgelopen jaar zijn door onze analisten 144.058 meldingen verwerkt en geanalyseerd. Het Meldpunt krijgt meldingen binnen via anonieme webformulieren. Ook komen er
Door onze workflowtool SCART zijn op basis van de oorspronkelijke meldingen nog meer meldingen binnen via het internationale netwerk INHOPE, de politie, bedrijven en samen-
URL's gevonden. Dit heeft ertoe geleid dat onze analisten nog eens 253.712 URL's hebben werking met andere partijen.

verwerkt.

In totaal zijn er in 2022 door onze analisten 397.770 URL's verwerkt.
Hoeveel meldingen en waarvandaan?

® Nederlands netwerk
® |Internationaal netwerk

Meldingen
® 2022 © 2021 Totaal o
~N
Verwerkte meldingen ™
I 144.058 &
I 413.262
g
URL'’S ~
@
Verwerkte URL's o
| 5 ~
397.770 © "
T 821.502 - b N o
3 g s
2% | o% . 2
N o - o
§ 5 a . 3
- A - o o=
o -
R o N
o = g n &
o ™ N ~
A A R
I\
(a\]
2018 2019 2020 2021 2022
1 44 ° O 5 8 l ' ' Het Meldpunt Kinderporno vraagt mensen nadruk-
. , kelijk niet zelf op zoek te gaan naar dit materiaal
meldingen en 397.770 URL'’s ® ® ® [ mdat dit strafbaar is. Het melden naar het Meld-
verwerkt punt Kinderporno is geen vrijwaring voor vervolging.
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Meldingen uit internationale netwerk

Het Meldpunt is aangesloten bij het internationale netwerk INHOPE. Dit bestaat uit 50
hotlines met hetzelfde doel: het bestrijden van beeldmateriaal van seksueel misbruik van
minderjarigen. Ook in 2022 kwam het overgrote deel van de meldingen aan het meldpunt

uit het Verenigd Koninkrijk, op ruime afstand gevolgd door Colombia, Australié en Oostenrijk.

lllegaal versus legaal

Van alle verwerkte meldingen bleken er 88.596 illegaal en 55.450 niet-illegaal. Het beeld-
materiaal dat als niet-illegaal werd geclassificeerd, bestond voor het grootste deel uit
volwassenenporno of uit niet gevonden beeldmateriaal.

lllegaal versus legaal
® illegaal

I mm—  38.596
= 55.450

® |egaal

Waar wordt illegaal materiaal gehost?

In 2021 was 89% van het strafbaar beeldmateriaal in Nederland gehost, in 2022 was dit
percentage gedaald naar 63%. Dit geeft een goed beeld van de trend dat er steeds minder
materiaal in Nederland te vinden is.

Locatie imagehosters
® 2022 ® 2021

I 63,93%
I S 89,75%

) I 35,60%
In het buitenland B 9,33%

| 0,47%

Niet traceerbaar
| 0,42%

EOKM | Jaarverslag 2022 | Meldpunt Kinderporno

Gender en leeftijd slachtoffers

In 2022 werd het vaakst strafbaar beeldmateriaal gevonden van meisjes tussen de 4 en 11
jaar. Die categorie is vrij breed omdat we in de statistieken niet verder specificeren. Dat
doen we omdat het lastig is om leeftijden met verdergaande precisie te schatten. Daarnaast
zien we weinig jongens. Dat wil niet zeggen dat deze slachtoffers er niet zijn, maar dat ze
nog niet gedetecteerd zijn.

Leeftijd
>12jaar § WSS 20.901 - 23,59%
4-1jaar | I 50.565 - 57,07%
0-3jaar § | 102-0,12%
Onbestemd  § NN 17.028 - 19,22%
Gender
Man § M 2.580-2,91%
Vrouw § I 68.575 - 77,40%
Beiden § | 290-0,33%
Onbestemd  § NN 17.151-19,36%

EOKM | Jaarverslag 2022

17



IN HET NIEUWS

NPO Radio 1
AANTAL MELDINGEN KINDERPORNO MET 90% GEDAALD

Dutch IT Leaders
BLINDE VLEKKEN BI) DETECTEREN KINDERPORNO
ZICHTBAAR DANKZI) NIEUWE TECHNOLOGIE

De Telegraaf
SNUFJE SPOORT DIEP VERSTOPTE KINDERPORNO OP:
‘SPECTACULAIR RESULTAAT

EOKM website
LANCERING BAANBREKENDE INTERNATIONALE AANPAK
VAN ONLINE SEKSUEEL BEELDMATERIAAL

Fragment uit

NOS Nieuws

FORS MINDER MELDINGEN ONLINE
KINDERPORNO, ‘AANPAK WERKT'

NOS Niouws - Woensdag 3 augustus 2022, 14:42

Fors minder meldingen online kinderporno, ‘aanpak
werkt!

Meer kinderporno gemeld bij
politie, minder bij meldpunt
0006

Fragment uit De Telegraaf
MEER KINDERPORNO
GEMELD BI) POLITIE,
MINDER Bl MELDPUNT

18 EOKM | Jaarverslag 2022 | Meldpunt Kinderporno

CAMPAGNES

In 2022 heeft voor het Meldpunt Kinderporno op verschillende socialmediakanalen (zoals
TikTok, Snapchat, Facebook en Instagram) de campagne ‘Het Stopt bij Jou’ gelopen. In deze
campagne riepen we scholieren op om de verspreiding van naaktbeelden en andere scha-
delijke content zoals onthoofdingen, mishandelingen en kindverkrachtingen niet door te
sturen en er melding van te maken bij het Meldpunt. Ook richtten we onze communicatie
op ouders. De campagne is medegefinancierd door de EU en de politie. WIS educatie heeft
de campagne mede mogelijk gemaakt. Eind 2022 heeft de campagne nogmaals gedraaid.

Tevens heeft de campagne, in samenwerking met de Gemeente Amsterdam, gedraaid
tijdens de Week van de Mediawijsheid. Met deze campagnes hebben we gestuurd op het
verhogen van aandacht en bewustwording over het onderwerp.

De campagne heeft ruim 3.3 miljoen weergaven opgeleverd. 34.000 mensen hebben
doorgeklikt naar de landingspagina. Er zijn 2.640 posters aan middelbare scholen gestuurd
en 1.900 scholieren hebben een poll ingevuld op scholieren.com.

STOP HET DELEN VAN .-~ .
NAAKTFOTO'S EN
FILMPJES

@ Doe een melding

Check dit! s 5 ()

(ﬂl)

J

EOKM | Jaarverslag 2022
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HELPWANTED

Helpwanted is een anonieme hulplijn die praktische hulp en
persoonlijk advies biedt bij online seksueel misbruik. ledereen die
hiermee te maken heeft (gehad), of zich zorgen maakt om een
ander, kan bij Helpwanted terecht. Mensen kunnen online een
anonieme melding doen, met een medewerker chatten, mailen,
of bellen naar de hulplijn. Ook kunnen mensen op de website via
onze adviesmodule een advies op maat krijgen. Helpwanted

kan helpen bij het offline halen van beeldmateriaal van seksueel
misbruik. In 2023 zal in opdracht van het Ministerie van Justitie en
Veiligheid een pilot worden gestart, waarbij ook andere vormen
van onrechtmatige content offline gehaald kunnen worden. Op de
website is informatie te vinden over verschillende thema'’s binnen
online misbruik. Opvoeders kunnen gebruikmaken van onze

adviezen over online (on)veiligheid, lesmateriaal of een klassen-
chat aanvragen. Helpwanted werkt aan projecten die bijdragen
aan de preventie van online seksueel misbruik en doet onderzoek
naar verschillende thema's. Daarnaast verzorgt Helpwanted voor-
lichtingen en workshops aan scholen en professionals. Zo vertalen
we praktijkkennis naar onderzoek, en onderzoek naar de praktijk.

EOKM | Jaarverslag 2022 | Helpwanted

IN HET KORT

In 2022 heeft de dienstverlening van Helpwanted zich uitgebreid naar een hulplijn voor
iedereen (jongeren en volwassenen) die te maken heeft (gehad) met of zich zorgen maakt
over online seksueel misbruik. Ook in openingstijden breidde Helpwanted uit. Deze
uitbreiding maakte een personeelsgroei noodzakelijk. Zoals bij elke grote verandering
bracht dit uitdagingen met zich mee. Het kostte door de krappe arbeidsmarkt tijd personeel
te vinden. In 2022 kon Helpwanted stapsgewijs haar openingstijden verruimen, met als
resultaat een hulplijn die doordeweeks geopend is van 07:00 uur tot 23:00 uur en in het
weekend van 11:00 uur tot 19:00 uur.

In 2022 is de chat vernieuwd, waardoor deze gebruiksvriendelijk, veilig en toekomstig-
bestendig is. Deze chat hebben we met steun van Fonds Slachtofferhulp door Fier laten
ontwikkelen.

RECORDAANTAL ADVIESAANVRAGEN

Mede door de verruiming van de leeftijden en de ruimere openingstijden, is het aantal ad-
viesaanvragen in 2022 met bijna een kwart gestegen. Vooral het gebruik van de chat heeft
een vlucht genomen, met ruim 1.000 chats meer dan vorig jaar. Ook de online adviesmodule
blijft populair. Deze bestaat uit een vragenlijst die bezoekers door het beantwoorden van
een aantal vragen naar een advies op maat leidt. Tegelijkertijd zien we dat het percentage
van mensen die alleen de adviesmodule gebruiken, daalt. Hieruit blijkt dat persoonlijk
contact van groot belang is bij het melden van online seksueel misbruik.

PREVENTIE DOOR HET GEVEN VAN VOORLICHTING

Na een daling in de vraag door corona in 2021 voor het geven van voorlichting zagen we
in 2022 weer een stijging van de verzoeken. Afgelopen jaar heeft Helpwanted bijgedragen
aan de preventie van online seksueel misbruik door ruim dertig voorlichtingen aan
leerlingen, docenten, politie en andere professionals. Daarnaast spraken we op
conferenties en studiedagen en namen we deel aan webinars. Tijdens een voorlichting
wordt toegelicht waar de medewerkers op de hulplijn mee te maken krijgen en welke
adviezen we geven. Het voorlichtingsmateriaal is herzien en inclusiever gemaakt.

DIVERSITEIT EN INCLUSIVITEIT

Elk individu heeft recht op een veilig en leuk internet en elk slachtoffer verdient
ondersteuning wanneer er sprake is van online misbruik. Wat hiervoor nodig is en

welke aanpak werkt, verschilt per persoon. Zo spelen persoonskenmerken een rol bij

het internetgebruik, het zoeken en vinden van passende hulp, de hulpvraag zelf en de
behoeftes van een individu. Om recht te doen aan deze diversiteit, gaf Helpwanted dit jaar
extra invulling aan het afstemmen van haar diensten op meer en diverse doelgroepen.
Hiervoor is in de zomer een inhoudelijk programmamedewerker aangenomen met
diversiteit en inclusie als expertise.
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Op basis van gesprekken met diverse jongeren en experts werd ons voorlichtingsmateriaal
en de toegankelijkheid van de website herzien - zowel aan de achterkant (technisch) als aan
de voorkant (inhoudelijk). In oktober volgde een tweede programmamedewerker die zich
voornamelijk bezighield met het overbrengen van informatie aan mensen met een licht
verstandelijke beperking. Medewerkers van de hulplijn werden getraind door een expert
op het gebied van hulpverlening aan diverse doelgroepen, zoals biculturele en Ihbtig+
jongeren. Ook breidden we ons netwerk uit naar op inclusie gerichte organisaties voor
samenwerking en passende doorverwijzingen.

AANBOD VOOR MENSEN MET EEN LICHT VERSTANDELIJKE BEPERKING
Helpwanted vindt het belangrijk dat haar aanbod en diensten toegankelijk zijn voor
iedereen. Daarom werkte Helpwanted samen met Steffie.nl, de webhulp die moeilijke
dingen op een makkelijke manier uitlegt voor en door mensen met een verstandelijke
beperking. Op 20 oktober lanceerden Steffie, Ipse de Bruggen (een organisatie voor
kinderen, jongeren en volwassenen met een verstandelijke beperking) en Helpwanted de
website Onlineflirten.steffie.nl. Hier is in makkelijke taal informatie over online flirten en
sexting te vinden. Dit project is tot stand gekomen dankzij financiering door Adessium.

HELPWANTED ABUSE REPORTING TOOL (HART)

Waar het Meldpunt Kinderporno al eerder een unieke tool mede heeft ontwikkeld (SCART),
is Helpwanted in 2022 gestart met het ontwikkelen van een open source workflowtool.
Hiermee kan de hulplijn op een efficiénte manier haar meldingen verwerken. Deze tool
genaamd ‘HART' (Helpwanted Abuse Reporting Tool) is in december 2022 opgeleverd.

Het is een omgeving waarbinnen verwijderverzoeken, terugkoppelverzoeken en data

op een veilige manier verstuurd en opgeslagen wordt. Dit vergemakkelijkt de manier

van onderzoek doen voor Helpwanted en het bijhouden van de voortgang van de
verwijderverzoeken.

ONDERZOEK

Dickpic

Helpwanted weet als geen ander dat het ongewenst verspreiden van naaktbeelden
negatieve gevolgen heeft voor diegenen op beeld, maar wat doet het met je als je
ongewenst een naaktbeeld zoals een dickpic ontvangt? En waarom sturen mannen eigenlijk
ongevraagd dickpics? Om dit te kunnen beantwoorden, besloot Helpwanted om dickpics
onder de loep te nemen. Dit onderzoek omvat de omvang, frequentie en beleving van het
ontvangen en versturen van ongewenste dickpics. Doelstellingen: het verkrijgen van meer
inzicht in het fenomeen en het vergroten van de bespreekbaarheid. Zo kan de kennis over
het onderwerp en het handelingsperspectief van de slachtoffers worden verbeterd. Het
onderzoek is extern uitgevoerd door middel van kwantitatieve online chat survey via een
online panel onder een representatieve steekproef Nederlanders van 12 jaar en ouder
(n=1032).
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Plegerschap

Helpwanted wil meer aandacht besteden aan diegenen die verantwoordelijk zijn voor
online seksueel misbruik, namelijk de plegers en verspreiders. In 2022 is daarom een
kwantiatief onderzoek naar plegerschap bij het ongewenst doorsturen van intiem
beeldmateriaal gestart. Door het afnemen van vragenlijsten bij jongeren tussen 16 en 25
jaar werd onderzocht welke motieven jongeren hebben voor het doorsturen van intiem
beeldmateriaal. Ook is gekeken naar welke jongeren intiem beeldmateriaal doorsturen

en hoe het beeldmateriaal is ontvangen en doorgestuurd. Inzicht in de motieven van
plegerschap bij sexting-misbruik kan Helpwanted inzetten in haar voorlichtingen en draagt
bij aan preventie.

Pesten

Pesten in games, ook bekend als online toxicity, is een groot probleem in de online gaming
wereld. Binnen Helpwanted wordt onderzoek gedaan naar dit fenomeen: hoe gebeurt

het, wat voor advies kunnen onze medewerkers op de hulplijn hierover geven en hoe
bereiken we deze doelgroep? Doel van het onderzoek is bijdragen aan een veiligere online
gamewereld.

Naast de genoemde onderzoeken, draagt Helpwanted regelmatig bij aan onderzoek van
andere organisaties over online seksueel misbruik.
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CIFERS

Stijging aantal adviesaanvragen

Het aantal adviesaanvragen is 2022 met bijna een kwart gestegen, naar 7.727. Er zijn ruim
duizend meer gesprekken per chat gevoerd dan een jaar eerder. De stijging valt te verklaren

uit het feit dat de openingstijden en de leeftijdscategorieén zijn vergroot. Omdat de

openingstijden pas halverwege het jaar langzaamaan zijn vergroot, is de stijging beperkt

gebleven.

Aantal adviesaanvragen per jaar

> Totaal

) Email en online adviesmodule

E3 chat

Q Telefoon

6.318
5.881

2.401

5.395

359
110

2018 2019 2020 2021
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7.727

2022

5.489

1.495
288

Wie vraagt om advies?

Leeftijd
511jaar § EEE 597%
12-18jaar § I 38,33%
19-25jaar § I 26,21%
26+jaar { I 20,98%
Onbekend § HEEEN 8,50%
Gender
Man ; I 44,13%
Vrouw | I 51,43%
Onbekend o WM 4,44%

24%

meer adviesvragen dan in 2021

EOKM | Jaarverslag 2022 25



26

Waarover willen mensen advies?

Mensen hebben het meest te maken met bedreigingen/chantage, foto's die worden

verspreid, misbruik social media (zoals een gehackt account) en het online benaderen voor
seks. De verschillen tussen jongens en meisjes zijn daarbij soms groot. Zo hebben jongens
vaker te maken met bedreiging en chantage. Meisjes worden juist weer vaker ongewild

online benaderd voor seks.

Waarover willen mensen advies?
1. Online benaderd voor seks
I 499

2. KP*
| 20

3. Misbruik social media
I 692

4. Foto via mobiel verspreid
——— 2117

5. Foto/video online
191

6. Bedreigd/gechanteerd

I 3.275

7. Niet serieus
| 22

8. Niet genoeg info
| 38

9. Overig
I 346

10. Naaktfoto gestuurd
172

Verdeling meisje-jongen per categorie

i Meisjes ; Jongens

1. Online benaderd voor seks
P 71,3%
I 23,7%

2. KP*
I 27,8%
I 55,6%

3. Misbruik social media
P 63,7%
I 30,3%

4. Foto via mobiel verspreid
I 64,7%
I 31,2%

5. Foto/video online
- 61,1%
I 33,3%

6. Bedreigd/gechanteerd
I 35,2%
I 60,9%

7. Niet serieus
I 28%
I 32%

8. Niet genoeg info
I 48,3%
I 31%

9. Overig
—— 59,6%
I 32,1%

10. Naaktfoto gestuurd
I 76,7%
H 16,7%

* lemand die kijkt naar materiaal van seksuele uitbuiting van minderjarigen.
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Wie vraagt om advies als het om iemand anders gaat?

In sommige gevallen vragen niet de jongeren zelf advies, maar neemt iemand uit hun
omgeving contact met ons op. In de meeste gevallen gaat het hierbij om de ouders.

Wie nam contact met ons op?

1

Familie

Ouder I 950

Vriend/kennis [N 265
Docent N 198

Hulpverlener Iam 338

Overig @ 28

Sextortion

In 2022 zijn er 2.334 meldingen over sextortion binnengekomen. Ongeveer twee derde

hiervan betrof financiéle sextortion. Hierbij dreigt iemand een naaktfoto/video online te
zetten of door te sturen als je diegene geen geld geeft. Bij andere gevallen van sextortion
vraagt de dader bijvoorbeeld om nog meer foto's/video's, of om seks. Of wil deze persoon
dat je meewerkt aan criminele activiteiten. In de regel worden mannen vaker slachtoffer

van financiéle sextortion dan vrouwen.

Sextortion Financiéle sextortion

1.605 | 68,77%

i

Andere vormen van sextortion

729 | 31,23%

'
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Eerder contact met politie?

De grootste groep die zich meldt bij Helpwanted heeft daarvoor nog geen contact gehad
met de politie. Vaak is die stap nog te groot, omdat veel slachtoffers denken dat het hun ei-
gen schuld is en de fout bij zichzelf zoeken in plaats van bij de dader. Sommige slachtoffers
weten ook niet dat zij aangifte kunnen doen van online misbruik. De meeste slachtoffers
zoeken eerst online en anoniem hulp. De medewerkers van Helpwanted raden melders in
de meeste gevallen aan om alsnog aangifte te doen bij de politie.

Contact met politie voor Helpwanted benaderd wordt?

Ja I 23,73%
Nee NG 76,27%

Platformen
Ook in 2022 werden Snapchat, Instagram en WhatsApp het meest genoemd als platformen
waar misbruik plaatsvond.

Op welke platformen vindt het misbruik plaats?

Facebook NN 6%

Snapchat I ———— 22%
Grindr I 10%

WhatsApp I 12%

Pornosite NN 6%

Instagram I 17%

Telegram I 11%
Overig III—— 16%
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Websitebezoek

In 2022 steeg het bezoek aan de website van Helpwanted opnieuw. De website van

Helpwanted trok 118.925 bezoekers, een stijging van 13%.

Websitebezoek

[ ]
’ aantal bezoekers

°
' 105.182

2018 2019 2020 2021

+13%

websitebezoek ten opzichte van 2021

°
' 118.925 ERAEL]

2022
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IN HET NIEUWS

Dagblad van het Noorden

JE KIND WORDT BEDREIGD OF GECHANTEERD NA SEXTING
OF HET VERSTUREN VAN EEN NAAKTFOTO. DIT IS WAT JE
ALS OUDER MOET DOEN.

NPO Radio 1

AHLAAM TEGHADOUINI, HAMZA OTHMAN EN NIKKI
LEE JANSSEN OVER EEN NIEUWE SERIE OVER ONLINE
SHAMING

M Ouders

NIEUWE CAMPAGNE MOET DELEN VAN NAAKTBEELDEN
EN SCHOKKEND BEELDMATERIAAL ONDER JONGEREN
STOPPEN

ABONNEER

TECH 3
'DEEPNUDES' EN DE OPKOMST VAN NEP NAAKT: WAT KUN
JE ER TEGEN BEGINNEN?

Fra g me, nt u It L I n da M a ga Y4 I ne Voor gemanipuleerde naaktbeelden hoeft het slachtoffer nict zonder kleding te

zijn vastgelegd. Diverse websites en apps maken van doodgewone foto's

‘DEEPNUDES’ EN DE OPKOMST ‘deepnudes’ die niet van echt te onderscheiden zijn.

De impact van het verspreiden van nep-naaktbesiden is vaak net 2o groot als b ‘echt’

VAN NEP NAAKT: WAT KUN JE ER beeld. Wal kun je hier als stachtoffer legen beginnen?

TEGEN BEGINNEN?

DEEPFAKES

Stelje voor dat je online een naakfoto van jezelf tegenkomt die echt likt, maar nooit is
genomen. Al - kunstmatige intoligentic - software maakt het mogljk do persoon op cen
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Vervolging Nederlander in zaak-Amanda Todd
“geeft aan dat je dit niet ongestraft kunt doen,
maar samenleving moet nog veel leren'

Fragment uit 1V Een Vandaag
VERVOLGING NEDERLANDER IN
ZAAK-AMANDA TODD ‘GEEFT AAN
DAT JE DIT NIET ONGESTRAFT KUNT
DOEN, MAAR SAMENLEVING MOET
NOG VEEL LEREN’

Online flirten voor mensen met
een beperking moet veiliger en
deze site kan helpen

Fragment uit

Hart van Nederland SBS6

ONLINE FLIRTEN VOOR MENSEN MET EEN
BEPERKING MOET VEILIGER EN DEZE SITE
KAN HELPEN

B T —

/ ‘
elmoed en de sexfakfs
lelmoed Sijtsma duikt in het thcl‘ ia deepnude; el . vorm van deepfake;
porno-industrie. Welmoed kwam/&fachter dater ééh nep-pornofilm
omloop is, die griezelig echt lijkt. In een persia

Welmoed en de sexfakes
| EEE N 10 NOV 2022, 22:06
Journalist Welmoed Sijtsma besluit wat ze gaat doen om de maker van haar

Fragment uit NPO3
WNL DEEPNUDE WELMOED - Welmoed en de sexfakes
EN DE SEKSFAKES pomea— i
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https://dvhn.nl/extra/Je-kind-wordt-bedreigd-of-gechanteerd-na-sexting-of-het-versturen-van-een-naaktfoto.-Dit-is-wat-je-als-ouder-moet-doen-27561749.html
https://www.nporadio1.nl/fragmenten/spraakmakers/6e8144c3-3b64-41d7-9fcc-5c85170942c3/2022-08-29-ahlaam-teghadouini-hamza-othman-en-nikki-lee-janssen-over-een-nieuwe-serie-over-online-shaming
https://www.jmouders.nl/campagne-naaktbeelden-schokkend-beeldmateriaal-stoppen/
https://www.linda.nl/nieuws/deepfakes-ontkleed-wat-kun-je-ertegen-doen/
https://www.hartvannederland.nl/nieuws/opmerkelijk/nieuwe-website-helpt-mensen-met-een-beperking-veilig-meedoen-aan-online-daten
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https://eenvandaag.avrotros.nl/item/vervolging-nederlander-in-zaak-amanda-todd-geeft-aan-dat-je-dit-niet-ongestraft-kunt-doen-maar-samenleving-moet-nog-veel-leren/#:~:text=nog%20veel%20leren%27-,Vervolging%20Nederlander%20in%20zaak%2DAmanda%20Todd%20%27geeft%20aan%20dat%20je,samenleving%20moet%20nog%20veel%20leren%27&text=Nederlander%20Aydin%20C.,Of%20de%20veroordeling%20iets%20verandert%3F
https://eenvandaag.avrotros.nl/item/vervolging-nederlander-in-zaak-amanda-todd-geeft-aan-dat-je-dit-niet-ongestraft-kunt-doen-maar-samenleving-moet-nog-veel-leren/#:~:text=nog%20veel%20leren%27-,Vervolging%20Nederlander%20in%20zaak%2DAmanda%20Todd%20%27geeft%20aan%20dat%20je,samenleving%20moet%20nog%20veel%20leren%27&text=Nederlander%20Aydin%20C.,Of%20de%20veroordeling%20iets%20verandert%3F
https://eenvandaag.avrotros.nl/item/vervolging-nederlander-in-zaak-amanda-todd-geeft-aan-dat-je-dit-niet-ongestraft-kunt-doen-maar-samenleving-moet-nog-veel-leren/#:~:text=nog%20veel%20leren%27-,Vervolging%20Nederlander%20in%20zaak%2DAmanda%20Todd%20%27geeft%20aan%20dat%20je,samenleving%20moet%20nog%20veel%20leren%27&text=Nederlander%20Aydin%20C.,Of%20de%20veroordeling%20iets%20verandert%3F
https://eenvandaag.avrotros.nl/item/vervolging-nederlander-in-zaak-amanda-todd-geeft-aan-dat-je-dit-niet-ongestraft-kunt-doen-maar-samenleving-moet-nog-veel-leren/#:~:text=nog%20veel%20leren%27-,Vervolging%20Nederlander%20in%20zaak%2DAmanda%20Todd%20%27geeft%20aan%20dat%20je,samenleving%20moet%20nog%20veel%20leren%27&text=Nederlander%20Aydin%20C.,Of%20de%20veroordeling%20iets%20verandert%3F
https://eenvandaag.avrotros.nl/item/vervolging-nederlander-in-zaak-amanda-todd-geeft-aan-dat-je-dit-niet-ongestraft-kunt-doen-maar-samenleving-moet-nog-veel-leren/#:~:text=nog%20veel%20leren%27-,Vervolging%20Nederlander%20in%20zaak%2DAmanda%20Todd%20%27geeft%20aan%20dat%20je,samenleving%20moet%20nog%20veel%20leren%27&text=Nederlander%20Aydin%20C.,Of%20de%20veroordeling%20iets%20verandert%3F
https://eenvandaag.avrotros.nl/item/vervolging-nederlander-in-zaak-amanda-todd-geeft-aan-dat-je-dit-niet-ongestraft-kunt-doen-maar-samenleving-moet-nog-veel-leren/#:~:text=nog%20veel%20leren%27-,Vervolging%20Nederlander%20in%20zaak%2DAmanda%20Todd%20%27geeft%20aan%20dat%20je,samenleving%20moet%20nog%20veel%20leren%27&text=Nederlander%20Aydin%20C.,Of%20de%20veroordeling%20iets%20verandert%3F

CAMPAGNES

Vergroten naamsbekendheid en vaker contact met hulplijn

In 2022 hebben we meerdere naamsbekendheidscampagnes opgezet. Naast het vergroten
van de naamsbekendheid is gestuurd op bekendheid over de thema's, de doelgroep van de
hulplijn en het vergroten van het aantal mensen dat hulp zoekt.

Bewustwordingscampagne

Deze campagne, die liep van mei tot en met juli, was geinspireerd op Whatsappgesprekken
tussen twee bekenden die te maken kregen met online seksueel misbruik. De campagne
liep op Facebook en Instagram en heeft in totaal 956.289 impressies opgeleverd. Er is
13.669 keer doorgeklikt naar de landingspagina. Opvallend: vooral op Facebook wordt veel
doorgeklikt.

In december is het advertentiemateriaal vernieuwd. Daar is in december 2022 mee gead-
verteerd.
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STOP IT NOW

Het doel van Stop it Now is om seksueel kindermisbruik te voor-
komen. Via de telefonische hulplijn, chat of het contactformulier
biedt Stop it Now anoniem, vertrouwelijk en gratis ondersteuning
aan iedereen die zich zorgen maakt over seksueel gedrag en/of
gevoelens richting minderjarigen. Bijvoorbeeld iemand die naar
afbeeldingen van seksueel kindermisbruik kijkt, seksueel kinder-
misbruik dreigt te plegen of gepleegd heeft. Voor deze personen
kan de stap naar hulpverlening groot zijn door stigma en angst
voor mogelijke gevolgen. Deze drempel wordt verlaagd door
anonieme hulp te bieden. Zo wordt (herhaling van) seksueel
kindermisbruik voorkomen.

Stop it Now biedt een luisterend oor, advies en ondersteuning, en

kijkt samen met de hulpvrager welke hulp passend is. Indien nodig
kan Stop it Now doorverwijzen naar gespecialiseerde hulp bij
forensische polikliniek de Waag en andere (forensische) klinieken
door heel Nederland. Bovendien heeft Stop it Now de online zelf-
hulpmodule Stoppen is Mogelijk ontwikkeld. Ook mensen die zich
zorgen maken om iemand in hun directe omgeving kunnen con-
tact opnemen. Stop it Now biedt hen ondersteuning door onder
meer gesprekken en lotgenotengroepen. Professionals kunnen
terecht bij Stop it Now voor advies en casusbespreking. Bovendien
deelt Stop it Now kennis in workshops en presentaties.
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IN HET KORT

Stop it Now heeft flinke sprongen gemaakt in 2022: het team is uitgebreid, de website is
vernieuwd, er is een chat geintroduceerd en de openingstijden zijn verruimd. We hebben
hierdoor meer mensen kunnen helpen (532). Desondanks blijven er nog steeds telefoontjes
onbeantwoord.

Van alle mensen die hulp zoeken, heeft 27% vaker dan één keer contact opgenomen met
Stop it Now. Het feit dat personen net als vorig jaar herhaaldelijk contact met ons opnemen,
is een goed teken. Het geeft aan dat mensen ons vertrouwen en behoefte hebben aan onze
hulpverlening.

STIJGING AANTAL CONTACTMOMENTEN

In 2022 is er in totaal 943 keer contact opgenomen met Stop it Now. Dit is een groei van
32% ten opzichte van 2021. Als we kijken naar het aantal unieke personen dat contact heeft
opgenomen, is de stijging 45% (523, tegenover 367 in 2021). Mogelijke oorzaken zijn de
gevoerde campagnes en de verruiming van de openingstijden.

INTRODUCTIE CHATFUNCTIE

Om de drempel naar hulpverlening zo laag mogelijk te maken, kunnen mensen sinds 16
maart 2022 ook via chat contact opnemen. De chat was vanaf maart twee middagen en een
avond geopend en vanaf oktober 2022 tijdens de volledige openingstijden van de hulplijn.

In 2022 zocht een kwart van de mensen op deze manier contact. Mensen die contact
opnemen met de chat zijn jonger dan mensen die telefonisch contact opnemen. De chat
blijkt een waardevolle toevoeging aan ons aanbod. De verwachting is dat de rol van de chat
komend jaar zal toenemen.

INTERNATIONALE SAMENWERKING VERDER UITGEBOUWD

Regelmatig is er overleg met andere Stop it Now's uit Verenigde Staten, Verenigd Koninkrijk,
Belgié en Australié. De laatste ontwikkelingen worden met elkaar uitgewisseld en het
hulpaanbod wordt besproken. Alles met als doel te leren van elkaar. Een voorbeeld hiervan
is de ontwikkeling van het Naastenforum, waarbij we veel hebben gehad aan de ervaringen
van Stop it Now UK.
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LOTGENOTENGROEPEN

In Amsterdam, Utrecht en Den Haag kwamen (ex-)partners, familieleden of andere naasten
bijeen voor een lotgenotengroep. Deze groepen bieden de deelnemers een veilige plek

om open te kunnen spreken. Elke groep kwam vijf keer bij elkaar onder begeleiding van
een behandelaar van forensisch polikliniek De Waag en een medewerker van Stop it

Now. In 2022 is bovendien gewerkt aan een verdere uitbreiding van het hulpaanbod voor
(ex-)partners, familie en vrienden. Belangrijk onderdeel zijn de voorbereidingen voor de
ontwikkeling van een forum en zelfhulpmodules voor naasten.

ONDERZOEK 2PS

Stop it Now is betrokken bij het Europese preventieproject “Prevent & Protect through
Support (2PS)” dat in oktober 2022 is gestart. Het onderzoek zal bijdragen aan meer kennis
over de noden van personen die zorgen hebben dat ze seksueel gedrag naar minderjarigen
gaan vertonen en zal hen informeren over de mogelijkheden voor hulp en ondersteuning.
Hierbij zullen tools worden ontwikkeld die bijdragen aan de preventie van seksueel
kindermisbruik.

ONDERZOEK CSAM-TRACE

Veel personen komen via pornowebsites terecht bij websites die beeldmateriaal van
seksueel misbruik van minderjarigen bevatten. Voor effectieve preventie is het van belang
dat duidelijk is hoe mensen van een pornowebsite uiteindelijk terecht komen op een

plek met beeldmateriaal van seksueel misbruik van jongeren (de zogenoemde CSAM-
trace). Daarom doet Stop it Now -met ondersteuning van Meldpunt Kinderporno- in
samenwerking met Web-IQ een onderzoek om dit pad in kaart te brengen. Als we weten
hoe mensen afdwalen naar illegaal materiaal, kunnen we gerichter interventies inzetten die
voorkomen dat mensen deze grens overgaan.
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Hoe vinden mensen ons?

De meeste mensen vinden Stop it Now via het internet (36%). Ook verwijzen de politie en
andere professionals vaak naar ons door. In 2022 heeft Stop it Now meerdere (online) cam-
pagnes gevoerd en via onze banners en posters heeft 11% van de mensen kennis gekregen
van Stop it Now. Onder overig vallen veel doorverwijzingen (Helpwanted, reclassering,
pedofilie.nl, luisterlijn, etcetera.)

Hoe komen mensen bij Stop it Now terecht?

Doorverwijzing I 12,6%
Familie/vrienden N 10,7%
Internet I 35,6%
Advertenties N 10,7%
Politie I 16,2%
Krant @ 1,2%
Radio | 0,4%
Televisie | 0,4%

Overig . 12,3%

27%

nam vaker dan één keer contact
met ons op
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Vaker contact opgenomen

In 2022 is er in totaal 943 keer contact opgenomen met Stop it Now. Dit is een groei van
32% ten opzichte van 2021. Het meest werd er contact gezocht via de telefoon (617 keer).
Het aantal contactmomenten via de mail (85) is gedaald ten opzichte van voorgaande jaren,
vermoedelijk ten gevolge van de nieuwe chatfunctie (241 meldingen).

Aantal keer contact opgenomen met Stop it Now
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Aantal personen dat contact heeft opgenomen met Stop it Now

In totaal hebben 532 unieke personen contact opgenomen met Stop it Now. In 2021 waren
dit er 367. Dit is een stijging van 45%. De meeste personen die contact opnemen zijn
bezorgd over hun eigen gevoelens en/of gedrag richting minderjarigen (47%).

Aantal personen dat contact heeft opgenomen

® 2022 ® 2021 @ 2020

I 532
T 367
I 359

Meerdere malen contact

27% van de hulpvragers hebben vaker dan één keer contact opgenomen met Stop it Now.
Het feit dat personen herhaaldelijk contact met ons opnemen is een goed teken. Het geeft
aan dat mensen ons vertrouwen en behoefte hebben aan onze hulpverlening.

Herhaalcontacten

Pqepi-lee by
2x of vaker contact IIEEGGGEGEN 145

Leeftijd van mensen die hulp zoeken

Opvallend is de stijging van het aantal minderjarigen dat contact opneemt. Dat is hoger ver-
geleken met vorig jaar (2021: 6,8%). Deze cijfers zijn gebaseerd op de leeftijden die bekend
zijn. Van veel hulpvragers is de leeftijd onbekend. Niet iedereen wil deze informatie delen.

Leeftijd van mensen die contact opnemen

<18jaar | NN 14,2%

18-25jaar | I 34,3%
26-35jaar | N 20,9%
36-45jaar | NN 12,2%

46-60 jaar | NN 11,4%

>60jaar § NN 7,1%
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Wie neemt contact met ons op?
De meeste personen die contact opnemen zijn bezorgd over hun eigen gevoelens en/of

gedrag richting minderjarigen (47%). De verhouding tussen de doelgroepen is vergelijkbaar
met die van 2021.

Wie neemt contact met ons op?

® 2022 © 2021

¢ I — 47 4%

Bezorgd ichzel
O T 2 49%

I 19,5%

B
O g O O O A — 10,0%

I 10,5%

Professionals —

I 22,6%

O e —— 21,8%

Overig = algemene vraag voor informatie, opgehangen na contact, niet serieus

Gender per doelgroep

Personen die bezorgd zijn over hun eigen gevoelens en/of gedrag zijn overwegend man.
Personen die zich zorgen maken over het gedrag van een ander zijn juist weer vaker vrouw.

Vrouw of man

[ 4 o

' Vrouw ' Man

Bezorgd over zichzelf Professional

[ 4 [ 4 [ 4 [ 4

' 6% ' 90% ' 73% ' 23%
Bezorgd over een ander Overig

[ J [ J [ J [ 4

’ 75% ' 21% ' 28% ' 39%
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Meer preventie

In 2022 is het aantal personen dat kijkt naar beeldmateriaal van seksuele uitbuiting

van minderjarigen afgenomen. Tegelijkertijd hebben potentiéle plegers van seksueel
kindermisbruik en potentiéle kijkers juist vaker contact opgenomen. Een positieve
ontwikkeling: dit betekent dat we de doelgroep in een vroeger stadium weten te bereiken
en dat we ons kunnen richten op preventie van seksueel kindermisbruik.

Waar maken mensen zich zorgen over?
® 2022 ® 2021

Kijker beeldmateriaal van
seksueel misbruik van
minderjarigen

I 34,1%
I 41,7%

Potentieel kijker
beeldmateriaal van I 7,1%
seksueel misbruik van I 5%
minderjarigen

Ple er_ 13,1%
8¢ m— 10,6%
Il 4,4%

Potentieel pleger m 1.7%

Seksuele gevoelens voor GGG 26,2%
minderjarigen I 31,1%

Overi, M—15,1%
€ mm— 10%
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Waar maken anderen zich zorgen over?

De zorgen over een ander gaan in de meeste gevallen over kijkers van beeldmateriaal
van seksueel misbruik van minderjarigen, gevolgd door (potentiéle) plegers van seksueel
kindermisbruik. De zorgen lijken nu vaker over kijkers van beeldmateriaal van seksueel
misbruik van minderjarigen te gaan dan in 2021 (42% vs 32%) en minder vaak over
personen met seksuele gevoelens voor minderjarigen (8% vs 16%). Bellers waren het

Wel of geen seksuele gevoelens voor minderjarigen?

Van het totaal aantal kijkers van beeldmateriaal van seksueel misbruik van minderjarigen
geeft 19% aan seksuele gevoelens voor minderjarigen te hebben, en 12% geeft aan ook
seksueel kindermisbruik te hebben gepleegd.

Van het totaal aantal plegers van seksueel kindermisbruik geeft 22% aan seksuele gevoe-

meest bezorgd over hun (ex-)partner, gevolgd door hun zoon/dochter en broer/zus. lens voor minderjarigen te hebben, en 32% geeft aan ook naar beeldmateriaal van seksueel

misbruik van minderjarigen te kijken.

W K d ich 5 Hieruit blijkt dat bij het merendeel van de personen die contact opnemen met Stop it Now in
aar maken anderen zich zorgen over?

® 2022 @ 2021

Pleger seksueel kindermisbruik

Potentieel pleger seksueel
kindermisbruik

Kijker beeldmateriaal van seksu-
eel misbruik van minderjarigen

Potentieel kijker beeldmateriaal
van seksueel misbruik van
minderjarigen

lemand met seksuele
gevoelens voor minderjarigen

Seksueel grensoverschrijdend
gedrag kind (onder 18)

Online gedrag kind

Kind dat signalen vertoont
van seksueel misbruik

Overig
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I 18,3%
—— 21,9%

I 16,3%
[ 9,6%

I —— 42.,3%
— 31,5%

I 3,8%
[ 6,8%

I 7,7%
I 16,4%

0%
N 1,4%

1%
27

M 2,9%
W 2,7%

I 7,7%
. 6,8%

* lemand die kijkt naar materiaal van seksuele uitbuiting van minderjarigen.

verband met het plegen van kindermisbruik of het kijken naar beeldmateriaal van seksueel
misbruik van minderjarigen er geen sprake is van seksuele gevoelens voor minderjarigen.

Seksuele gevoelens voor minderjarigen?

Totaal Totaal

kijkers plegers

12% Kijker* & pleger 32% Pleger & kijker*
19% Kijker* & seksuele gevoelens 22% Pleger & seksuele gevoelens

32%

vaker contact opgenomen met
Stop it Now dan in 2021
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Telefonische bereikbaarheid

In 2022 zijn onze openingstijden uitgebreid. Sindsdien is Stop it Now ook bereikbaar in

de avond en in het weekend. Ondanks dat we nu beter bereikbaar zijn en meer mensen
kunnen helpen, kunnen we nog steeds niet alle oproepen beantwoorden, voornamelijk die
buiten kantooruren.

(" )

Telefonische bereikbaarheid

® beantwoorde oproepen @ gemiste oproepen

844 387
67 oproepen

oproepen

Binnen openingstijden Buiten openingstijden

N J

Samenwerking met forensische instellingen

In totaal zijn er 87 belafspraken ingepland met een behandelaar van de Waag. 68 personen
(81%) hebben ook daadwerkelijk gebeld en 28 (41%) hebben een intentie om in behandeling
te gaan. Stop it Now verwijst ook regelmatig door naar andere forensische instellingen. In
2022 werden 35 keer contactgegevens doorgegeven van een forensische polikliniek (anders
dan De Waag).

4 I

Gebeld met externe behandelaar de Waag

Belafspraken I —— 87
Daadwerkelijk gebeld NN 68
In behandeling . 28

- J
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Websitebezoek

In 2022 werd de website in totaal 13.332 keer bezocht, een stijging van 14% ten opzichte

van 2021. De pieken in websitebezoek vielen samen met de lancering van de nieuwe
website en met diverse campagnes, zoals advertenties op pornowebsites.

(

Websitebezoeken per maand

6.939
6.022
5.375
5.075
2.882
1.917 1.958 1.916
1.692 1.829
1.540
| 1.274 | |
jan ‘ feb ‘ ma | ap | mei Junl jU|I aug okt no dec
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Zelfhulpmodules

Steeds meer mensen vinden hun weg naar de zelfhulpmodule Stoppen is Mogelijk. Module
6 (Fantasieén), module 1 (Begrijpen waarom) en module 3 (Triggers) werden het meest
bezocht. De zelfhulpmodule Stoppen is Mogelijk is in 2018 in samenwerking met Stop it Now
Vlaanderen ontwikkeld. De module is er voor mensen die zich zorgen maken over het
bekijken van beeldmateriaal van seksueel misbruik van minderjarigen. Er zijn 17 modules
die de gebruiker inzicht geven in zijn/haar kijkgedrag en handvatten bieden om te stoppen
met het kijken naar misbruikbeelden.

~

Websitebezoeken online zelfhulpmodule Stoppen is Mogelijk
1.537
1.366
1.206 1.205 4 189 1.219
1.123
1.055
1.004 |
jan feb mei | j Ju|l aug sept okt nov dec
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IN HET NIEUWS

RTL Nieuws
EENS EEN ZEDENDELINQUENT, ALTIJD EEN
ZEDENDELINQUENT? ‘DONNY M. IS UITZONDERING’

Zorg+Welzijn
STOP IT NOW OVER SEKSUEEL KINDERMISBRUIK: ‘DE
BASISKENNIS VAN PROFESSIONALS IS NIET OP ORDF’

Campagne tegen kinderporno richt zich
op kukers en hun naasten

Stop it Now, een programmaonderdeel van het
Expertisebureau Online Kindermisbruik, begint
vanaf 22 maart een campagne die zich richt op
Kijkers van kinderpornografie en hun naasten.
Onder de titel Verkijk je er niet op! stelt de
campagne het kijken centraal. Niet alleen het
Kijken naar beelden van kindermisbruik zelf,
maar ook het wegkijken, het ijken naar jezelf
en het omkijken naar de ander, zo stelt de
organisatie van de campagne.

Fragment uit

Reformatorisch Dagblad

CAMPAGNE TEGEN KINDERPORNO RICHT
ZICH OP KIJKERS EN HUN NAASTEN

Heeftu al een RD abonnement? Login

Lees gratis verder

Registreer nu en ontvang drie maanden
gratis onbeperkt toegang tot RD.nl

rtunieuws

28 november 202217:52 + Aar

Beeld fer illustratie

Fragment uit RTL Nieuws
SEKSUELE VOORKEUR
VOOR PUBERS
BEINVLOEDT STRAF EN
BEHANDELING DADER

Vandaag was de uitspraak in de zaak rondom de dood van de 14-jarige
Esmee uit Hazerswoude. Turnleraar Olivier van de G. (33) kreeg een straf

van 12 jaar cel en tbs met dwangverpleging. Deskundigen zeggen dat Van
der G. een afwijkende seksuele voorkeur heeft: hij zou vallen op pubers
van 12 tot 16 jaar. Dat wordt ook wel hebefilie genoemd, een voorkeur die
invioed kan hebben op de straf en behandeling.
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CAMPAGNES

In 2022 hebben verschillende campagnes gedraaid om de naamsbekendheid te vergroten en
om te zorgen dat meer mensen de weg weten naar Stop it Now voor hulp en ondersteuning.

Voorjaarscampagne

Verdeeld over de gemeentes Amsterdam, Den Haag en Utrecht is er geadverteerd met 125
abri posters om aandacht te vragen voor mogelijk seksueel misbruik van minderjarigen en
de mogelijkheid om hulp te zoeken bij Stop it Now. Deze advertenties hebben 3.2 miljoen
mensen bereikt.

JcDecauX
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0 young girs i

Kinderporno,
verkijk je
er niet op.

Besef waar je naar zoekt.

iy
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Postercampagne toiletten
Verspreid over het land zijn er op toiletten in horecagelegenheden in de zomer 1.500 recla-
meposters opgehangen.

Op deze bijzondere plek hebben mensen de tijd en de privacy om een advertentie te zien
en door te laten dringen. Ook kon men zo ongezien een QR-code op de poster scannen,

wanneer je je zorgen maakt om je eigen kijkgedrag op internet.

In november en december 2022 is deze campagne herhaald.
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Online advertenties

In juli tot en met december hebben we advertenties laten draaien op verschillende porno-
websites en de kanalen van Meta (Facebook en Instagram). Ook hebben we advertenties
ontwikkeld voor Snapchat en Grindr en liepen er verschillende display-campagnes.

De advertenties op pornosites zijn door 2 a 4 miljoen unieke bezoekers bekeken. Vervol-
gens is 235.000 keer op de advertentie geklikt. Mensen kwamen daarbij uit op een lan-
dingspagina waar meer informatie te vinden is over het thema en waar het hulpaanbod
wordt weergegeven. De advertenties op Meta zijn gezien door 1.1 miljoen mensen. Er werd
136.000 keer op een advertentie geklikt. De advertenties op Grindr en Snapchat werden
gezien door 1.3 miljoen app-gebruikers, die 22.000 keer op de advertentie hebben geklikt.
De display-campagnes hebben 1.9 miljoen impressies opgeleverd en 2.163 kliks.

In de data is terug te zien dat in de periode van de online campagnes de website van Stop
it Now meer bezoekers trok. Ook namen er in deze periodes meer mensen contact op.

KINDERMISBRUIK KINDERMISBRUIK KINDERMISBRUIK KINDERMISBRUIK

©® O] ®

jong

Heb je zorgen Besef jij waar je

Ageis not

over jouw naar zoekt? :
kijkgedrag? just a number.
STOP IT STOP IT STOP IT
NOW NOW NOW
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ORGANISATIE

HET TEAM

Het EOKM is in 2022 enorm gegroeid. Van 13 medewerkers (9,82 fte) in januari 2022 zijn we
gegroeid naar 42 medewerkers (31,89 fte) in december 2022. We zijn blij dat we met deze
uitbreiding steeds meer mensen kunnen helpen. Dat doen we met een team van bevlogen
professionals. Het vinden van goed gekwalificeerd personeel blijkt ook voor het EOKM in
deze tijd een flinke uitdaging.

Een deel van de uitbreiding komt rechtstreeks voort uit de ruimere openingstijden voor
de hulplijnen van Helpwanted en Stop it Now. Hiernaast zijn er contentanalisten voor het
Meldpunt Kinderporno bijgekomen en is het team uitgebreid met onder meer inhoudelijk
medewerkers, een functionaris HR en een onderzoeker.

COMMUNICATIE

Met de groei van de organisatie is er steeds meer vraag naar ondersteuning van EOKM

en de programma's op het gebied van persbeleid, social media en coérdineren van cam-
pagnes. In 2022 is het team uitgebreid met een codrdinator pers en publiciteit. Hiermee
konden we actiever de pers gaan zoeken om het publiek te informeren en zo bij te dragen
aan preventie, het publieke debat en destigmatisering.

Naast de communicatie vanuit de programma'’s, is het van belang EOKM als organisatie
onder de aandacht te blijven brengen. Dat doen we onder meer via social media, pers-
berichten, nieuwsbrieven, website en free publicity. De socialmediakanalen van het EOKM
en de programma’s bleven ook in 2022 gestaag groeien.

IN HET NIEUWS

Het EOKM was in 2022 regelmatig in de landelijke en regionale media te zien. Bij ver-
schillende actuele onderwerpen werd om onze reactie gevraagd. Met een aantal thema'’s
zochten we zelf de media op. Er kwam een breed palet aan onderwerpen voorbij zoals
deepnude, sextortion, online shaming, de zaak Amanda Todd en de zaak Donny M., en
nieuwe technologie om materiaal van seksueel misbruik van jongeren op te sporen. Verder
schreven we opiniestukken over het Europese wetsvoorstel tegen seksueel kindermisbruik,
kregen we aandacht voor het winnen van de rechtszaak tegen pornosite Vagina.nl en
verschenen artikelen over onze campagnes.

= — Al - t

WNL Deepnude Welmoed en de seksfakesitijdens opname:
- ¥ = R

: == :
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Het kantoor

FINANCIERING
Het EOKM en de bijbehorende programma’s kunnen hun werk allereerst doen dankzij
subsidies van de Europese Unie en het Ministerie van Justitie en Veiligheid.

Ook kunnen we verschillende projecten uitvoeren dankzij de waardevolle subsidies en
bijdrages van Adessium, de Janivo Stichting, Porticus en de gemeentes Amsterdam, Den
Haag en Utrecht. Verder danken we onze sponsors Leaseweb, KPN, SIDN, Trellix, Vodafone
Foundation en Webzilla.

Tot slot spreken we op deze plaats een groot woord van dank uit aan al onze donateurs:
personen die het EOKM belangeloos met een financiéle bijdrage steunen in onze strijd
tegen online (kinder-)misbruik.

*

L . o R Medegefinancierd door
Ministerie van Justitie en Veiligheid BRIl de Europese Unie

¥ Gemeente ‘
¥ Amsterdam S
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Am Q) <= leaseweb Trelll)(

STICHTING reliable hosting
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@. kp n Foundation @K,WEBZ“LA
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RAAD VAN TOEZICHT
De Raad van Toezicht van het EOKM bestaat uit de volgende personen:

Dimitri van Zantvliet (voorzitter)
Janet van Bavel

Jan-Mark Wams

Carrie van der Kroon

Hans Booij

Mark Elstgeest

Gedurende het jaar nam Hans Booij afscheid en droeg Janet van Bavel het voorzitterschap
over aan Dimitri van Zantvliet.

VERSLAG RAAD VAN TOEZICHT OVER 2022

De Raad van Toezicht (RvT) bestond begin 2022 uit vier leden: Janet van Bavel (voorzitter),
Carrie van der Kroon (vicevoorzitter), Jan Mark Wams, en Hans Booij. Dankzij een
zorgvuldige sollicitatieprocedure verwierf de RvT al vroeg in 2022 twee nieuwe leden, Mark
Elstgeest en Dimitri van Zantvliet. Ze waren officieel per april maar bijna vanaf begin 2022
actief betrokken. Helaas trad Hans Booij vervroegd af. De RvT bestond dus de facto in
2022 uit vijf leden, drie in de Auditcommissie (Carrie, Dimitri en Jan-Mark) en twee in de

Renumeratiecommissie (Janet en Mark). In september 2022 heeft Janet de voorzittershamer

overgedragen aan Dimitri. Er waren vijf officiéle vergaderingen en een aantal besluiten is
via online contact genomen.

Het jaar 2022 was het eerste kalenderjaar waarbij het EOKM onder toezicht stond van
een RvT. Wie had gedacht dat het nog even zoeken zou zijn, had het mis gehad; de
nieuwe manier van omgaan met elkaar voelde vertrouwd goed. Dit ondanks de, door
de renumeratiecommissie vastgestelde, hoge werkdruk voor de parttime werkende
bestuurder Arda Gerkens.

In 2021 kreeg de RvT te maken met de vraag of het het EOKM zijn activiteiten voor
Helpwanted wilde uitbreiden naar alle leeftijden. Sinds 2022 biedt Helpwanted deze hulp.
Daarmee was de doelstelling van de stichting, die alleen over kindermisbruik spreekt, niet
meer passend bij de activiteiten. Na zorgvuldige afweging en op advies van het bestuur
heeft de RvT ingestemd met aanpassing van de doelstelling van de stichting (per 15
december 2022), waarbij bij de woorden kindermisbruik en kinderuitbuiting geschreven
worden met haakjes rond “kinder”. De RvT vindt het een verantwoordelijke uitbreiding
van het doel van de stichting die past bij de opgebouwde expertise en die een wezenlijk
maatschappelijk belang dient.
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Voor het versoepelen van het financiéle toezicht hebben twee leden van de Auditcommissie
(Carrie en Jan-Mark) de cursus, ‘Financién voor Niet-Financiéle Toezichthouders’ gevolgd bij
de vereniging voor toezichthouders in zorg en welzijn.

In 2022 heeft de auditcommissie aan de RvT geadviseerd om het jaarverslag 2021 en later
ook de begroting 2023 zonder reserveringen te accepteren. Dit advies is overgenomen door
de RvT.

In de laatste maanden van 2022 is een nieuwe sollicitatieronde gestart om twee nieuwe
leden te werven. Hiervoor zijn de profielen “financieel” en “bestuurlijk” opgesteld. Deze
leden zijn ter vervanging van de twee leden die in 2023 gaan uittreden (Carrie en Jan-Mark).
Tevens heeft de RvT besloten dat naast de bestuurder een stevig iemand moet komen die
mee kan helpen de bestuurstaken te dragen om zo de werkdruk te verlagen.

De RvT heeft het jaar 2022 ervaren als een periode van verdere professionalisering zoals
die past bij deze groeiende organisatie. De samenwerking met het bestuur is ondanks

voornoemde werkdruk altijd zowel prettig als professioneel geweest. De RvT kijkt daarom
met tevredenheid terug op 2022.

“De nieuwe manier van
omgaan met elkaar
voelde vertrouwd goed.

De RvT heeft het jaar

2022 ervaren als een
periode van verdere
professionalisering zoals
die past bij deze groeiende
organisatie.”

EOKM | Jaarverslag 2022 55



VOLG OFFLIMITS
M linkedin.com/company/offlimitsnl

VOLG HELPWANTED
instagram.com/helpwantednl

M linkedin.com/company/helpwantednl
Il facebook.com/helpwantednederland

VOLG STOP IT NOW

M linkedin.com/company/stopitnownl

STEUN ONS
www.offlimits.nl/steun-ons

BEL ONS

Helpwanted: 020-261 52 75
Stop it Now: 0800-2666436
Pers: 06 - 493 875 31
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