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Cyberaanvallen: Nederland nummer 1 van Europa

Nederland loopt het hoogste risico op cybercrime in Europa. Dat blijkt

uit onderzoek van beveiligingsexperts van Specops Software. Bijna 18% van alle
computers kreeg de afgelopen jaren te maken met aanvallen door internetcriminelen.
De hoge score van Nederland komt vooral door de aanvallen van hackers op
aanbieders van clouddiensten...
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CBS: Meer slachtoffers cybercrime in Nederland (2019)

Steeds minder Nederlanders geven aan dat zij slachtoffer zijn geweest van
traditionele vormen van criminaliteit zoals geweld, inbraak, diefstal en vernieling. De
politie registreerde ook minder van deze misdrijven. lets meer burgers zijn
daarentegen slachtoffer geworden van cybercrime. Dat meldt het CBS op basis van de
Veiligheidsmonitor en registratiecijfers van de politie...
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Laat je niet gijzelen door ransomware

Ransomware kosten escaleren, met wereldwijde schade voorspeld tot $ 20 miljard
tegen 2021, volgens 'Northport-gebaseerde Cybersecurity Ventures'.

Vorig jaar alleen al waren er meerdere spraakmakende aanvallen op verschillende
organisaties, waaronder de stad Baltimore en het wisselkantoor Travelex...
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Malware in ontwikkeling die tweede-staps (2FA) code
kan stelen

Een nieuwe versie van de 'Cerberus' Android-banktrojan kan eenmalige codes stelen
die zijn gegenereerd door de 'Google Authenticator-app' en 2FA-beveiligde accounts
omzeilen.

Beveiligingsonderzoekers zeggen dat een Android-malware nu eenmalige
wachtwoord codes kan genereren en stelen die zijn gegenereerd via 'Google
Authenticator', een mobiele app die wordt gebruikt als een two-factor authentication
(2FA) -laag voor veel online accounts...
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Rabobank dupe van fraude in omgeving Breda

Rabobank heeft mogelijk voor zeker 400.000 euro schade geleden door toezending
van bankpasjes en pincodes naar aanvragers met een gestolen identiteit. Dat bleek
tijdens een rechtszaak in Breda tegen een 38-jarige Nigeriaan, die zich zou hebben
laten gebruiken als ‘geldezel’. Hem wordt verweten dat hijin 2016 en 2017 met
tientallen pintransacties 89.740 euro uit geldautomaten heeft gehaald. Dat deed hij in
onder meer Breda, Prinsenbeek, Antwerpen, Rotterdam en Den Haag...
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Datalek nieuws en overzicht week 10-2020

WEEK OVERZICHT »

Oplichting / Cybercrime overzicht week 10-2020

WEEK OVERZICHT »

Bergen op Zoom - Oplichting in Bergen op Zoom
Zaaknummer: 2019241908
Datum delict: 03-10-2019
Plaats delict: Bergen op Zoom
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Bergen op Zoom - Oplichting
Zaaknummer: 2019241908

Datum delict: 03-10-2019

Plaats delict: Bergen op Zoom

Een brutale vorm van telefonische oplichting waarvan een echtpaar in Bergen op
Zoom het slachtoffer is geworden. Zij meenden geld over te maken naar de Belasting.
In werkelijkheid was dat de bankrekening van een geraffineerde oplichter...
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Opsporingstools voor Darkweb

Het Team Cyber Enabled Crime (darkweb team) van de politie en TNO werken aan
oplossingen om de identiteit van gebruikers van het internet, en als onderdeel
daarvan het Darkweb, inzichtelijk te maken. Bij het Fugitive Active Search Team
(FastNL) is gewerkt aan een softwaretool die met behulp van Kunstmatige
Intelligentie (ai) het gedrag van de voortvluchtigen (met een onherroepelijke
gevangenisstraf) voorspelt. De gebruikte algoritmen zijn in afstemming met het
programma onvindbaren en het Openbaar Ministerie ontwikkeld en kunnen op
transparante wijze worden verantwoord bij een rechter of toezichthouder. Met het
systeem wordt op dit moment proef gedraaid...
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Wat is Catfishing?

Catfishing. Het is een term die je tegenwoordig steeds vaker in het nieuws voorbij ziet
komen. Maar wat is catfishing nu eigenlijk, hoe vaak komt het voor, wat zijn de
gevolgen, wat kun je doen om het te voorkomen én wat kun je doen als je een
slachtoffer bent van catfishing?
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Wel 50 verschillende vormen van Cybercrime

VORMEN EN BEGRIPPEN CYBER »

Voorkomen of Slachtoffer?

De digitale wereld verandert snel en daarmee ontstaan nieuwe risico's. Door echter
op voorhand maatregelen te nemen, kan een groot deel van deze risico's worden
verminderd. Vanuit deze preventieve gedachte viel het ons op dat dat 'kleinere’
bedrijven (MKB) vaak achter lopen en daarom kwetsbaar zijn. Dat terwijl de schade
van cybercrime enorm kan zijn...
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Deze e-mail is verstuurd aan {{email}}. < Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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