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België:	Online	wordt	het	gevaarlijker	dan	op	straat
door	cybercrime:	“We	zitten	met	een	collectief
probleem”
Vier	op	de	vijf	Belgen	(80%)	die	het	voorbije	jaar	slachtoffer	werden	van	hacking,
oplichting	of	belaging	op	het	internet,	stapten	niet	naar	de	politie.	“We	zitten	met	een
collectief	probleem”,	zegt	korpschef	Nico	Paelinck,	ook	voorzitter	van	de	Vaste
Commissie	voor	de	Lokale	Politie.	Hij	pleit	voor	het	opleiden	van	informatici	binnen
het	korps	en	agenten	die	preventief	naar	scholen	én	bejaardentehuizen	trekken.	“Er
komt	een	tsunami	aan	Cybercrime	aan.”...

LEES	MEER	>>

Cybercriminelen	in	beeld,	want	wie	hackt	er
eigenlijk?
Wie	zijn	nu	eigenlijk	die	hackers.	Wie	voeren	al	die	aanvallen	eigenlijk	uit.	Het	is
goed	om	een	beeld	te	krijgen	van	dit	landschap.	De	aanvallers	zijn	in	8	categorieën
ingedeeld...

LEES	MEER	>>

Phishing:	"help	de	politie	slachtoffers	te
identificeren"
Phishing	via	Facebook,	een	nog	minder	bekend	fenomeen.	Berichten	met	teksten
als	"help	de	politie	slachtoffers	te	identificeren"	met	daarbij	een	begeleidende	foto
van	een	ernstig	auto-ongeluk,	worden	gebruikt	om	bepaalde	inloggegevens	van	u	te
verkrijgen.
		:	De	politie	zal	alleen	in	uitzonderlijke	gevallen	via	politie.nl	of	andere
officiële	kanalen	uw	hulp	vragen.	Ziet	u	een	dergelijk	Phishing	bericht?	Maak	hier
altijd	melding	van,	zowel	bij	Facebook	als	bij	de	politie...

LEES	MEER	>>

Nieuwe	oplichtingstruc	bij	online	verkoop	via
PayPal-link
Cybercriminelen	stelen	veel	geld	van	niets	vermoedende	online	verkopers	met	een
nieuwe	truc.	Deze	truc	kwam	aan	het	licht	nadat	Opgelicht?!	meldingen	van
slachtoffers	onderzocht	samen	met	cyberexpert	Stan	Hegt	van	IT-bedrijf	Outflank.
De	schade	loopt	in	de	duizenden	euro’s	per	gedupeerde.	Cybercrimeinfo.nl
(#CCINL)	heeft	hier	ook	al	diverse	meldingen	van	binnengekregen...

LEES	MEER	>>

Cybercriminelen	verleiden	koopjesjagers	met	last-
minute	vakantieboekingen
'Spammers'	en	'phishers'	proberen	koopjesjagers	te	lokken	voor	last-minute
vakantieboekingen.	De	aanvallers	komen	met	aanbiedingen	voor	nepvluchten	en	-
accomodaties,	zo	stelt	online	beveiliger	Kaspersky	vast...

LEES	MEER	>>

Cybercriminelen	gebruiken	gespannen	politieke
situatie	om	bepaalde	groepen	te	infecteren	met
malware
Security	bedrijf	'Check	Point	Research'	kwam	onlangs	een	grootschalige	campagne
tegen	die	jarenlang	Facebook	pagina's	gebruikte	om	malware	te	verspreiden...

LEES	MEER	>>

Phishing	overzicht	week	27-2019
WEEK	OVERZICHT	PHISHING	MAILS	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	malware?
Malware	is	een	afkorting	van	de	Engelse	woorden	“MALicious	softWARE”	of	te	wel
“Schadelijke	Software”,	“kwaadaardige	software”.
Eenvoudig	gezegd	is	Malware	een	stukje	software	dat	is	geschreven	met	de
bedoeling	schade	toe	te	brengen	aan	gegevens,	apparaten,	software	en
apps.	Software	die	speciaal	is	ontworpen	om	toegang	te	krijgen	of	een	computer	te
beschadigen	zonder	medeweten	van	de	eigenaar...	

LEES	MEER	>>

Leeuwarden	-	'Tikkie'	fraude	bij	verkoop
spelcomputer

Zaaknummer:	2019052069
Datum	delict:	28-02-2019
Plaats	delict:	Leeuwarden

Op	zondag	24	februari	verkocht	een	38-	jarige	inwoonster	van	Leeuwarden	een
spelcomputer	via	Marktplaats.	Helaas	werd	zij	het	slachtoffer	van	internet
criminaliteit
De	koper	wilde	‘Tikkie’	gebruiken	om	het	geld	naar	haar	over	te	maken.
	Aangeefster	ging	hiermee	akkoord	en	kreeg	van	de	koper	een	tikkie	verzoek	om	€
0,01	naar	hem	over	te	maken.	Dit	was	volgens	de	koper	om	de	bankgegevens	van
haar	te	controleren	of	dit	wel	OK	was...	

LEES	MEER	>>

Vijf	jaar	celstraf	voor	drugshandel	via	darkweb
De	rechtbank	in	Rotterdam	heeft	drie	mannen	veroordeeld	tot	vijf	jaar	cel	wegens
online	handel	in	harddrugs.	Via	de	illegale	internetmarktplaats	Hansa	Market
verkocht	het	drietal	onder	meer	xtc,	cocaïne	en	lsd.
Klanten	betaalden	met	bitcoin	en	kregen	de	drugs	per	post	toegestuurd.	Er	zijn
duizenden	bestellingen	verstuurd,	naar	afnemers	in	binnen-	en	buitenland...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	©	CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

We	zouden	het	zeer	waarderen	als	u	een	online
recensie	voor	ons	wilt	schrijven.
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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