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Van 26,2 miljoen schade naar 47,6 miljoen schade voor
bankhelpdeskfraude

Banken treffen steeds meer maatregelen om fraude met gestolen bankpassen en
phishing aan te pakken. Cybercriminelen gaan echter steeds geraffineerder te werk
en slagen er steeds beter in om slachtoffers te overtuigen zelf geld naar hun
bankrekening over te maken. Zodoende is de totale schade als gevolg van
bankhelpdeskfraude in 2021 gestegen naar 47,6 miljoen euro.

Drie aanhoudingen in Bankhelpdeskfraude zaak

Een alerte schoonzoon heeft de politie snel op het spoor gezet van oplichters die zijn
schoonmoeder wilde bestelen via bankhelpdeskfraude. Drie mannen zijn
aangehouden. Op woensdag 6 april 2022 om 21.25 uur belt een man naar het
Operationeel Centrum. Zijn schoonmoeder, die woonde aan de Laan van Vlaanderen,
had hem in paniek opgebeld. Ze was via de telefoon benaderd door iemand van de
bank.
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has been seized by the Federal Bureau of Investigation, the United States Secret Service, and the Department of Justice .
in accordance with a seizure warrant issued pursuant to 18 U.S.C. §§ 981, 982, inter alia, by the United States District
Court for the Eastern District of Virginia as part of law enforcement action taken in parallel with Europol’s Joint
Cybercrime Action Task Force, the United Kingdom’s National Crime Agency, the Swedish Police Authority, the Romanian
National Police, the Internal Revenue Service Criminal Investigation and other international law enforcement partners.

Grootste hackersmarktplaats ter wereld uit de lucht
gehaald

Europol heeft samen met de FBI en handhavingsinstanties uit verschillende Europese
landen 'RaidForums’ uit de lucht gehaald. De gehele infrastructuur is in beslag
genomen. De beheerder en twee van zijn handlangers zijn aangehouden. RaidForums
is volgens de Europese opsporings- en handhavingsinstantie de grootste
hackersmarktplaats ter wereld. Het platform werd in 2015 gelanceerd en telt meer
dan een half miljoen gebruikers.

Hackersgroep ‘Sandworm’ richt pijlen op

stroomnetwerk met malware 'Industroyer?2’

Hackers hebben geprobeerd om het Oekraiense stroomnetwerk plat te leggen.
Cybersecurityexperts hebben de aanval weten af te slaan. Zij denken dat de Russische
hackersgroep Sandworm verantwoordelijk is voor de aanval. Dat bevestigt de
woordvoerder van de Oekraiense overheid Victor Zhora tegenover Reuters.

QR-code handig maar niet altijd veilig

QR-codes hebben door de pandemie een nogal andere lading gekregen en ze worden
zelfs ingezet in plaats van de collectebus. Toch worden ze nog steeds voor hetzelfde
doel gebruikt: Het is een code bestaande uit allemaal zwarte en witte vlakjes en je
telefoon kan dat ‘lezen’ en er een linkje uithalen. Klinkt vrij onschuldig, maar QR-
codes kunnen gevaarlijk zijn.

Kritische vragen in 2de kamer over veiligheid vitale

infrastructuur

Zijn Nederlandse bedrijven voorbereid op grootschalige cyberaanvallen vanuit
Rusland? En in hoeverre zijn kleinere bedrijven voldoende beschermd tegen Russische
hackers? Het zijn enkele vragen die de Tweede Kamerfractie van de VVD heeft over
de digitale weerbaarheid van het bedrijfsleven in ons land (pdf onderaan het artikel).
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Digiweerbaar met de Cyber Sessies: Aflevering 1

'Internet, onze digitale levensader’

Ons dagelijks leven speelt zich steeds meer digitaal af. Ondanks dat het niet gelijk
opvalt, zijn veel apparaten met het internet verbonden. Dit maakt dat we thuis en op
de werkvloer kwetsbaarder zijn geworden. Hoe maken we deze technologie veiliger?
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Overzicht cyberaanvallen week 14-2022

Duitse windmolenfabrikant Nordex schakelt systemen uit na cyberincident, D-Link-
gebruikers opgeroepen om actief aangevallen routers offline te halen en NS wijst
mede naar falend back-upsysteem als reden voor grote treinstoring. Hier het
overzicht van afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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