
Om als maatschappij ongestoord te kunnen functioneren is weerbaarheid 

van de samenleving tegen digitale dreiging cruciaal. Die weerbaarheid 

blij� achter bij de omvangrijke belangen en de ontwikkelende dreiging. 

Lees het hele CSBN 2022 op www.nctv.nl

Scheefgroei dreiging en weerbaarheid 
vergroot risico op ontwrichting

Risico’s als keerzijde van 
gedigitaliseerde samenleving

De Nederlandse samenleving is in hoge mate 

gedigitaliseerd; COVID-19 hee� dit proces 

verder versneld. Die a�ankelijkheid van digitale 

processen maakt ons ook kwetsbaar voor uitval 

en activiteiten van kwaadwillenden.

Digitale ruimte speelveld voor regionale 
en mondiale dominantie

Staten gebruiken de digitale ruimte structureel 

én intensief voor de behartiging van hun geo-

politieke belangen. Cyberaanvallen, bijvoorbeeld 

voor het vergaren van inlichtingen, zijn het 

‘nieuwe normaal’.

Cyberaanvallen eenvoudig schaalbaar, 
verdediging daartegen minder

Zware cybercriminaliteit is schaalbaar geworden 

en maakt daardoor meer slachto�ers, meer 

schade en is lucratiever dan ooit. Het schaalbaar 

maken en houden van de weerbaarheidsketen 

is een grote uitdaging.

Beperkingen in digitale autonomie 
beperken ook digitale weerbaarheid

Nederland hee� beperkte keuzemogelijk-

heden om de richting te bepalen van verdere 

digitalisering – en daarmee van digitale 

weerbaarheid.

Risicomanagement staat nog 
in kinderschoenen

Digitale risico’s hebben nog geen structurele 

plaats in het bredere risicomanagement binnen 

en tussen organisaties, sectoren en landen. 

Risico’s zijn vaak niet in beeld, basismaatregelen 

niet getro�en.

Marktdynamiek compliceert 
beheersing van digitale risico’s

Op digitale markten komen vraag en aanbod 

naar digitale diensten, hardware, so�ware en 

netwerken samen. Hier is digitale veiligheid 

meestal niet leidend. Dit compliceert de 

beheersing van risico’s. 

Cybersecurity-
beeld Nederland 

Het CSBN 2022 gee� inzicht in de strategische 

thema’s die nu en de komende vier tot zes 

jaar relevant zijn voor de digitale 

veiligheid van Nederland.


