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NB411: AJAX GEHACKT, MINISTERIE ONDER VUUR EN SUPPLY CHAIN AANVALLEN
ESCALEREN

Deze week werd duidelijk hoe breed het dreigingslandschap inmiddels reikt. Bij Ajax werden de
gegevens van 300.000 fans buitgemaakt en konden seizoenkaarten worden overgenomen,
terwijl het Ministerie van Financién een cyberaanval op beleidssystemen bevestigde. De groep
TeamPCP escaleerde hun campagne door achtereenvolgens de Trivy vulnerability scanner en
het LiteLLM pakket te compromitteren, waarmee miljoenen ontwikkelaars werden geraakt. Vier
grote botnets met samen 3 miljoen geinfecteerde apparaten werden ontmanteld door het
Amerikaanse ministerie van Justitie. De DarkSword exploitkit voor iPhones verscheen openbaar
op GitHub en voice phishing steeg naar de op een na grootste aanvalsvector. Dichter bij huis
verloor een verkoper uit Nijkerk ruim 12.000 euro na een neplink via Marktplaats, de politie
zoekt de verdachte. Lees alle details in de vier artikelen van deze week.

AJAX GEHACKT, POLITIE DOELWIT EN iPHONE
EXPLOITS OP STRAAT

Bij Ajax werden de gegevens van 300.000 fans buitgemaakt

en konden seizoenkaarten worden overgenomen. De politie

werd zelf doelwit van een gerichte phishingcampagne en de

DarkSword exploitkit voor iPhones verscheen openbaar op
j"ﬁi’j‘ﬁﬁ“"”““, GitHub. Welke gegevens er precies op straat liggen en wat
AJAX GEHACKT, POLITIE DOELWITEN iPHONE EXPLOITS criminelen ermee kunnen, ontdek je in het journaal.

OPSTRAAT
Ontdek wat criminelen met de Ajax gegevens kunnen doen »

MINISTERIE GEHACKT, TEAMPCP ESCALEERT EN
VOICE PHISHING STIUGT

Het Ministerie van Financién bevestigde een cyberaanval op
beleidssystemen en TeamPCP compromitteerde het LiteLLM
pakket met 3,4 miljoen dagelijkse downloads. Voice phishing
steeg naar de op een na grootste aanvalsvector volgens het
B e Mandiant rapport en een EDR killer werd verspreid via nep
JOURNAAL: G . ;
MINISTERIE GEHACKT, TEAMPCP ESCALEERT EN oogle Ads voor belastingaangiftes. Hoe aanvallers nu zelfs
VOICE PHISHING VERDUBBELT de tools aanvallen waarmee je je beschermt, lees je in het
journaal.

Lees hoe TeamPCP miljoenen ontwikkelaars trof »

TRIVY SCANNER GEHACKT, BOTNETS ONTMANTELD EN
CHROME OMZEILD

TeamPCP compromitteerde de Trivy vulnerability scanner en
verspreidde een zelfverspreidende worm via npm pakketten.
Het Amerikaanse ministerie van Justitie ontmantelde vier grote
botnets met samen 3 miljoen geinfecteerde loT apparaten en
]“ﬁ‘ﬁﬁ““”“’“, de VoidStealer malware omzeilde de beveiliging van Chrome
TRIVY GEHACKT, BOTNETS ONTMANTELD EN VOIDSTEALER met een innovatieve techniek. Hoe een vertrouwde
OMZELLT CHROME beveiligingstool zelf het wapen werd, ontdek je in het journaal.

Bekijk hoe een beveiligingstool zelf het wapen werd »

VERKOPER VERLIEST 12.000 EURO NA MARKTPLAATS
HACK

Een verkoper uit Nijkerk plaatste een advertentie op
Marktplaats en klikte op een neplink van een zogenaamde
koper. Zijn bankrekening werd leeggeplunderd voor ruim
12.000 euro en een verdachte werd gefilmd terwijl hij
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contactloos pinde in Dordrecht. Herken jij deze persoon?
Bekijk de beelden en help de politie.

Bekijk de beelden en help de politie »

ZAAKNUMMER: 2025347035 | DORDRECHT

OPSPORING VERZOCHT

VERKOPER VERLIEST 12.000 EURD NA KLIK OP NEPLINK

CYBERCRIME QUIZ WEEK 13 - TEST JE KENNIS!

." /ﬁ Weet jij hoeveel fans er werden getroffen door het datalek bij
/" > __  Ajax? Welk ministerie bevestigde een cyberaanval op
[ r beleidssystemen? En hoeveel apparaten zaten er in de
b ’ ontmantelde botnets? Van gecompromitteerde
L

beveiligingsscanners tot iPhone exploits op GitHub. Test in 20
vragen of jij alles hebt meegekregen!
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Liever luisteren of kijken?
Geen tijd om te lezen? Blijf op de hoogte via uw favoriete platform. Kies voor de snelle
update, de diepgaande analyse of de visuele presentatie.

Spotify Audio »
DAGELIJKS JOURNAAL (3 min)
DIEPTE ANALYSE (15 min)

YouTube Video »
VISUELE PRESENTATIE (5 min)

CYBER DREIGINGSRADAR NEDERLAND & BELGIE

Binnenkort beschikbaar, de Cyber Dreigingsradar van
Digiweerbaar in samenwerking met Cybercrimeinfo. Een
actueel dashboard dat dagelijks het dreigingslandschap in
Nederland en Belgie in kaart brengt. Met dreigingsniveau,
ransomware activiteit, kwetsbaarheden en sectoranalyse.
Alles op basis van data die 24 uur per dag wordt verzameld uit
meer dan 100 bronnen. Binnenkort meer hierover in deze
nieuwsbrief.

Help Cybercrimeinfo in de lucht te houden

Onze tools, journalen en waarschuwingen zijn gratis voor iedereen. Maar onderzoek en
hosting kosten geld. Waardeert u onze intelligence? Help ons dan met een eenmalige
donatie. Elke bijdrage maakt de digitale wereld een stukje veiliger.

Ik wil graag steunen »

Bedankt voor het lezen! Deel deze nieuwsbrief gerust met vrienden, familie en collega's,
samen maken we Nederland en Belgié digitaal weerbaarder.

Tot volgende week,
Cybercrimeinfo
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Deze e-mail is verstuurd aan {{email}}.
Als je geen e-mails meer wilt ontvangen dan kun je je hier afmelden.
Je kunt ook je gegevens inzien en wijzigen.
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