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Verbeterd Digitaal Wapen Rusland Bedreigt Veiligheid

En dat baart directeur Dave Maasland van ESET Nederland zorgen. 'Rusland is de
laatste maanden een soort verbeterd digitaal wapenarsenaal aan het inzetten. Daarbij
lijken ze een bepaald ritme te hebben gevonden, en beter te zijn geworden in het
ontwikkelen van die wapens', zegt de directeur van de
internetbeveiligingsorganisatie.
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The year 2022 was the biggest year |n the history _

Het jaar 2022 was het grootste jaar in de geschiedenis

van crypto-hacking, waarbij $3,8 miljard is verdwenen

Afgelopen jaar slaagden hackers erin om omgerekend 3,8 miljard dollar aan
cryptovaluta buit te maken. In de maanden maart en oktober werden de meeste
cryptomunten gestolen. Noord-Koreaanse staatshackers zijn in grote mate
verantwoordelijk voor de financiéle schade. De regering zou de opbrengsten
gebruiken om haar nucleaire programma te bekostigen.

_ Hagenaar arrested for involvement in
s g _production and sale of
"""" counterfeit banknotes via Darkweb €

Hagenaar gearresteerd voor betrokkenheid bij
productie en verkoop van valse bankbiljetten via
DET A

Onlangs werd een 32-jarige Hagenaar gearresteerd op verdenking van het
produceren en verkopen van vals geld via het Darkweb. De politie gelooft dat de
verdachte drie jaar lang bankbiljetten heeft gefabriceerd en verkocht, waarbij hij valse
bankbiljetten verkocht ter waarde van acht ton euro. Deze valse biljetten werden
verkocht aan klanten over heel Europa, waaronder in Oostenrijk en Duitsland.
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Overzicht cyberaanvallen week 04-2023

Zorginstelling Curando in Belgie slachtoffer van cyberaanval, ziekenhuis
technologiegigant NextGen Healthcare reageert op cyberaanval door beruchte
ransomware groep en meer dan 350 meldingen van ransomware-aanvallenin
Nederland, gegevens gestolen bij 51 slachtoffers. Hier het overzicht van afgelopen
week en het nieuws van dag tot dag.
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- Zaaknummer Politie: 2022112093 - Fijnaart

Fijnaart - Bankhelpdesk fraude

Wie herkent deze personen?

Deze man zoeken we vanwege spoofing. Hij gaat de bankgegevens van iemand
ophalen in Fijnaart, inclusief pinpassen en pincodes. Ook hier dacht het slachtoffer te
maken te hebben met echte bankmedewerkers.

Tip of the week:
Secure password part 3 of 3
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Tip van de week: Veilig wachtwoord deel 3

In de eerste aflevering van onze reeks over 'veilige wachtwoorden' hebben we
gekeken naar de oorsprong en ontwikkeling van wachtwoorden. In aflevering

twee hebben we ons afgevraagd hoe het beter en gebruiksvriendelijker gemaakt kan
worden en onze verwachtingen uitgesproken. Deze week bespreken we "de
oplossing".
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. * Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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