
Cybercriminelen	zetten	phishing	en	malware
in	om	mensen	in	de	val	te	lokken	na	aanslag
Nieuw-Zeeland
Cybercriminelen	spelen	in	op	de	goede	wil	van	mensen	die	slachtoffers	willen
helpen	na	de	aanslagen	op	twee	moskeeën	in	Nieuw-Zeeland.	Via	nepmails	vragen
ze	mensen	geld	te	doneren	voor	hulp	aan	slachtoffers,	dat	geld	gaat	alleen	niet	naar
de	bank	die	het	initiatief	is	gestart...

Lees	meer	>>

Belastingdienst	"Recht	op	teruggave"
	
Nu	Nederland	bezig	is	met	de	belastingaangifte	over	2018,	ontvangen	sommige
‘mazzelaars’	een	e-mail	(phishing)	van	de	fiscus	met	de	mededeling	dat	de
betrokkenen	recht	hebben	op	een	teruggave.	Die	kan	oplopen	tot	4.550	euro.	Daar
wil	je	wel	even	op	je	laptop	een	formulier	voor	invullen...

Lees	meer	>>

Nepwebsites	offline	gehaald	in	onderzoek
cybercrime
	
De	politie	heeft	twee	verdachten	aangehouden	in	een	onderzoek
naar	cybercriminaliteit.	In	Leeuwarden	werd	een	40-jarige	man	uit	deze	plaats
aangehouden.	Hij	wordt	verdacht	van	het	witwassen	van	frauduleus	geld.	In
Groningen	is	een	24-jarige	man	aangehouden,	die	wordt	verdacht	van	het	bouwen
en	faciliteren	van	nepwebsites...

Lees	meer	>>

CIA	Sextortion	afpersmail
Cybercriminelen	hebben	de	afgelopen	dagen	e-mails	verstuurd	die	zogenaamd	van
de	Amerikaanse	inlichtingendienst	CIA	afkomstig	lijken	en	stellen	dat	de	ontvanger
een	misdrijf	heeft	begaan.	Om	vervolging	te	voorkomen	moet	de	ontvanger	van	de
e-mail	10.000	dollar	in	bitcoin	betalen...

Lees	meer	>>

Praat	mee	over	aanpak	cybercrime!
Bestrijden	van	cybercrime	kan	de	politie	niet	alleen.	Daarin	zoeken	we	graag	de
samenwerking	met	andere	experts.	Zoals	met	jou?

Heb	jij	een	brede	IT	kennis	en/of	affiniteit	met	het	vergroten	van	cybersecurity,
ethical	hacking	of	de	aanpak	cybercrime?	Wil	jij	met	ons	meedenken	over	de
aanpak	van	cybercrime	en	zie	je	wellicht	een	rol	voor	jezelf	als	politievrijwilliger...

Lees	meer	>>

Waarschuwing:	Een	money	mule,	geldezel,
wordt	gepakt!
Pas	op,	er	zijn	allerlei	personen	en	organisaties	die	hun	eigen	bankrekening	niet
willen	gebruiken	voor	bepaalde	criminele	transacties	en	witwaspraktijken.	Omdat
het	crimineel	geld	is,	het	te	maken	heeft	met	terroristische	organisaties.	Noem	maar
op.	Dan	is	het	wel	handig	als	iemand	anders	als	geldezel	wil	dienen.	Deze
katvanger,	de	money	mule,	wordt	in	2018	en	2019	bijna	altijd	gepakt,	terwijl	de
organisatie	daarachter	meestal	moeilijk	is	op	te	sporen...

Lees	meer	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	hier		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl
©	CCINL	|	"Samen	voor	veiligheid”

Money	mule,	geldezel	en	katvangers,	wat	zijn
geldezels?
Een	money	mule	is	namelijk	iemand	die	zijn	bankrekening	laat	misbruiken	voor
criminele	activiteiten	en	daar	valt	veel	onder.	Ze	doen	dat	tegen	een	beloning.	Zoals
een	drugsrunner	drugs	vervoert,	vervoert	een	money	mule	over	internet	via	zijn
bankrekening	geld	dat	het	licht	niet	kan	verdragen.	Men	denkt	dat	het	geld	zo	niet	te
achterhalen	is,	maar	het	tegendeel	is	natuurlijk	waar.	De	transacties	zijn	wereldwijd
traceerbaar.	Waar	nodig	wordt	alles	achterhaald.	Jaarlijks	worden	wel	4000
geldezels	gepakt.	Een	geldezel	draait	op	voor	de	schade	en	wordt	strafrechtelijk
vervolgd...

Lees	meer	>>

Werving	van	money	mules
De	werving	van	geldezels	kan	op	vele	manieren	plaats	vinden.	Via	het	internet,
spam,	een	brief,	een	gladde	prater,	en	zo	verder.	De	NVB	voert	in	zijn	campagne	de
gladde	Donny	op.	Glad	is	ie,	maar	hij	verdwijnt	wel	linea	recta	achter	de	tralies.	De
NVB	waarschuwt	ook	voor	de	ernstige	gevolgen	voor	de	money	mule	als	hij	gepakt
wordt.	Ook	hij	is	een	crimineel,	met	alle	gevolgen	van	dien	voor	de	toekomst.	Geef
kortom	nooit	je	bankrekening	uit	handen.	Je	komt	anders	mogelijk	in	grote
problemen	terecht.	De	kleine	vergoeding	die	je	krijgt	weegt	niet	op	tegen	de	ellende
die	je	op	je	hals	haalt.	Bovendien	heeft	de	ander	je	in	zijn	macht	en	kan	allerlei
kwalijke	dingen	uithalen	achter	je	rug.	Het	zal	duidelijk	zijn	wie	dan	uiteindelijk	de
klos	zal	zijn...

FILMPJE	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	
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Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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