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1 Verdiepende analyse TSS, d.d. 30-11-2018, Jildau Borwell en Kirsten Bos-Riepma 
2 Brede coalitie ter verstoring van Tech Support Fraudes in Nederland, 2018 
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3 https://www.theguardian.com/news/2018/jan/02/the-scammers-gaming-indias-overcrowded-job-market 

https://www.theguardian.com/news/2018/jan/02/the-scammers-gaming-indias-overcrowded-job-market


 

Pagina 7 van 13  Tech Support Scam: ‘verbreek de verbinding’  
  Versie 4.0 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Pagina 8 van 13  Tech Support Scam: ‘verbreek de verbinding’  
  Versie 4.0 

Samenwerking 

TeamViewer 

Politie 

 

 

Aanpassen klantidentificatieproces Verenigde Bitcoinbedrijven Nederland (VBNL)  

ACM: Blokkeren telefoonnummers  



 

Pagina 9 van 13  Tech Support Scam: ‘verbreek de verbinding’  
  Versie 4.0 

Microsoft 

 

Banken en TeamViewer 

 

 

 

 

 

 

 



 

Pagina 10 van 13  Tech Support Scam: ‘verbreek de verbinding’  
  Versie 4.0 

 

­ 

­ 

­ 

 

 

 
 

 

 

­ 

­ 

­ 

­ 

0

50

100

150

200

250

300

ja
n
-1

7

m
rt

-1
7

m
e
i-

1
7

ju
l-

1
7

s
e
p
-1

7

n
o
v
-1

7

ja
n
-1

8

m
rt

-1
8

m
e
i-

1
8

ju
l-

1
8

s
e
p
-1

8

n
o
v
-1

8

ja
n
-1

9

m
rt

-1
9

m
e
i-

1
9

ju
l-

1
9

s
e
p
-1

9

n
o
v
-1

9

ja
n
-2

0

m
rt

-2
0

m
e
i-

2
0

ju
l-

2
0

s
e
p
-2

0

registraties 2017-2020



 

Pagina 11 van 13  Tech Support Scam: ‘verbreek de verbinding’  
  Versie 4.0 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

€
3
.1

6
7
 

€
2
.2

1
9
 

€
1
.7

7
0
 

€
1
.1

9
6
 

2017 2018 2019 2020

GEMIDDELDE SCHADE

€
4
.9

5
8
.8

5
9
 

€
2
.9

8
9
.0

0
9
 

€
2
.6

0
9
.1

7
2
 

€
2
.0

4
5
.4

9
3
 

2017 2018 2019 2020

TOTALE SCHADE



 

Pagina 12 van 13  Tech Support Scam: ‘verbreek de verbinding’  
  Versie 4.0 

 

 

 

Social engineering4 

                                                           
4 Verdiepende analyse Tech Support Scam, Jildau Borwell en Kirsten Bos-Riepma 
5 Bullée, J., Montoya, L., Junger, M. & Hartel. P. (2018). Het succes van social engineering. Tijdschrift voor Veiligheid, 1-2, 40-53. 
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6 Stajano, F. & Wilson, P. (2009). Understanding scam victims: seven principles for systems security. Cambridge: University of  

  Cambridge. 
7 Volgens de Intentieverklaring is de belangrijkste doelstelling van het project ‘Dat de Partijen ten doel hebben om de Tech Support 

Fraude in zijn huidige gevaarlijke vorm, in Nederland te hebben uitgebannen uiterlijk per einde 2020.  


