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DOXING REPRESSIE

Wat is doxing? Wat je vooral wel moet doen.
Doxing is de afkorting van het Engelse ‘dropping
doxs. Doxing is het stelen van iemands Stap 1

persoonlijke informatie op het internet. Bewaar zoveel mogelijk bewijsmateriaal

en doe aangifte bij de politie.
Hoe wordt de informatie verkregen?

De persoonlijke informatie komt wvoort uit Stap 2
allerlei bronnen die vrij toegankelijk zijn voor
iedereen. Van social media profielen tot oude
blogs, websites, online games en forums. In het
geval van doxing wordt de informatie openbaar
gemaakt of gebruikt om een nep profiel aan te
maken.

Neem waar mogelijk contact op met de
betreffende website om de persoonlijke
informatie van de website te verwijderen.

Stap 3
Bescherm je digitale identiteit door

Tip: zoek jouw eigen naam op via bijvoorbeeld preventie stappen te nemen.

Google en kijk hoe veel informatie je van jezelf
kan vinden.

Wat is het doel?

De persoonlijke informatie van iemand kan
voor verschillende doeleinden worden gebruikt.
Hackers kunnen de informatie gebruiken om
toegang te krijgen tot een bankrekening,
stalkers weten direct waar je woont en iedereen
heeft toegang tot je telefoonnummer, social
media etc.

Doxing is ideaal voor internetfraudeurs en
hackers. Voordat je het weet kan het zijn dat je
abonnementen hebt op meerdere tijdschriften
of blijk je ineens een nieuwe bankpas voor je
bankrekening aan te hebben gevraagd.

Voor meer informatie, ga naar hackhelpdesk.nl
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PREVENTIE

Tip1

Blijf zoveel mogelijk anoniem op het internet
en deel zo min mogelijk persoonlijke
informatie. Zelfs de minst gevoelige gegevens
zoals social media profielen, kunnen worden
gebruikt. Zorg dat je internetgebruik anoniem
en veilig is door een beveiligde VPN
verbinding te gebruiken.

Tip 2

Loop als je social media profielen na en deel de
informatie op jouw profielen alleen met
vrienden. Je kunt dit aanpassen in je privacy
instellingen. Kijk daarbij ook of al je vrienden
bekenden van je zijn.

Tip 3

Gebruik niet voor elk account hetzelfde e-
mailadres en wachtwoord. Probeer vooral met
wachtwoorden zoveel mogelijk te variéren.

Voor meer informatie, ga naar hackhelpdesk.nl



