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Beknopte samenvatting
en belangrijkste

inzichten

Dit door Economist Impact uitgevoerde onderzoek
van de WeProtect Global Alliance onderzoekt de
ervaringen van 2000 18-jarigen in vier Europese
landen die regelmatig toegang hadden tot
internet als kinderen om hun ervaringen met en
blootstelling aan ongewenst online seksueel
gedrag! als kind te begrijpen (zie afbeelding 1).2
Het bestudeert vier verschillende soorten schade
en de gerelateerde risicofactoren om bewijs

te leveren over de potentiéle reikwijdte, schaal
en dynamiek van online seksuele uitbuiting en
misbruik van kinderen.2 Dit onderzoek bouwt
voort op het onderzoek uit 2021 Estimates of
childhood exposure to online sexual harms and
their risk factors: Een wereldwijd onderzoek naar
ervaringen in de jeugd van 18- tot 20-jarigen

om inzichten op landelijk niveau te bieden voor
Frankrijk, Duitsland, Nederland en Polen.

Ze hebben seksueel
expliciete inhoud
ontvangen van een
volwassene die ze
kenden of iemand
die ze niet kenden
voordat ze 18 waren.

Er zijn seksueel
expliciete
afbeeldingen van
hen gedeeld zonder
toestemming (door
een leeftijdsgenoot,
een volwassene die
ze kenden of iemand
die ze voorheen

niet kenden).

Ongewenst online seksueel gedrag
Deze studie onderzoekt de ervaringen als kind
van 18-jarigen op het gebied van vier soorten
ongewenst online seksueel gedrag:

Er is hen gevraagd
om een deel geheim
te houden van hun
seksueel expliciete
online relatie met
een volwassene die
ze kenden of iemand
die ze niet kenden.

Er is hen gevraagd
om iets seksueel
expliciets online

te doen waarbij ze
zich ongemakkelijk
voelden (door een
leeftijdsgenoot, een
volwassene die ze
kenden of iemand
die ze voorheen
niet kenden).®

1. Eenreeks schadelijke gedragingen die wordt beschouwd als risicofactor voor mogelijke of daadwerkelijke online seksuele uitbuiting en misbruik van kinderen..

2. Indit onderzoek wordt regelmatige toegang tot internet gedefinieerd als iemand die ten minste eenmaal per week het internet gebruikt (d.w.z. niet naar

een vriend, familielid of andere volwassene kijkt die het internet gebruikt); kind wordt gedefinieerd als iemand die jonger is dan 18 jaar.
3. Onderzoek naar ongewenst online seksueel gedrag en seksuele uitbuiting en misbruik als kind is een lastige opgave. Ethische zorgen rond het ondervragen van kinderen,
derisico’s van hertraumatisering en de gevoeligheden rond seksualiteit en genderidentiteit kunnen de onderzoekspopulatie en de gestelde vragen beperken.
4. Indit onderzoek wordt een leeftijdsgenoot gedefinieerd als een persoon die behoort tot dezelfde maatschappelijke groep op basis van leeftijd; in
onze vragenlijst konden respondenten echter bepalen wie wel en niet als een leeftijdsgenoot telde. Als zodanig is het mogelijk dat respondenten
jongvolwassenen ouder dan 18 jaar hebben beschouwd als leeftijdsgenoten in plaats van volwassenen die ze eerder kenden.
5. Zie “Over het onderzoek: Methodologie en onderzoeksontwerp” op pagina 7 voor meer informatie over groepen daders en hoe Economist Impact
schadelijke interacties/misbruik onderscheidde van mogelijk positieve seksuele ontdekking en ervaringen tussen leeftijdsgenoten.


https://www.weprotect.org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/uploads/Estimates-of-childhood-exposure-to-online-sexual-harms-and-their-risk-factors-.pdf&attachment_id=0&dButton=true&pButton=true&oButton=false&sButton=true#zoom=page-width&pagemode=none&_wpnonce=8f44141f12
https://www.weprotect.org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/uploads/Estimates-of-childhood-exposure-to-online-sexual-harms-and-their-risk-factors-.pdf&attachment_id=0&dButton=true&pButton=true&oButton=false&sButton=true#zoom=page-width&pagemode=none&_wpnonce=8f44141f12
https://www.weprotect.org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/uploads/Estimates-of-childhood-exposure-to-online-sexual-harms-and-their-risk-factors-.pdf&attachment_id=0&dButton=true&pButton=true&oButton=false&sButton=true#zoom=page-width&pagemode=none&_wpnonce=8f44141f12
https://www.weprotect.org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/uploads/Estimates-of-childhood-exposure-to-online-sexual-harms-and-their-risk-factors-.pdf&attachment_id=0&dButton=true&pButton=true&oButton=false&sButton=true#zoom=page-width&pagemode=none&_wpnonce=8f44141f12
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AFBEELDING 1

Dit onderzoek betreft de
ervaringen van 18-jarigen
die als kind regelmatig
toegang tot internet hadden

Wereldwijde populatie

van 18 jaar oud

Respondenten die

de screeningsvraag

beantwoorden met
onder de 18 jaar

Onderzoek-
spopulatie

Regelmatige toegang wordt gedefinieerd als “ten
minste eenmaal per week online gaan op een
mobiele telefoon, gamingapparaat of laptop/
computer. Geef antwoord over jouw persoonlijke
gebruik (niet meekijken met een vriend, familielid
of andere volwassene die het internet gebruikt).

18-jarigen die als kind regelmatig

toegang tot internet hadden

De ervaringen met ongewenst online seksueel
gedrag bij kinderen in Europa zijn zeer hoog.

Drie op de vier (74%) respondenten hadden voor de leeftijd
van 18 jaar ten minste één van de vier soorten ongewenst
online seksueel gedrag ervaren (zie afbeelding 2).

AFBEELDING 2
De ervaringen van respondenten met ongewenst online
seksueel gedrag naar soort seksuele schade

68* 56% 31%

is door een volwassene

die ze kenden of
iemand die ze niet
kenden gevraagd
om een deel van

hun online seksueel

expliciete interacties
geheim te houden

heeft seksueel
expliciete inhoud
ontvangen van een

van de respondenten

had véor dat ze 18 jaar
werden ten minste één
volwassene die ze
kenden of iemand
die ze niet kenden

van de vier soorten
ongewenst online
seksueel gedrag ervaren.

Opmerkingen: n=2000

33% 55%

werd gevraagd om online
iets seksueel expliciets
te doen waarbij ze zich

ongemakkelijk voelden of
wat ze niet wilden doen

heeft meegemaakt dat
iemand zonder zijn/
haar toestemming
seksueel expliciete

beelden en/of video’s

van hem/haar deelde
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Meisjes worden onevenredig zwaar getroffen.

Bijna vier op de vijf meisjes (79%) hadden als kind ten

minste één soort seksuele schade ervaren, vergeleken 9%
o

met 57% van de jongens (zie afbeelding 3). Het is duidelijk 57

dat meisjes veel vaker dan jongens de ervaring hebben Meisjes Jongens

gehad dat een vreemde of een volwassene die ze kenden
met hen probeerde te praten over seksueel expliciete
onderwerpen en hen vroeg om online iets seksueel expliciets
te doen waar ze zich ongemakkelijk bij voelden.

AFBEELDING 3
Respondenten die één seksueel schadegeval hadden per geslacht

70% 33% 35% 73%
Door een volwassene die .
. . . Heeft meegemaakt dat Is gevraagd om online
Heeft seksueel expliciete ze kenden of iemand die . N . .
. . . iemand zonder zijn/haar iets seksueel expliciets
inhoud ontvangen van een ze niet kenden is gevraagd . 5 .
. ) toestemming seksueel te doen waarbij ze zich
volwassene die ze kenden of om een deel van hun online - .
. . . - . . expliciete beelden en/of ongemakkelijk voelden of
iemand die ze niet kenden seksueel expliciete interacties . , . )
video’s van hem/haar deelde wat ze niet wilden doen

geheim te houden

Opmerkingen: n=2000, jongens=973, meisjes=1005

Gemiddeld ervaren kinderen hun eerste
blootstelling aan seksueel expliciete
inhoud online amper twee jaar nadat ze
regelmatig toegang hebben tot internet.
Volgens de respondenten was

de gemiddelde leeftijd waarop zij
regelmatig toegang hadden tot internet

11,9 jaar. De gemiddelde leeftijd 13 8 0
[ ]

waarop respondenten voor het eerst -I-I 9 . .

aar ou
werden blootgesteld aan seksueel ° !
expliciete inhoud online was 13,8 jaar. jaar oud
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Minderheden lopen AFBEELDING 4

een groter risico. Ervaringen van respondenten met ongewenst online
seksueel gedrag als kind uitgesplitst naar kenmerk

. Respondenten die zichzelf

identificeerden als een etnische

of raciale minderheid®, LGBQ+,

transgender of niet-binair® o o o o
maakten er vaker melding van 83/0 68/0 77A’ 68/°
ongewenst online seksueel

gedrag te hebben ervaren

als kind (zie afbeelding 4). . . . . .

LGBQ+/Transgender Niet-LGBQ+/cisgender Etnische/raciale Geen etnische/
minderheid raciale minderheid

Opmerkingen:

Minderheid n=131, niet-minderheid n=1880

LGBQ+/Transgender n=90, niet-LGBQ+/Transgender n=1910

Respondenten in Duitsland waren degenen die het vaakst
ongewenst online seksueel gedrag ervoeren als kind.

73% van de Duitse respondenten ervoer ten minste één soort
ongewenst online seksueel gedrag, vergeleken met 64% in Frankrijk.

AFBEELDING 5
Percentage respondenten dat voor de leeftijd van 18 jaar
ten minste één online schadegeval heeft gehad, per land

Nederland Duitsland

73%

Polen

Frankrijk

Opmerkingen: n=500 per Land

6. Indit onderzoek wordt raciale of etnische minderheid gedefinieerd als een ras, nationaliteit of etniciteit die anders is dan die van de meeste mensen die in het land van de respondent wonen.
7. Indit onderzoek wordt lesbisch, homoseksueel, biseksueel, queer of questioning/twijfelend (LGBQ+) gedefinieerd als zich aangetrokken voelen

tot en/of seks hebben met, de hele tijd of soms, mensen die zich identificeren met hetzelfde geslacht als de respondent.
8. Indit onderzoek wordt transgender/niet-binair gedefinieerd als leven of zich identificeren met een ander geslacht dan dat waaraan de respondent bij de geboorte werd toegewezen.

o |
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Over het onderzoek:
Methodologie en
onderzoeksontwerp

Geschatte blootstelling van kinderen aan
ongewenst online seksueel gedrag en de
gerelateerde risicofactoren: Een landenonderzoek
naar ervaringen als kind onder 18-jarigen

in vier Europese landen is gebaseerd op
gegevens die zijn verzameld via een online
vragenlijst die 2000 18-jarigen in heel Europa
die regelmatig toegang hadden tot internet

als kinderen beantwoordden van februari tot
maart 2023. In deze gesloten online vragenlijst
werd respondenten gevraagd naar:

e ervaringen met ongewenst online seksueel gedrag en de
gerelateerde risicofactoren toen ze jonger dan 18 jaar waren;

* blootstelling aan seksueel expliciete inhoud online
toen ze jonger dan 18 jaar waren en de platforms
en apparaten waar die inhoud is aangetroffen;

* respons en reacties op seksueel expliciete inhoud die
online is ervaren voor de leeftijd van 18 jaar; en

* toegang tot en bekendheid met acties en gedrag
om het risico op seksuele schade online te
beperken voor de leeftijd van 18 jaar.

Het onderzoek werd uitgevoerd in vier talen in vier landen®
— met 500 respondenten uit elk land — voor analyse.'©

De Europese regionale aggregatie werd gebruikt

om een analyse te maken van de ervaringen tussen
geslachten en andere demografische kenmerken.

Onderzoek naar ongewenst online seksueel gedrag aan kinderen
biedt een unieke reeks uitdagingen. Economist Impact heeft
een korte bespreking opgenomen van deze uitdagingen en de
acties die we hebben ondernomen om de risico’s te beperken

en ervoor te zorgen dat het onderzoek veilig en zorgvuldig is.

9. Frankrijk, Duitsland, Nederland en Polen.
10. De geaggregeerde bevindingen werden afgeleid met behulp van de resultaten uit de in dit onderzoek opgenomen landen.
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Uitdagingen

Kinderen bevragen over gevoelige onderwerpen
met behulp van een externe veldtechniek die
geen ondersteunende diensten kan bieden aan
degenen die trauma of schade kunnen ervaren
of waar er een zorgplicht kan zijn om melding
te doen van kinderen die een risico lopen.

De vragenlijst was niet gericht op kinderen, maar op
jongvolwassenen (18 jaar) die werden gevraagd om terug te
kijken naar hun ervaringen toen ze jonger waren dan 18 jaar. De
vragenlijst, die werd opgesteld voor het wereldwijde onderzoek
van 2021, verkreeg ethische goedkeuring van HML IRB en is
gecontroleerd door experts voordat deze werd verspreid.

De respondenten wordt gevraagd zich ervaringen
te herinneren en te melden die zich meer dan
10 jaar geleden hadden kunnen voordoen.

De onderzoekspopulatie was beperkt tot 18-jarigen om het
tijdsverloop te minimaliseren tussen het moment waarop de
ervaring plaatsvond en het moment waarop de vragenlijst
werd beantwoord. De meeste gemelde ervaringen vonden
plaats tussen de leeftijden van 16 en 18 jaar. De mogelijkheid
bestaat dat respondenten achteraf ervaringen hebben
vermeld die ze nu zien als ongewenst online seksueel gedrag,
maar die ze als kind misschien niet als zodanig zagen.

Identifying sub-population experiences and
patterns across a limited sample size.

Het primaire doel van dit onderzoek was om een eerste

inzicht te krijgen in ervaringen op het gebied van ongewenst
online seksueel gedrag als kind in Europese landen en
bevolkingsgroepen. Gezien de beperkingen wat betreft de
steekproefgrootte moeten sommige bevindingen in subpopulaties
als uitgangspunten worden beschouwd. Toekomstig onderzoek
met grotere steekproeven is nodig om verschillen tussen
demografische groepen op een meer gedetailleerd niveau te
begrijpen, vooral voor LGBQ+-, transgender- of niet-binaire
groepen en groepen van mensen met een beperking.t*

11. Alle bevindingen in dit onderzoek zijn statistisch significant.

Vragen stellen over mogelijk traumatische/
schadelijke ervaringen zonder de reacties van
respondenten te kunnen identificeren en, indien nodig,
ondersteunende diensten te kunnen verlenen.

Het onderzoek richt zich op ongewenst online seksueel gedrag
waarvan het minder waarschijnlijk is dat ze onmiddellijke of
langdurige schade of trauma bij de respondent veroorzaakt,
en die meer waarschijnlijk is aan het begin van een

mogelijk proces van grooming of misbruik. We pakken niet
elke vorm van ongewenst online seksueel gedrag aan die

zich in een online omgeving zou kunnen voordoen.

Het onderscheiden van schadelijke interacties/
misbruik van mogelijk positieve seksuele ontdekking
en ervaringen tussen leeftijdsgenoten.

Het onderzoek stelt vragen over drie groepen daders: een
leeftijdsgenoot, een volwassene die de respondent al kende
en iemand die de respondent nog niet kende. Om ervaringen
uit te filteren die mogelijk niet in aanmerking komen als
ongewenst online seksueel gedrag, hield Economist Impact
in de analyse van aggregaties geen rekening met ervaringen
inzake het ontvangen van seksueel expliciete inhoud van

een leeftijdsgenoot of ervaringen waarin een leeftijdsgenoot
respondenten vroeg om een deel van hun seksueel expliciete
online relatie geheim te houden. Deze beslissing is genomen
om te voorkomen dat respondenten zich veroordeeld zouden
voelen voor hun seksueel expliciete of mogelijk schadelijke
acties die ze online ondernamen. De andere twee soorten
online schade, die specifiek vragen naar acties die zonder
toestemming zijn ondernomen of die de respondent ongemakkelijk
maakten, zijn in alle drie de groepen van daders overwogen.


https://www.healthmedialabirb.com/
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Ervaringen met
ongewenst online
seksueel gedrag als kind

Ongewenst online seksueel gedrag aan
kinderen doet zich voor in heel Europa.

Naarmate de toegang tot persoonlijke mobiele apparaten

blijft toenemen - gegevens van de Internationale Unie voor
Telecommunicatie (ITU) suggereren bijna universele toegang tot
mobiele telefoons in de vier Europese landen die in dit onderzoek
zijn opgenomen*?—integreren jonge mensen het internet in elk
facet van hun leven, van leren tot het opbouwen van relaties

tot het ontdekken van seksualiteit. Ook daalt de leeftijd waarop
kinderen regelmatig internet gaan gebruiken. Gemiddeld hadden
de respondenten toen ze 11,9 jaar oud waren regelmatig toegang
tot internet, vergeleken met 38% van de kinderen in de leeftijd
van 11-12 jaar in eerdere studies op Europees niveau.*®

AFBEELDING 6
Gemiddelde leeftijd van toegang tot
internet, uitgesplitst naar land

Europabreed gemiddelde

124
11.9
11.7

Frankrijk Duitsland Polen Nederland

Opmerkingen: n=500 per Land

12. https://datahub.itu.int/data/?e=POL&i=178&u=per+100+people&c=DEU
13. https://eprints.Ise.ac.uk/33731/1/Risks%20and%20safety%200n%20the%20internet%28Isero%29.pdf
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Hoewel het internet kinderen mogelijkheden biedt om De op een na meest ervaren soort ongewenst online seksueel
te groeien en te leren, kan het kinderen ook in gevaar gedrag was dat respondenten gevraagd werden om iets
brengen: 74% van de respondenten in de vier in dit seksueel expliciets te doen waarbij ze zich ongemakkelijk
onderzoek opgenomen Europese landen, had ten minste voelden (55%). Een op de drie respondenten liet iemand

€én van de bestudeerde vier soorten ongewenst online zonder toestemming seksueel expliciete afbeeldingen en/
seksueel gedrag voor de leeftijd van 18 jaar ervaren. of video’s van hen delen, terwijl 31% van de respondenten

aangaf dat een volwassene of iemand die ze niet kenden
hen vroeg om een deel van hun online seksueel expliciete
interacties geheim te houden (zie afbeelding 7).

De meest ervaren soort ongewenst online seksueel gedrag
als kind was dat een vreemde of een bekende volwassene
probeerde te praten over seksueel expliciete onderwerpen of
seksueel expliciete inhoud verzond (56%). Terwijl 13% van de
respondenten dit voor de leeftijd van negen jaar meemaakte,
is de blootstelling het hoogst onder 16- tot 18-jarigen (73%).

AFBEELDING 7
De ervaringen van respondenten met ongewenst online
seksueel gedrag naar soort seksuele schade

van de respondenten heeft seksueel is door een volwassene heeft meegemaakt dat  werd gevraagd om online
had vooér dat ze 18 jaar expliciete inhoud die ze kenden of iemand zonder zijn/ iets seksueel expliciets
werden ten minste één ontvangen van een iemand die ze niet haar toestemming te doen waarbij ze zich
van de vier soorten volwassene die ze kenden gevraagd seksueel expliciete ongemakkelijk voelden of
ongewenst online kenden of iemand om een deel van beelden en/of video’s wat ze niet wilden doen
seksueel gedrag ervaren die ze niet kenden hun online seksueel van hem/haar deelde

expliciete interacties
geheim te houden

Opmerkingen: n=2000

10
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Ervaringen per land met ongewenst online seksueel gedrag als kind.

De uitsplitsing van de studieresultaten per land toont aanzienlijke
verschillen in ervaringen met ongewenst online seksueel gedrag
als kind in verschillende Europese landen. Bijna driekwart (73%)
van de respondenten in Duitsland ondervond ten minste één
soort seksuele schade véor de leeftijd van 18 jaar, vergeleken
met 69% in Polen, 68% in Nederland en 64% in Frankrijk.
18-jarigen in Duitsland maakten het vaakst melding van een
volwassene die ze kenden of iemand die ze niet kenden die
probeerde hen seksueel expliciete inhoud te sturen of die met
hen probeerde te praten over seksueel expliciete onderwerpen
(62%) of dat hen gevraagd werd om iets seksueel expliciets
online te doen waarbij ze zich ongemakkelijk voelden (65%).

De gemelde ervaringen in drie van de vier beoordeelde
soorten ongewenst online seksueel gedrag van Frankrijk liggen
aanzienlijk lager in vergelijking met de andere geanalyseerde

AFBEELDING 8
Vier schadegevallen per land
W Frankrijk P Polen

Duitsland 7 Nederland

landen: minder dan een kwart (24%) van de respondenten in
Frankrijk had de ervaring van een volwassene die ze kenden
of iemand die ze niet kenden die hen vroeg om een deel van
hun online seksueel expliciete interacties geheim te houden, in
vergelijking met een derde van de respondenten in Nederland
en Duitsland (respectievelijk 33% en 34%) (zie afbeelding 8).

Interessant genoeg lijkt de leeftijd waarop de respondenten
regelmatig toegang kregen tot internet geen verband te houden
met de mate van ongewenst online seksueel gedrag die ze als
kind ervoeren. Gemiddeld kregen 18-jarigen in Polen bijna een
volledig jaar eerder regelmatig toegang tot internet dan hun
tegenhangers in Duitsland (respectievelijk 11,5 jaar en 12,4 jaar),
maar de kans dat respondenten in Duitsland ongewenst online
seksueel gedrag ervoeren als kind was meer dan 4% hoger.

Heeft seksueel expliciete inhoud ontvangen van een
volwassene die ze kenden of iemand die ze niet kenden

Door een volwassene die ze kenden of iemand die ze niet kenden is gevraagd
om een deel van hun online seksueel expliciete interacties geheim te houden

Heeft meegemaakt dat iemand zonder zijn/haar toestemming
seksueel expliciete beelden en/of video’s van hem/haar deelde

Is gevraagd om online iets seksueel expliciets te doen waarbij
ze zich ongemakkelijk voelden of wat ze niet wilden doen

Opmerkingen: n=2000, n=500 per Land
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Ongewenst online seksueel gedrag komt het vaakst voor
op persoonlijke apparaten via privékanalen.

Ondanks verschillen in de niveaus van ongewenst online online seksueel expliciet materiaal ontvingen van een volwassene
seksueel gedrag tussen landen, zijn de gebruikte middelen voor die ze kenden of iemand die ze niet kenden, ontvingen op zijn

de berokkende schade vergelijkbaar. Respondenten in alle vier minst een deel van dit materiaal via een privéberichtendienst

de landen meldden dat in de meeste gevallen ongewenst online (46%) of een privédienst voor het delen van video’s (54%). Een
seksueel gedrag plaatsvond op mobiele apparaten via een op de vijf respondenten (19%) ontving dergelijke inhoud ook via
privékanaal: vier op de vijf (79%) respondenten die online schade sociale media met open fora, maar de meeste ongewenst online
ervoeren, meldden dat dit op hun persoonlijke mobiele telefoon seksueel gedrag aan kinderen vindt privé plaats (zie afbeelding 9).

gebeurde. Alle respondenten die voor de leeftijd van 18 jaar

AFBEELDING 9
Respondenten die seksueel expliciete inhoud hebben
ontvangen per type apparaat en type platform

Apparaat waarop de respondent inhoud heeft ontvangen

(F

000
0o

!
i

79% 13%

Mijn mobiele telefoon Mijn mobiele telefoon Mijn tablet

Platform waarop de respondent inhoud heeft ontvangen

B
&_J

54 19*

Privéafbeelding of service Privéberichtenservice Open forum sociale media
voor het delen van video’s

Opmerkingen: n=1120
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AFBEELDING 10

. o Reacties van respondenten op het online ontvangen van
InteraCtleS tussen Ieeftljdsgenoten seksueel expliciete inhoud van een kennis, naar geslacht

Online seksuele interacties tussen leeftijdsgenoten
komen vaak voor: drie op de 10 respondenten (31%) in 7 Mannen 7 Vrouwen

de vier landen in ons onderzoek hadden de ervaring van

een leeftijdsgenoot die met hen probeerde te praten Ik was nieuwsgierig Ik voelde me ongemakkelijk

over seksueel expliciete onderwerpen of die seksueel Oy ."5 0\.
expliciete inhoud online met hen deelde. Interessant - -
genoeg waren het eerder de jongens die dit soort
interacties ervoeren dan de meisjes (respectievelijk
34% en 28%). En hoewel de meeste respondenten f’ 0\. 30% 4 & 31%
negatieve reacties op deze ervaringen ondervonden = Ca
(over het algemeen voelde 49% zich ongemakkelijk),
was de kans op positieve reacties hoger bij de jongens

dan bij de meisjes: één op de drie jongens voelde 4 & 4 &

Ik voelde me ongemakkelijk 1k was bang

Ik was overstuur Ik was overstuur

zich nieuwsgierig naar deze interacties tegenover
slechts 12% van de meisjes (zie afbeelding 10).

. . . Opmerkingen: mannen n=973, vrouwen n=1005
Hoewel online seksuele interacties tussen

leeftijdsgenoten een belangrijk onderdeel van
seksuele ontdekking kunnen zijn, kunnen ze ook
risico’s inhouden. Zelfgegenereerde seksueel expliciete
inhoud die bedoeld is voor één ontvanger (bijv. een
partner) kan uiteindelijk zonder toestemming breder
worden gedeeld, zowel via privéberichten als op meer
openbare fora. Onder onze respondenten had 14% de
ervaring van leeftijdsgenoten die seksueel expliciete
afbeeldingen en/of video’s van hen deelden zonder
toestemming (zie afbeelding 11). Zowel jongens als
meisjes hadden deze ervaring op bijna gelijke niveaus.

AFBEELDING 1
Interacties tussen kennissen betreffende drie schadegevallen

Heeft seksueel expliciete inhoud
van een kennis ontvangen

Een kennis heeft seksueel
expliciete afbeeldingen en/of
video’s van hem/haar gedeeld
zonder zijn/haar toestemming

Is door een kennis gevraagd
om online iets seksueel

expliciets te doen waarbij ze
zich ongemakkelijk voelden
of wat ze niet wilden doen

Opmerkingen: n=2000
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Ervaringen van meisjes met ongewenst online seksueel gedrag

Bijna vier op de vijf meisjes (79%) ervoer ten minste één
soort seksuele schade als kind, vergeleken met 57% van
de jongens. De kloof in ervaringsniveaus tussen meisjes
en jongens wordt gedreven door twee van de soorten
ongewenst online seksueel gedrag die in dit onderzoek
worden beschouwd. Zeven op de 10 meisjes hadden de
ervaring van een volwassene die ze kenden of iemand

die ze niet kenden die met hen probeerde te praten over
seksuele onderwerpen of hen seksueel expliciet materiaal
stuurde voordat ze 18 jaar oud waren, vergeleken met
40% van de jongens. Van de vrouwelijke respondenten die
dergelijke inhoud kregen van iemand die ze niet kenden,
was 6% jonger dan negen jaar en 23% jonger dan 12
jaar.'* En er was een verschil van 38 procentpunten tussen
meisjes die werden gevraagd om online iets seksueel
expliciets waarbij ze zich ongemakkelijk voelden te doen
en jongens die hetzelfde ervoeren (73% vs. 35%).

AFBEELDING 12
Mannen en vrouwen met ten minste één
schadegeval, op landniveau

In de andere twee soorten ongewenst online seksueel gedrag
die in het onderzoek worden beschouwd - gevraagd worden
om online seksueel expliciete interacties geheim te houden
en seksueel expliciete afbeeldingen en/of video’s van de
respondent delen zonder zijn of haar toestemming - is er
een veel kleinere kloof tussen de ervaringen van meisjes en
jongens. Een derde van de meisjes werd gevraagd om een
deel van hun online seksueel expliciete interacties geheim
te houden, vergeleken met 28% van de jongens, terwijl

35% van de meisjes aangaf dat iemand seksueel expliciete
afbeeldingen en/of video’s van hen had gedeeld zonder
hun toestemming, vergeleken met 29% van de jongens.

Nederland Duitsland
Mannen Mannen
o,
Vrouwen 754 Vrouwen
Polen
Frankrijk Mannen
O,

Mannen Vrouwen 78/"

Vrouwen 74%

Opmerkingen: n=500 per land

14. Respectievelijk 4% en 15% van de vrouwelijke steekproef van de bevolking.
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Ervaringen van seksuele en
etnische minderheden op het
gebied van ongewenst online
seksueel gedrag als kind

Hoewel onze studiesteekproeven van respondenten die zichzelf
identificeerden als seksuele en/of raciale/etnische minderheden
relatief klein waren, bevestigden de resultaten bevindingen

uit de studie van 2021 in de zin dat deze groepen meer risico
lopen. Bijna negen op de 10 (89%) respondenten die zichzelf
identificeerden als LGBQ+ of transgender/niet-binair (n=90)*°
ervoeren ten minste één soort ongewenst online seksueel
gedrag als kind, vergeleken met 67% van de respondenten die
zich niet als zodanig identificeerden. Deze kloof overspant de
vier soorten seksuele schade en de procentpuntverschillen
tussen de ervaringen van online schade onder respondenten
die zichzelf identificeerden als LGBQ+ of transgender/non-
binair en de ervaringen van degenen die dat niet deden,
bedragen tussen 9 en 28 punten (zie afbeelding 13).

Volgens Katarzyna Staciwa van het Nationale Research
Instituut (NASK) in Polen: “Als ik naar belangrijke bevindingen
kijk, kan ik potentieel vanuit Pools perspectief uitleggen dat
minderheden, vooral seksuele minderheden, meer risico
lopen. Deze kinderen missen de mogelijkheid om antwoorden

te vinden in gesprekken met hun ouders. Misschien
hebben hun ouders het te druk of staan ze er minder voor
open om andere vormen van seksualiteit te accepteren.

En omdat deze kinderen geen andere keuze hebben, zullen
ze in gelijkgestemde online groepen naar antwoorden
zoeken. Het is heel goed mogelijk dat ze daar vervolgens
anderen tegenkomen die hun kwetsbaarheid herkennen en
daar misbruik van maken. Deze kinderen zijn geisoleerd,
waardoor ze in verhoogde mate bloot staan aan risico’s.”

Respondenten die zichzelf identificeerden als raciale en/of
etnische minderheden (n=131) hadden ook vaker ongewenst
online seksueel gedrag ervaren als kind dan respondenten die
zich niet als zodanig identificeerden. Driekwart (79%) van de
raciale en/of etnische minderheden ervoer ten minste één soort
seksuele schade voor de leeftijd van 18 jaar, vergeleken met
68% van degenen die zich niet als raciale of etnische minderheid
identificeerden. De kloven in de ervaringsniveaus zijn met name
duidelijk in twee van de soorten ongewenst online seksueel
gedrag die in het onderzoek worden bestudeerd. Bijna drie op

de vijf (57%) respondenten die zichzelf identificeerden als een
raciale of etnische minderheid hadden ervaring met iemand die
seksueel expliciete afbeeldingen en/of video’s van hen deelde
zonder hun toestemming, vergeleken met een derde van degenen
die zich niet als zodanig identificeerden. En 44% van degenen
die zichzelf identificeerden als raciale of etnische minderheid
had ervaring met een volwassene die ze kenden of iemand die ze
niet kenden die hen vroeg om een deel van hun online seksueel
expliciete interacties geheim te houden, vergeleken met drie

op de 10 (31%) respondenten die zichzelf niet identificeerden

als raciale of etnische minderheid (zie afbeelding 14).

15. Opmerking: LGBQ+ en transgender/niet-binair zijn samengevoegd voor bemonsteringsdoeleinden. De totale steekproefgrootte van de twee categorieén is n=90.
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AFBEELDING 13

Ervaringen van LGBQ+ en niet-binaire/transgenderrespondenten met
elk ongewenst online seksueel gedraggeval vs. cisgender/niet-LGBQ+

Zelf geidentificeerd als LGBQ+, niet-binair/transgender

80*
Door een volwassene die
Heeft seksueel expliciete ze kenden of iemand die
inhoud ontvangen van een ze niet kenden is gevraagd
volwassene die ze kenden of om een deel van hun online
iemand die ze niet kenden seksueel expliciete interacties

geheim te houden

Niet zelf geidentificeerd als LGBQ+, niet-binair/transgender

Opmerkingen: LGBQ+/transgender n=90, cisgender/niet-LGBQ+ n=1910

Heeft meegemaakt dat
iemand zonder zijn/haar
toestemming seksueel
expliciete beelden en/of
video’s van hem/haar deelde

83*

Is gevraagd om online
iets seksueel expliciets
te doen waarbij ze zich

ongemakkelijk voelden of
wat ze niet wilden doen

AFBEELDING 14
Ervaringen van respondenten uit raciale en etnische
minderheden met ongewenst online seksueel gedrag

Zelf geidentificeerd als raciale/etnische minderheid

Door een volwassene die

Heeft seksueel expliciete ze kenden of iemand die

inhoud ontvangen van een ze niet kenden is gevraagd
volwassene die ze kenden of om een deel van hun online

iemand die ze niet kenden seksueel expliciete interacties

geheim te houden

Niet zelf geidentificeerd als raciale/etnische minderheid

Opmerkingen: minderjarigen n=131, niet-minderheden n=1869

667

Heeft meegemaakt dat
iemand zonder zijn/haar
toestemming seksueel
expliciete beelden en/of
video’s van hem/haar deelde

Is gevraagd om online
iets seksueel expliciets
te doen waarbij ze zich

ongemakkelijk voelden of
wat ze niet wilden doen
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De kloof op het gebied
van risicobescherming

Kinderen de middelen geven om online bedreigingen te

herkennen en zich op hun gemak te voelen bij het gebruik van
responsmechanismen om ongewenst online seksueel gedrag te
melden en erop te reageren, is de sleutel tot het voorkomen van

en reageren op ongewenst online seksueel gedrag. Als onderdeel
van dit onderzoek vroegen we respondenten in Frankrijk, Duitsland,
Nederland en Polen om de preventie- en responsmechanismen

te beoordelen die hen als kind ter beschikking stonden.

Wat betreft de beschermingsmaatregelen die in het onderzoek
werden beschouwd, hadden respondenten het hoogste
vertrouwen in hun eigen vermogen om berichten en/of inhoud
te identificeren die mogelijk gekoppeld was aan een schadelijke
of gevaarlijke bron. Drie op de vier (74%) respondenten waren
het eens of sterk eens met de volgende stelling: “Toen ik jonger
was dan 18 jaar, kon ik een bericht of inhoud identificeren die
mogelijk gekoppeld was aan een gevaarlijke of schadelijke bron.”
Een aanzienlijk aantal respondenten had tevens toegang tot
een vertrouwde volwassene waar ze bij terecht konden als ze
een bericht kregen of inhoud zagen die mogelijk gekoppeld was
aan een schadelijke of gevaarlijke bron (70% was het hier mee
eens of sterk mee eens) en drie op de vijf was het ermee eens
of sterk mee eens dat een verantwoordelijke volwassene met
hen sprak over online veiligheid met betrekking tot seks (zoals
hoe om te gaan met mensen die contact opnemen om seksueel
expliciete informatie of afbeeldingen te bespreken of te delen).

Er is echter een duidelijke kloof in de toegang tot beschermende
maatregelen in de Europese landen: 45% van de respondenten
was het er niet mee eens of volstrekt niet mee eens dat ze

een verantwoordelijke volwassene hadden die zich bewust

was van wat ze online deden toen ze jonger waren dan 18 jaar.
Deze kloof is met name uitgesproken in Polen, waar minder

dan de helft (47%) van de respondenten het eens of sterk

eens is met deze stelling. Polen loopt ook ver achter op zijn
Europese tegenhangers wat betreft respondenten die een
vertrouwde volwassene hadden waarbij ze terecht konden

als ze een bericht ontvingen of inhoud zagen die mogelijk
gekoppeld was aan een gevaarlijke of schadelijke bron en die een
verantwoordelijke volwassene hadden die met hen praatte over
online veiligheid met betrekking tot seks (zie afbeelding 15).

Beschermende maatregelen

Toen ik jonger dan 18 jaar was, had
een verantwoordelijke volwassene
een goed inzicht in wat ik online deed.

Toen ik jonger dan 18 jaar was,
kon ik een bericht en inhoud
identificeren die mogelijk
gevaarlijk of schadelijk was.

Toen ik jonger dan 18 jaar was, had
ik een volwassene die ik kon
vertrouwen als ik een bericht ontving
of inhoud zag die mogelijk

gevaarlijk of schadelijk was.

Voordat ik 18 jaar werd, heeft een
verantwoordelijke volwassene met

mij gesproken over online veiligheid

in verband met seks (bijv. hoe ik

moet omgaan met mensen die contact
opnemen om seksueel expliciete
informatie of afbeeldingen te
bespreken of te delen/vragen).

17
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AFBEELDING 15
Toegang tot beschermende maatregelen per land
% dat akkoord ging met de volgende stelling

Frankrijk

Duitsland

Nederland Polen

Toen ik jonger was dan 18 jaar,
was een verantwoordelijke
volwassene goed op de hoogte
van wat ik online deed

57%

59% 4T*

\

Toen ik jonger was dan 18 jaar,
kon ik een bericht of inhoud
identificeren die mogelijk
gekoppeld was aan een
gevaarlijke of schadelijke bron

79%

69% 72%

Toen ik jonger dan 18 was, had
ik een vertrouwde volwassene
naar wie ik kon gaan als ik een 71%
bericht kreeg of inhoud zag die
mogelijk gekoppeld was aan een
gevaarlijke of schadelijke bron

76% 62%

IO,

Voordat ik 18 jaar werd, sprak een
verantwoordelijke volwassene met
mij over online veiligheid in verband
met seks (bijv. hoe om te gaan

met mensen die contact opnemen
om seksueel expliciete informatie
of afbeeldingen te bespreken

of te delen/ernaar te vragen)

65%

UNOAOLV,

67* 54%

UROAOLV.
./

Opmerkingen: n=500 per land

Gebruik van responstools en meldingsmechanismen.

Het vertrouwen van respondenten in hun eigen vermogen om
schadelijke of gevaarlijke inhoud te identificeren vertaalt zich
ook in de acties die respondenten ondernamen toen ze seksueel
expliciet materiaal ontvingen van een volwassene die ze kenden
of iemand die ze niet kenden. Meer dan vierde vijfde van de
respondenten verwijderde of blokkeerde de persoon in plaats
van het probleem online te melden (41%) of met een vertrouwde
volwassene te spreken (30%). De tweede meest voorkomende
actie (46%) was de persoon vragen om te stoppen met contact
met hem of haar op te nemen. Met name meldden slechts drie
op de 10 (31%) respondenten dat ze hun privacy-instellingen
veranderden, wat erop zou kunnen wijzen dat kinderen ongewenst
online seksueel gedrag ondervinden, ondanks het feit dat ze al
de strengste privacy-instellingen op hun apparaten hebben.

Katarzyna Staciwa zegt: “Ik kan er alleen maar in meegaan
dat het niet erg gebruikelijk is dat een tiener bijvoorbeeld

aan privacy-instellingen denkt voordat hij of zij online dingen
doet, omdat je meestal moeite moet doen om die instellingen

te vinden. Als het niet gemakkelijk te vinden is, wordt het

niet gebruikt. Tieners hebben niet de tijd of de kennis om te
diepgravend naar fundamentele oplossingen te zoeken. En

dit is de taak van online dienstverleners. Zij moeten privacy-
instellingen ‘standaard’ of ‘gemakkelijk te vinden” maken en
kenniscampagnes uitvoeren over hoe je deze instellingen
wijzigt en deze incidenten kunt melden. We moeten jongeren
ook aanmoedigen om geen gesprekken of interacties te
verwijderen, aangezien dit bewijsmateriaal kan vormen voor
wetshandhavingsdoeleinden. En het is nodig om strafrechtelijke
vervolging door te zetten.” Julie Verhaar van Terres des Hommes
Nederland verklaart: “In gesprekken met 141 kinderen in

10 landen, waaronder Nederland, gaven kinderen aan dat

de manieren om aangifte te doen niet altijd makkelijk of
zichtbaar zijn. En degenen die wel aangifte deden zeiden

dat er toch nooit iets veranderde. De kinderen adviseerden
meer zichtbare en betere meldingsmogelijkheden, evenals
strengere straffen voor mensen die de regels overtreden.”
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Conclusie

Dit onderzoek benadrukt hoe vaak ongewenst online

seksueel gedrag aan kinderen in Europa voorkomt. Het laat
kwetsbaarheden aan deze ongewenst online seksueel gedrag
zien op basis van geslacht, seksuele geaardheid, ras en etniciteit
en leeftijd, evenals kloven in beschermende maatregelen

die kinderen kunnen helpen om online veilig te blijven.

Hoewel er nuances zijn tussen de vier in het onderzoek
opgenomen Europese landen, maken de bevindingen duidelijk
dat kinderen over het hele continent op jonge leeftijd seksueel
expliciete inhoud en ongewenst online seksueel gedrag
ervaren, minderheden meer risico lopen en kinderen op zichzelf
vertrouwen om verdere schade te voorkomen in plaats van

een beroep te doen op technologieplatforms, wetshandhaving,
vertrouwde volwassenen of hun leeftijdsgenoten.

Hoewel onderzoek naar ongewenst online seksueel gedrag en
seksuele uitbuiting en misbruik als kind een uitdaging is, zijn
sociale media en andere digitale platforms verankerd in elk facet
van het leven van kinderen. Kinderen zullen niet stoppen met
het gebruik van deze platforms als manieren om hun seksualiteit
en identiteit te verkennen. Zonder gezamenlijke inspanningen

in de industrie, de overheid en het maatschappelijk middenveld
om uitgebreidere beschermende maatregelen te ontwikkelen

en kinderen en volwassenen in hun leven de tools te bieden

om veilig te blijven, zullen bedreigingen van ongewenst online
seksueel gedrag als kind blijven toenemen. Inzicht in hoe deze
bedreigingen zich manifesteren in de ervaringen van kinderen
binnen en over de landsgrenzen heen is een belangrijke stap

om doeltreffendere preventiemechanismen te ontwikkelen.
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GLOBAL ALLIANCE

Hoewel er alles aan is gedaan om de nauwkeurigheid van deze informatie
te verifiéren, kan Economist Impact niet verantwoordelijk of aansprakelijk
gehouden worden voor het gebruik door derden van dit rapport of de
informatie, meningen of conclusies die in dit rapport worden vermeld.

De bevindingen en standpunten die in het rapport worden geuit,
weerspiegelen niet noodzakelijk de standpunten van de sponsor.



