
Slachtofferschap van ransomware in Nederland: Prevalentie, aard & impact
Sifra Matthijsse, dr. Susanne van ’t Hoff-de Goede & Prof. dr. Rutger Leukfeldt

Prevalentie

% Nederlandse burgers, zzp’ers en mkb’ers die ooit te maken 
hebben gehad met een ransomware aanval.

Betalen

De gemiddelde 
losgeld eis was:

% dat losgeld 
heeft betaald:

Gemiddelde dat 
slachtoffers
betaalden:

Voornaamste redenen om 
te betalen:
 » Vertrouwen dat toegang hersteld 

wordt na betaling.
 » Aangetaste bestanden, gegevens 

of apparaten niet willen verliezen.
 » Geadviseerd door cybersecurity-

specialist om te betalen.

Voornaamste redenen om 
niet te betalen:
 » Geen vertrouwen dat toegang 

hersteld wordt na betaling.
 » Onethisch om criminelen te 

betalen.
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Methode: Aan dit onderzoek deden 20.659 burgers, 2.077 zzp’ers en 963 mkb’ers mee uit het I&O 
Research Panel en I&O Ondernemerspanel, waarvan een deel slachtoffer is geworden van ransom-
ware en een deel niet. Respondenten die niet eerder slachtoffer zijn geworden van ransomware werd 
een fictief ransomware scenario voorgelegd. Daarnaast zijn interviews gehouden met 10 experts van 
de politie, cybersecurity, Slachtofferhulp Nederland en de wetenschap.

Lees hier het volledige onderzoek

Impact

Burgers ervaarden vaker een emotionele impact in vergelijking met zzp’ers en 
mkb’ers, zoals een minder veilig gevoel en minder vertrouwen in mensen. 

Zzp’ers en mkb’ers ervaarden vaker financiele gevolgen (m.u.v. de losgeldbetaling) 
in vergelijking met burgers.

Meer dan 90% van de burgers en ondernemers heeft de 
financiële schade (incl. losgeldbetaling) niet vergoed gekregen. 

ca. 45% ca. 39% ca. 34%

ca. 29% ca. 60% ca. 74%

4,5% 4,6% 11,5%

>90%

Onderhandelen

De meeste slachtoffers hebben niet onderhandeld met de daders. 
Mkb’ers (2%) deden dit vaker dan burgers en zzp’ers (0%).

https://www.politieenwetenschap.nl/publicatie/politiekunde/2025/onderhandelen-betalen-en-melden-na-slachtofferschap-van-ransomware-410
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Contact met 
organisaties

Aangifte bij politie

De aangiftebereidheid is laag. Een groter aandeel van de mkb’ers heeft aangifte 
gedaan in vergelijking met de burgers en zzp’ers. 

Voornaamste redenen om te 
melden/aangifte te doen bij politie:

 » Willen dat dader gepakt 
wordt.

 » Voorkomen dat het bij een 
ander gebeurt.

Voornaamste redenen om niet te 
melden/aangifte te doen bij politie:

 » Zelf of met behulp van andere 
partij opgelost.

 » Heeft geen zin, de politie doet 
er niets aan. 

Advies om niet te betalen:

Zowel burgers als ondernemers zijn het gemiddeld genomen  
eens met het advies van de politie dat slachtoffers het geëiste  
losgeld niet moeten betalen.

Bij een deel van de burgers, zzp’ers en mkb’ers heeft dit advies eraan bijgedragen dat 
ze geen contact hebben opgenomen met de politie. 

ca. 21% ca. 23% ca. 30%

Methode: Aan dit onderzoek deden 20.659 burgers, 2.077 zzp’ers en 963 mkb’ers mee uit het I&O 
Research Panel en I&O Ondernemerspanel, waarvan een deel slachtoffer is geworden van ransom-
ware en een deel niet. Respondenten die niet eerder slachtoffer zijn geworden van ransomware werd 
een fictief ransomware scenario voorgelegd. Daarnaast zijn interviews gehouden met 10 experts van 
de politie, cybersecurity, Slachtofferhulp Nederland en de wetenschap.

Lees hier het volledige onderzoek

2,1% 10%1,1%
burgers zzp’ers mkb’ers

burgers zzp’ers mkb’ers

Politie

Bank

Verzekering

Cybersecurity/IT-bedrijf

No More Ransom

Slachtofferhulp

Fraudehelpdesk

Autoriteit Persoonsgegevens

Andere organisatie

15,6% 12,3% 26,7%
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https://www.politieenwetenschap.nl/publicatie/politiekunde/2025/onderhandelen-betalen-en-melden-na-slachtofferschap-van-ransomware-410
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Onderhandelen

Mkb’ers en zzp’ers zouden vaker onderhandelen dan burgers.

2,2%

burgers

4,9%

zzp’ers

6,3%

mkb’ers

Betalen

De gemiddelde waarschijnlijkheid van betalen is laag, 
vergelijkbaar met de betalingsbereidheid onder slachtoffers.

De waarschijnlijkheid van betalen is hoger onder respondenten waarbij ....
 » een lager losgeldbedrag geëist werd (burgers en MKB)
 » gedreigd werd met het lekken van gevoelige data (burgers)
 » er geen back-up beschikbaar was (ZZP)
 » Geadviseerd werd om het losgeld te betalen (burgers, ZZP en MKB)

Voornaamste redenen om 
te betalen:

 » Aangetaste bestanden, 
gegevens of apparaten niet 
willen verliezen.

 » Betalen goedkoper dan 
geen zaken kunnen doen.

Voornaamste redenen om  
niet te betalen:

 » Geen vertrouwen dat 
toegang hersteld zou 
worden na betaling.

 » Onethisch om criminelen 
te betalen.

Melden

De gemiddelde waarschijnlijkheid van melden is hoog, 
in tegenstelling tot de meldingsbereidheid onder slachtoffers.

De waarschijnlijkheid van melden is hoger onder respondenten waarbij ....
 » Een hoger losgeldbedrag geëist werd (burgers)
 » Geadviseerd werd om het losgeld te betalen (burgers)

De meeste burgers, zzp’ers en mkb’ers zouden contact opnemen met de politie.

Voornaamste redenen om 
te melden:

 » Willen dat dader gepakt wordt.
 » Voorkomen dat het bij een 

ander gebeurt.

Voornaamste redenen om  
niet te melden:

 » Heeft geen zin, de politie doet 
er niets aan.

 » Zaak voor andere instantie dan 
de politie.

 » Zou het zelf of met behulp van 
andere partij oplossen.

ca.88%
burgers

ca.93%
zzp’ers mkb’ers

ca.92%

Methode: Aan dit onderzoek deden 20.659 burgers, 2.077 zzp’ers en 963 mkb’ers mee uit het I&O Research 
Panel en I&O Ondernemerspanel, waarvan een deel slachtoffer is geworden van ransomware en een deel niet. 
Respondenten die niet eerder slachtoffer zijn geworden van ransomware werd een fictief ransomware 
scenario voorgelegd. Daarnaast zijn interviews gehouden met 10 experts van de politie, cybersecurity, 
Slachtofferhulp Nederland en de wetenschap.

Lees hier het volledige onderzoek

https://www.politieenwetenschap.nl/publicatie/politiekunde/2025/onderhandelen-betalen-en-melden-na-slachtofferschap-van-ransomware-410

