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Persistent cyber attacks
on the Netherlands in 2022:

AIVD points to China, Russia,
Iran and North Korea
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Aanhoudende cyberaanvallen op Nederland in 2022:
AIVD wijst naar China, Rusland, Iran en Noord-Korea

Nederland was in 2022 continu het doelwit van digitale aanvallen uitgevoerd door
landen met offensieve cyberprogramma's, waaronder China, Iran, Noord-Korea en
Rusland. Dit stelt de Algemene Inlichtingen- en Veiligheidsdienst (AIVD) in haar
jaarverslag. Deze aanvallen kunnen leiden tot diefstal van waardevolle en gevoelige
informatie, zoals staats- en bedrijfsgeheimen, en het buitmaken van
persoonsgegevens van burgers.

Enkele vragen aan Cybercrimeinfo

e Waarom is Nederland continu het doelwit van digitale aanvallen uitgevoerd door
landen met offensieve cyberprogramma?

e Waarom vormt China de grootste dreiging voor de Nederlandse economische

veiligheid?

Is Nederland een van de meest aangevallen landen ter wereld digitaal?

In hoeverre wordt ons buurland Belgié aangevallen?

Explosive growth of
'Pig Butchering'and
'Conversational Attacks'
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Explosieve groei van 'Pig Butchering' en

'Conversational Attacks'

In 2022 zagen we een sterke toename van mobiele bedreigingen, waarbij 'Pig
Butchering' en 'Conversational Attacks' de snelst groeiende vormen van
cyberaanvallen waren. Deze gespreksaanvallen zijn anders dan conventionele
phishing- en malware-aanvallen, omdat ze plaatsvinden tijdens een reeks schijnbaar
onschuldige interacties met het slachtoffer. In deze gevallen wordt het vertrouwen
van het slachtoffer gewonnen voordat de aanvaller informatie, geld of inloggegevens
probeert te stelen. Onze gegevens (onderzoek Proofpoint) tonen aan dat er in 2022
een 12-voudige toename was in meldingen van dergelijke aanvallen, die plaatsvonden
op verschillende platformen, zoals sms, berichten-apps en sociale media.

Enkele vragen aan Cybercrimeinfo

e Hoe komt het toch dat hier nog steeds zoveel mensen intrappen?

¢ |s het waar dat alleen laag opgeleide mensen hierin trappen?

e Entoch, als je zulke verhalen of slachtoffers aan het woord laat, zeggen mensen
vaak: "Wie trapt daar nou in?" Hoe komt het dat mensen er zo vaak zo op reageren?

The growing cybercrime economy:
the hidden labor market on the dark web
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De groeiende cybercrime-economie: de verborgen
arbeidsmarkt op het darkweb

Cybercriminaliteit staat op de derde plaats als het gaat om de omvang van de
economie in de wereld. ledereen weet inmiddels dat digitale criminelen niet meer
enkel puisterige pubers in een zolderkamer zijn. Toch is het verrassend dat de waarde
van hun criminele activiteiten oploopt tot maar liefst 8 biljoen euro. Dit betekent dat
deze criminele economie groter is dan die van landen zoals Japan en Duitsland en
slechts iets kleiner dan die van de Verenigde Staten en China.

Tip of the week:
Brain Errors and Cybercrime:
How cybercriminals exploit our cognitive biases
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Tip van de week: Breinfouten en cybercriminaliteit: Hoe
cybercriminelen misbruik maken van onze cognitieve
vooroordelen

In ons vorige artikel bespraken we de lezing van Paul Smit over "Jouw brein en sociale
media" en hoe ons brein ons kan misleiden door cognitieve vooroordelen. We hebben
ook gezien hoe cybercriminelen deze breinfouten in toenemende mate gebruiken om
mensen slachtoffer te maken van cybercriminaliteit. In dit vervolg artikel zullen we
dieper ingaan op hoe cybercriminelen gebruikmaken van onze cognitieve
vooroordelen en wat we kunnen doen om ons hiertegen te beschermen.

WEEK OVERVIEW
15-2023
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Overzicht cyberaanvallen week 15-2023

De afgelopen week is opnieuw een turbulente week gebleken in de wereld van
cybercriminaliteit. Zo hebben cybercriminelen van de LockBit-ransomwaregroep een
losgeld geéist na een aanval op de systemen van de KNVB, en is het Nederlandse
'Attent Zorg en Behandeling' slachtoffer geworden van Qilin. Ook het Belgische
Cezam werd getroffen door LockBit cybercriminelen. Verder zijn er tien terabyte aan
data gestolen bij een aanval op Western Digital, en zijn iPhones van maatschappelijke
organisaties besmet met QuaDream-spyware via een zerodaylek. Daarnaast vond er
een cyberaanval plaats op de Canadese overheid tijdens het bezoek van de
Oekraiense premier en werd SD Worx in het VK getroffen, waardoor hun IT-
infrastructuur tijdelijk afgesloten moest worden. Tot slot eisten cybercriminelen
losgeld na de diefstal van gegevens van 14 miljoen klanten bij de Australische
kredietverstrekker Latitude en veroorzaakten ze de sluiting van 42 Amerikaanse
scholen, waardoor zeventienduizend leerlingen werden getroffen. Lees hieronder het
volledige overzicht van de cyberaanvallen van de afgelopen week.
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- Zaaknummer Politie: 2023023716~ Fijnaart / Oud-Gastel
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Fijnaart / Oud-Gastel - Bankhelpdesk fraude

Wie herkent deze personen?

In januari van dit jaar vond er in Oud-Gastel een golf van cybercriminaliteit plaats,
waarbij op één enkele dag meerdere slachtoffers werden gemaakt. Er zijn minstens
drie personen die door deze cybercriminelen zijn benaderd. De daders deden zich
voor als bankmedewerkers, terwijl het in werkelijkheid om oplichters ging. Er zijn
beelden beschikbaar waarop te zien is hoe de betaalpassen worden opgehaald en hoe
er vervolgens mee gepind wordt. In dit specifieke geval is het een jonge vrouw die
verantwoordelijk lijkt te zijn voor het ophalen van de passen, zoals te zien is op
beelden die zijn vastgelegd door een deurbelcamera.

S
0000

Share Tweet Share Pinterest

Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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