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Introduction

About Arctic Wolf® Labs
 ³N N F­ӃZ 2JM´  ´ J z³­Ä° ­Z XӃ ºX ´XNÄ³ ºÉ ³X´XJ³N|X³´ŵ TJºJ ´N X« ´º´ŵ J«T ´XNÄ³ ºÉ TXÆXӃ­°ªX«º X«z «XX³´
Ç|­ XÈ°Ӄ­³X ´XNÄ³ ºÉ º­° N´ º­ TXӃ ÆX³ NÄ «zƈXTzX º|³XJº ³X´XJ³N| ­« «XÇ J«T XªX³z «z JTÆX³´J³ X´ŵ TXÆXӃ­°
J«T ³X`«X JTÆJ«NXT º|³XJº TXºXN ­« ª­TXӃ´ Ç º| J³ `N JӃ  «ºXӃӃ zX«NXŵ  «NӃÄT «z ªJN| «X ӃXJ³« «zŵ J«T T³ ÆX
N­« «Ä­Ä´  ª°³­ÆXªX«º  « º|X ´°XXTŵ ´NJӃXŵ J«T TXºXN ­« XiNJNÉ ­Z  ³N N F­ӃZŻ´ ´­ӃÄ ­« ­]X³ «z´Ÿ

F º| º|X ³ TXX° T­ªJ « ¦«­ÇӃXTzXŵ  ³N N F­ӃZ 2JM´ M³ «z´ Ç­³ӃTƈNӃJ´´ ´XNÄ³ ºÉ  ««­ÆJ ­«´ º­ «­º ­«ӃÉ
 ³N N F­ӃZŻ´ NÄ´º­ªX³ MJ´Xŵ MÄº º|X ´XNÄ³ ºÉ N­ªªÄ« ºÉƈJºƈӃJ³zXŸ

Adaptability and Opportunism in 2025 
2­­¦ «z J|XJT º­ ǏǍǏǒŵ ÇX MXӃ XÆX ºÇ­ Z­³NX´ Ç ӃӃ XÈX³º J ´ z« `NJ«º  «vÄX«NX ­« º­ª­³³­ÇŻ´ º|³XJº
ӃJ«T´NJ°Xŷ JTÆX³´J³ X´Ż JM Ӄ ºÉ J«T Ç ӃӃ «z«X´´ º­ JTJ°ºŵ J«T º|X ³ °³­°X«´ ºÉ Z­³ `«J«N JӃ zJ «Ÿ C«X«NÄªMX³XT
MÉ ӃJÇ´ŵ NX³ºJ « Xº| NJӃ ´ºJ«TJ³T´ŵ ­³  «´ ºÄ ­«JӃ  «X³ Jŵ JÀJN¦X³´ ­Z JӃӃ ºÉ°X´ Ɗ Z³­ª «J ­«ƈ´ºJºX JzX«N X´ŵ
º­ ³J«´­ªÇJ³X z³­Ä°´ŵ º­ |JN¦ Æ ´º´ŵ º­  «T Æ TÄJӃ´ Ɗ MX«X`º Z³­ª J« ­°°­³ºÄ« ´ N JTÆJ«ºJzX J«T
« ªMӃX«X´´ ­Z XÈXNÄ ­« º|Jº TXZX«TX³´ ªJÉ ӃJN¦Ÿ $Ӄ­´XӃÉ ³XӃJºXTŵ º|³XJº JNº­³´ °X³NX ÆX º|X Ç­³ӃT º|³­Äz|
J ӃX«´ ­Z ­°°­³ºÄ« ºÉŸ F º| º| ´ ­ÄºӃ­­¦ŵ °³JN NJӃӃÉ J«É «XÇ ºXN|«­Ӄ­zÉŵ ­³ XªX³z «z N³ ´ ´ŵ ­³ N|J«zX  « .A
J³N| ºXNºÄ³X´ Ɗ º­ Ӄ ´º ¤Ä´º J ZXÇ N ³NÄª´ºJ«NX´ Ɗ NJ« MX ӃXÆX³JzXTŸ

 zJ «´º º| ´ MJN¦T³­°ŵ ­Ä³ ´°XN `N ­M´X³ÆJ ­«´ ӃXJT º­ ­Ä³ `ÆX N­³X °³XT N ­«´ Z­³ ǏǍǏǒŷ

A|X´X °³XT N ­«´ J³X º|X Ç­³¦ ­Z ´XÆX³JӃ ­Z ­Ä³ M³ z|ºX´º ª «T´ Ç|­ J ª º­ °³X°J³X ´XNÄ³ ºÉ ºXJª´ Z­³
º|X N|JӃӃX«zX´ ­Z º|X ÉXJ³ J|XJT º­ ª  zJºX º|X ³ ´¦´ °­´XT MÉ º|³XJº JNº­³ JN Æ ºÉŸ .º  ´ JӃ´­  ª°­³ºJ«º º­
«­ºX º|Jº º|X´X Ӄ ´ºXT °³XT N ­«´ | z|Ӄ z|º J³XJ´ ­Z N­«NX³« MÄº J³X «­º °³X´X«ºXT  « J ³J«¦XT ­³ | X³J³N|JӃ
Z­³ªJºŸ FX ´ÄzzX´º TXºX³ª « «z º|X °³ ­³ ºÉ ­Z XJN| º­° N MJ´XT ­« º|X ´°XN `N´ ­Z É­Ä³ X«Æ ³­«ªX«ºŸ

5J«É ­³zJ« ÊJ ­«´ Ç ӃӃ ´XX J N­« «ÄXT M³XJ¦T­Ç« ­Z º|X ³ °X³ ªXºX³ TXZX«´X J´ º|³XJº JNº­³´
ºJ³zXº E;6 zJºXÇJÉ´ J«T ­º|X³ XTzX TXÆ NX´Ÿ01
5JӃ N ­Ä´ JNº­³´ Ç ӃӃ N­« «ÄX º­ ³X`«X º|X ³ ´­N JӃ X«z «XX³ «z ªXº|­T´ŵ N³XJ «z ­°°­³ºÄ«  X´  
Z­³ ӃJ³zXƈ´NJӃX NJª°J z«´Ÿ02
>J«´­ªÇJ³X JÀJN¦´ Ç ӃӃ  «N³XJ´ «zӃÉ XÈ°Ӄ­ º ÇXJ¦«X´´X´  «  TX« ºÉ J«T JNNX´´ ªJ«JzXªX«º
Ǝ. 5Ə N­«`zÄ³J ­«´Ÿ03
$³  NJӃ  «Z³J´º³ÄNºÄ³X Ç ӃӃ N­« «ÄX º­ MX ºJ³zXºXTŵ M­º| Z­³ XÈº­³ ­« J«T º­ °³X°J³X º|X T z ºJӃ
MJÀӃX`XӃT Z­³ °­ºX« JӃ |ÉM³ T N­«v Nº´Ÿ04
A|X Ç TX´°³XJT JÆJ ӃJM Ӄ ºÉ ­Z JTÆJ«NXT  . ³XJ´­« «z Ç ӃӃ JӃӃ­Ç º|³XJº JNº­³´ º­ ³J° TӃÉ Ä«N­ÆX³
«­ÆXӃ  «  JӃ JNNX´´ ºXN|« ²ÄX´Ÿ05

Dan Schiappa 
$| XZ ;³­TÄNº ƛ ?X³Æ NX´ 8iNX³
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01
&XZX«´X  « TX°º| ƊÇ º| ªÄӃ °ӃX ӃJÉX³´ N­«º³ MÄ «z
Ä« ²ÄX NJ°JM Ӄ  X´ J«T JTT «z ³XTÄ«TJ«NÉ Ɗ |J´
JӃÇJÉ´ MXX« J ´ºJӃÇJ³º ­Z X«ºX³°³ ´X ´XNÄ³ ºÉŸ

The Only Constant Is Change

*­³ M­º| ºXN|« NJӃ J«T °´ÉN|­Ӄ­z NJӃ ³XJ´­«´ŵ
°X³ ªXºX³ TXZX«´X´ Ç­ÄӃT Ӄ ¦XӃÉ º­° °J´º ´Ä³ÆXÉ´
JM­Äº º|X ³XӃJ ÆX  ª°­³ºJ«NX ­Z T ]X³X«º ӃJÉX³´Ÿ
,­ÇXÆX³ŵ º|X °J´º ZXÇ ÉXJ³´ |JÆX M³­Äz|º
N­«´ TX³JMӃX N|J«zX J´ ªÄӃ °ӃX º³X«T´ N­«ÆX³zXTŸ

* ³´ºŵ X«ºX³°³ ´X °X³ ªXºX³´ º|Xª´XӃÆX´ |JÆX
º³J«´Z­³ªXTŸ *³­ª .­A TXÆ NX´ J«T NӃ­ÄT
 «Z³J´º³ÄNºÄ³X º­ NÄ´º­ªX³ƈZJN «z J°°Ӄ NJ ­«´ J«T
ªJ«É ­º|X³  «ºX³ZJNX °­ «º´ŵ º­TJÉŻ´ °X³ ªXºX³´
MXJ³ Ӄ ÀӃX ³X´XªMӃJ«NX º­ º|­´X ­Z XÆX« º|X ³XNX«º
°J´º Ɗ J«T ­«X ³X´ÄӃº ­Z º| ´ º³J«´Z­³ªJ ­«  ´ J
ÆJ´ºӃÉ XÈ°J«TXT JÀJN¦ ´Ä³ZJNXŸ

?XN­«Tŵ º|X JT­° ­« ­Z ³Xª­ºX Ç­³¦ |J´  ª°­´XT
«XÇ ³X²Ä ³XªX«º´ J«T  «º³­TÄNXT «XÇ N|JӃӃX«zX´
º|Jº  «vÄX«NX °X³ ªXºX³ J³N| ºXNºÄ³X´ J«T
º­­Ӄ «zŸ (ÆX« J´ ³XºÄ³«ƈº­ƈ­iNX Ǝ>A8Ə  «  J ÆX´
T³JÇ ´­ªX Ç­³¦X³´ MJN¦ŵ XÈºX«TXT J«T °J³ JӃӃÉ
³Xª­ºX Ç­³¦Z­³NX´ ³XªJ « N­ªª­«Ÿ A­ X«JMӃX
J«T JNN­ªª­TJºX º| ´ «XÇ ­°X³J ­«JӃ ³XJӃ ºÉŵ
­³zJ« ÊJ ­«´  «º³­TÄNXT J«T N­« «ÄX º­ ³X`«X
º|X ³ º­­Ӄ «zŵ  «NӃÄT «z E;6 zJºXÇJÉ´ J«T ÊX³­
º³Ä´º «XºÇ­³¦ JNNX´´ ƎIA6 Ə º­­Ӄ´Ÿ

A| ³Tŵ º|³XJº JNº­³´ |JÆX JT¤Ä´ºXT º|X ³ ºJN N´ŵ
ºXN|« ²ÄX´ŵ J«T °³­NXTÄ³X´ ƎAA;´Ə º­ Ɗ J´  ´
JӃÇJÉ´ º|X NJ´X Ɗ ºJ¦X JTÆJ«ºJzX ­Z º|X´X ´| x´Ÿ

5­³X XTzX TXÆ NX´ J«T ´X³Æ NX´ ªXJ« ª­³X
N­«`zÄ³J ­«´ º­ |J³TX« J«T ÆÄӃ«X³JM Ӄ  X´ º­
°JºN|ŵ Ç º| J«É ª ´ºJ¦X ­³ TXӃJÉ N³XJ «z J«
­°°­³ºÄ« ºÉ Z­³ J« JÀJN¦X³ º­ zJ «  «  JӃ JNNX´´Ÿ
8Z N­Ä³´Xŵ ª­³X XTzX TXÆ NX´ J«T ´X³Æ NX´ JӃ´­
ªXJ« J | z|X³ XÈ°­´Ä³X º­ ÊX³­ƈTJÉ ÆÄӃ«X³JM Ӄ  X´Ÿ

Turning the Tables

A|³XJº JNº­³´ |JÆX JӃ´­ |JT N­«´ TX³JMӃX ´ÄNNX´´
JÀJN¦ «z º|X ÆX³É º­­Ӄ´ ­³zJ« ÊJ ­«´ ³XӃÉ Ä°­«
Z­³ X«JMӃ «z ³Xª­ºX Ç­³¦Ÿ

*­³  «´ºJ«NXŵ º|X ³J° T  «º³­TÄN ­« ­Z E;6
zJºXÇJÉ´ŵ J«T º|X ³XJ³N| ºXN «z º|Jº ­xX«
JNN­ª°J« XT º|X ³ ³­ӃӃ­Äºŵ ӃXT º­ ª ´N­«`zÄ³J ­«´
º|Jº JTÆX³´J³ X´ J³X ²Ä N¦ º­ T ´N­ÆX³Ÿ

#Äº ª­³X ´ z« `NJ«ºӃÉŵ XÆX« ´­Ӄ T  ª°ӃXªX«ºJ ­«´
NJ« z ÆX J ZJӃ´X ´X«´X ­Z ´XNÄ³ ºÉŸ *­³ XÈJª°ӃXŵ
ǏǍǏǑ ´JÇ Ç TX´°³XJT XÈ°Ӄ­ ºJ ­« ­Z ´­xÇJ³X
ÆÄӃ«X³JM Ӄ  X´ Ç º| « E;6 zJºXÇJÉ´ ƎXŸzŸŵ ;JӃ­
 Ӄº­ 6XºÇ­³¦´ŵ ?­« NFJӃӃƏŵ «XNX´´ ºJ «z J
N­­³T «JºXT ³X´°­«´X MXºÇXX« ´XNÄ³ ºÉ ´X³Æ NX
°³­Æ TX³´ŵ º|X J°°Ӄ J«NX ÆX«T­³´ŵ J«T X«T
NÄ´º­ªX³´ º­ ³XªXT JºXŸ FX ªÄ´º MX NJÄ ­Ä´ º­
«­º ­ÆX³Ӄ­­¦ º|Jº JӃӃ «XºÇ­³¦XT TXÆ NX´ŵ  «NӃÄT «z
´XNÄ³ ºÉ J°°Ӄ J«NX´ŵ ³Ä« ´­xÇJ³X J«T JӃӃ ´­xÇJ³X
|J´ º|X °­ºX« JӃ Z­³ vJÇ´ ­³ ª ´N­«`zÄ³J ­«Ÿ

 TT  ­«JӃӃÉŵ JTÆX³´J³ X´ Z³X²ÄX«ºӃÉ ӃXÆX³JzX ´º­ӃX«
N³XTX« JӃ´ º­ ºÄ³« J« ­º|X³Ç ´X ´XNÄ³X zJºXÇJÉ
 «º­ J N­«ÆX« X«º ªXJ«´ ­Z ´Ä³³X° ­Ä´ӃÉ
JNNX´´ «z º|X X«ºX³°³ ´X X«Æ ³­«ªX«ºŸ

Organizations Will See a Continued Breakdown 
of Their Perimeter Defense as Threat Actors 
Target VPN Gateways and Other Edge Devices

Ǐ Ǎ Ǐ ǒ ; > (& . $ A . 86 ? 01 02 03 04 05

Once the cornerstone of a strong cybersecurity posture, the perimeter has undergone 
unprecedented transformation in recent years — resulting in both a larger attack surface  
and a plethora of remote access tools that threat actors are eager to exploit.
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.« ­³zJ« ÊJ ­«´ º|Jº °X³ª º Ç­³¦ «z Z³­ª
|­ªX Ǝ­³ XӃ´XÇ|X³XƏŵ J ӃJ³zX °X³NX«ºJzX ­Z º|X
Ç­³¦Z­³NX ªJÉ |JÆX ³Xª­ºX JNNX´´ Ɗ  «N³XJ´ «z
º|X N|J«NX´ º|Jº J ´Xº ­Z N­ª°³­ª ´XT N³XTX« JӃ´
NJ« MX Ä´XT º­ JNNX´´ °³­ºXNºXT .A X«Æ ³­«ªX«ºŸ

F|X« º|³XJº JNº­³´ ´ÄNNX´´ZÄӃӃÉ °X«Xº³JºX E;6
TXÆ NX´ŵ º|X³X NJ« MX J ÆX³É ²Ä N¦ ºÄ³«J³­Ä«T
Z³­ª  «  JӃ JNNX´´ º­ JN «z ­« ­M¤XN ÆX´ Ɗ J´
´XX« Ç º|  ¦ ³J JiӃ JºX´ ºJ¦ «z ӃX´´ º|J« ºÇ­
|­Ä³´ º­ XÈ°Ӄ­ º J ?­« NFJӃӃ ÆÄӃ«X³JM Ӄ ºÉ J«T
TXº­«JºX ³J«´­ªÇJ³XŸ

HXº E;6 zJºXÇJÉ´ J³X «­º º|X ­«ӃÉ TXÆ NX´ Jº
³ ´¦Ÿ 8º|X³ ­«ƈ°³Xª °X³ ªXºX³ TXÆ NX´ ´ÄN| J´
.; NJªX³J´ŵ E­.; TXÆ NX´ŵ  «TÄ´º³ JӃ .­A zJºXÇJÉ´ŵ
ªXT NJӃ TXÆ NX´ŵ J«T ­º|X³´ |JÆX º|X ´JªX
°­ºX« JӃ º­ MX ӃXÆX³JzXT MÉ ªJӃ N ­Ä´ JNº­³´
º­ N­«TÄNº JÀJN¦´Ÿ A| ´ | z|Ӄ z|º´ º|X «XXT Z­³
J TXºJ ӃXT  «ÆX«º­³É ­Z É­Ä³ X«Æ ³­«ªX«º J«T
N­« «Ä­Ä´ ª­« º­³ «z º­  TX« ZÉ ´ÄN| º|³XJº´Ÿ

Manufacturers Beware…
 Ӄº|­Äz| º| ´ º|³XJº  ´ «­º Ӄ ª ºXT º­ J«É
´°XN `N  «TÄ´º³Éŵ ÇX |JÆX ­M´X³ÆXT J
´ z« `NJ«º  ª°JNº  « ªJ«ÄZJNºÄ³ «zŸ

*­³ XÈJª°ӃXŵ J ³XNX«º ³J«´­ªÇJ³X º|³XJº
XÆX«º  «Æ­ӃÆ «z ?­« NFJӃӃ ??2E;6 JNNX´´
J]XNºXT J Ç TX ÆJ³ XºÉ ­Z  «TÄ´º³ X´ Ɗ
MÄº ªJ«ÄZJNºÄ³ «z ³X°³X´X«ºXT ǐǏӆ
­Z JӃӃ  «º³Ä´ ­«´  «ÆX´ zJºXTŸ ? ª ӃJ³
T ´°³­°­³ ­«JӃ ºÉ ÇJ´ ­M´X³ÆXT  « ǏǍǏǑ
 ³N N F­ӃZ .«N TX«º >X´°­«´X NJ´X
TJºJŵ Ç º| º|X ªJ«ÄZJNºÄ³ «z  «TÄ´º³É
³X°³X´X« «z ǑǑӆ ­Z JӃӃ NJ´X´  «ÆX´ zJºXTŸ

Ǐ Ǎ Ǐ ǒ ; > (& . $ A . 86 ? 01 02 03 04 05
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(ÆX³É8³zJ« ÊJ♫­« .´ Jº > ´¦

#XNJÄ´X XÆX³É N­««XNºXTŵ T z ºJӃ ­³zJ« ÊJ ­« |J´ J
°X³ ªXºX³ Ɗ XÆX« J´ º|X XÈJNº N­ª°­´  ­« ­Z XTzX TXÆ NX´
J«T ´X³Æ NX´ŵ J«T ³Xª­ºX N­««XN Æ ºÉ zJºXÇJÉ´ ÆJ³ X´ Ɗ
º|X´X JÀJN¦´ J³X«Żº Ӄ ª ºXT º­ J«É ´°XN `N  «TÄ´º³ÉŸ

5­³X­ÆX³ŵ º|XÉŻ³X «­º «XNX´´J³ ӃÉ Ӄ ª ºXT º­ J«É °J³ NÄӃJ³
JÀJN¦ ºÉ°X Ɗ JӃº|­Äz| ³J«´­ªÇJ³X TX°Ӄ­ÉªX«ºŵ
N³É°º­NÄ³³X«NÉ ª « «zŵ  «TÄ´º³ JӃ X´° ­«JzXŵ J«T
TJºJ º|Xx J³X N­ªª­« JÀJN¦X³ ­M¤XN ÆX´Ÿ

A|Jº ´J Tŵ N­ª°J³J ÆXӃÉ ´ªJӃӃX³ ­³zJ« ÊJ ­«´ ªJÉ |JÆX
JӃӃ­NJºXT ZXÇX³ ³X´­Ä³NX´  «º­ «XºÇ­³¦ ´XzªX«ºJ ­«
J«T ­º|X³ ´JZXzÄJ³T´ŵ Ç| N| NJ« ªJ¦X º|Xª ´XXª Ӄ ¦X
XJ´ X³ °³XÉŸ .« ǏǍǏǑ ÇX Ç º«X´´XT J«  «N³XJ´X  « ´ªJӃӃƈ
º­ ªXT Äªƈ´ ÊXT ­³zJ« ÊJ ­«´ MX «z XÈ°Ӄ­ ºXT
 « ­°°­³ºÄ« ´ N ³J«´­ªÇJ³X JÀJN¦´ ƎXŸzŸŵ *­z
J«T  ¦ ³J JiӃ JºX´ƏŸ

Recommendations
ƌ («´Ä³X «XºÇ­³¦ J«T X«T°­ «º Ӄ­z´ J³X JÆJ ӃJMӃX Z­³ XÈJª «J ­« J«T N­³³XӃJ ­« Ɗ Æ ´ M Ӄ ºÉ
 «º­  «  JӃ XÈ°Ӄ­ ºJ ­« NJ« MX Ӄ ª ºXTŵ ªJ¦ «z ´ÄN| ºXӃXªXº³É X´°XN JӃӃÉ  ª°­³ºJ«º Z­³
 TX« ZÉ «z °­ºX« JӃ  «º³Ä´ ­«´ J´ ²Ä N¦ӃÉ J´ °­´´ MӃXŸ

ƌ A³J « º|X Ç­³¦Z­³NX ­« N³XTX« JӃ |Éz X«X MX´º °³JN NX´ J«T N­«´ TX³ ´ÄM´N³ M «z º­ J º|³XJº
 «ºXӃӃ zX«NX ´X³Æ NX º|Jº  «NӃÄTX´ ª­« º­³ «z ­Z N³XTX« JӃ TÄª°´Ÿ

ƌ >XTÄNX º|X MӃJ´º ³JT Ä´ ­Z N­ª°³­ª ´XT JNN­Ä«º´ J«T TXÆ NX´ MÉ Ä´ «z «XºÇ­³¦ ´XzªX«ºJ ­«
º­ |XӃ° °³XÆX«º Ä«JÄº|­³ ÊXT Ä´X³´ Z³­ª JNNX´´ «z ´°XN `N «XºÇ­³¦ƈN­««XNºXT ³X´­Ä³NX´ J«T
º­ N³XJºX ª N³­ƈ°X³ ªXºX³´ J³­Ä«T N³  NJӃ J´´Xº´ J«T «XºÇ­³¦ N­ª°­«X«º´Ÿ

ƌ .ª°ӃXªX«º J ÆÄӃ«X³JM Ӄ ºÉ ªJ«JzXªX«º °³­z³Jª º|Jº °³ ­³  ÊX´ N­« «Ä­Ä´ ÆÄӃ«X³JM Ӄ ºÉ
³XªXT J ­« J«T J´´X´´ªX«ºŵ Ç º| ­º|X³ N­ª°­«X«º´ ­Z º|X °³­z³Jª N­ª°ӃXªX« «z J«T
J´´ ´ «z ­ÆX³JӃӃ ³XªXT J ­« J«T ª  zJ ­«Ÿ

ƌ ?ÄM´N³ MX º­ ´XNÄ³ ºÉ MÄӃӃX «´ J«T  «N­³°­³JºX º|X ³ ³XN­ªªX«TJ ­«´  «º­ É­Ä³ ³XzÄӃJ³
´XNÄ³ ºÉ ­°X³J ­«´Ÿ

ƌ ;JÉ ´°XN JӃ JÀX« ­« º­ ´XNÄ³ «z .«ºX³«Xº ­Z A| «z´ Ǝ.­AƏ TXÆ NX´ Ɗ º|X´X TXÆ NX´ ­xX« N­ªX Ç º|
Ӄ ÀӃX ­³ «­ MJ¦XTƈ « ´XNÄ³ ºÉŵ J«T NJ« ­xX« MX ²Ä N¦ӃÉ Z­³z­ÀX« ­«NX  «´ºJӃӃXT  « É­Ä³ X«Æ ³­«ªX«ºŸ
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02 Adversaries Will Continue To Create and Leverage 
Opportunities for Large-Scale Social Engineering 
Campaigns, While Incorporating New TTPs

(ÆX« J´ ­³zJ« ÊJ ­«´  «ÆX´º |XJÆ ӃÉ  « ºXN|«­Ӄ­z NJӃ
TXZX«´X´ŵ ­«X XÈº³XªXӃÉ ZJӃӃ MӃX XӃXªX«º ³XªJ «´ŷ
º|X |ÄªJ«´ Ç|­ ªJ¦X Ä° º|X Xª°Ӄ­ÉXX´ŵ
N­«º³JNº­³´ŵ ÆX«T­³´ŵ J«T ­º|X³ º| ³T °J³ X´
N­ª°³ ´ «z º|X ª­TX³« XÈºX«TXT Ç­³¦Z­³NXŸ

*­³ J º|³XJº JNº­³ ӃJÄ«N| «z J ªÄӃ ƈ°|J´X
JÀJN¦ŵ  º NJ« MX XJ´ X³ J«T ª­³X XiN X«º º­
Ä´X ´­N JӃ X«z «XX³ «z º­ MÉ°J´´ TXZX«´X´ º|J«
º­ Xª°Ӄ­É ºXN|«­Ӄ­z NJӃ ªXJ«´Ÿ  xX³ JӃӃŵ  º ­«ӃÉ
ºJ¦X´ ­«X ª ´ºJ¦X Z³­ª ­«X °X³´­« º­ Ä«Ç  «zӃÉ
­°X« º|X T­­³Ÿ

ż6XÆX³ ӃXº J z­­T N³ ´ ´ z­ º­ ÇJ´ºXŸŽ
- Winston Churchill

FX ³XzÄӃJ³ӃÉ ´XX º|³XJº JNº­³´  ªªXT JºXӃÉ
´°³ «z  «º­ JN ­« Ç|X« T ´J´ºX³ ´º³ ¦X´ŵ |­° «z
º­ XÈ°Ӄ­ º º|X TX´°X³J ­« J«T N|J­´ º|Jº Z­ӃӃ­Ç´Ÿ
A|X °J´º ÉXJ³ °³­Æ TXT JÀJN¦X³´ Ç º| ºÇ­
°³ ªX ­°°­³ºÄ«  X´ŷ

ƌ $³­ÇT?º³ ¦XŻ´  «ZJª­Ä´ Ä°TJºXƈz­«XƈÇ³­«zŵ
Ç| N| ӃXT º­ Ç TX´°³XJT .A ­ÄºJzX´

ƌ $&1Ż´ zӃ­MJӃ T­Ç« ªX Z­ӃӃ­Ç «z J
³J«´­ªÇJ³X JÀJN¦

.« M­º| NJ´X´ŵ ÇX ­M´X³ÆXT °| ´| «z NJª°J z«´
ºJ³zX «z  ª°JNºXT °J³ X´ Ɗ ­xX« TJ«zӃ «z
´X³Æ NX ³X´º­³J ­« J´ J ӃÄ³XŸ

C«Z­³ºÄ«JºXӃÉŵ º|X³XŻ́ «­ ³XJ´­« º­ º| «¦ JÀJN¦X³´
Ç ӃӃ JMJ«T­« ´ÄN| X]XN ÆX J°°³­JN|X´Ÿ

.Z ´­ªXº| «z M z |J°°X«´  « ǏǍǏǒŵ  ºŻ´ J ´JZX MXº
º|Jº ´­N JӃ X«z «XX³ «z NJª°J z«´ Ç ӃӃ MX N³JxXT
J«T ӃJÄ«N|XT Ç º| « |­Ä³´Ÿ

FX ªJÉ XÆX« ´XX ºÇ­ƈ´ºJzX JÀJN¦´  « Ç| N| J
º|³XJº JNº­³ `³´º T ´³Ä°º´ J ªJ¤­³ °ӃJÉX³ŵ J«T º|X«
 ªªXT JºXӃÉ ӃJÄ«N|X´ NJª°J z«´ º­ ºJ¦X JTÆJ«ºJzX
­Z º|X ³X´ÄӃ «z N|J­´Ÿ

Don’t Believe Everything You See and Hear

$­ª°­Ä«T «z º|X º|³XJºŵ zX«X³J ÆX  .  ´ Ӄ­ÇX³ «z
º|X MJ³ º­ X«º³É Z­³ N³Jx «z N­«Æ «N «z ªX´´Jz «z
J«T N³XJ «z TXX°ZJ¦X´ º|Jº  «N³XJ´X º|X
X]XN ÆX«X´´ ­Z °| ´| «z JÀJN¦´Ÿ

E­ NX °| ´| «z Ǝ­³ Æ ´| «zƏŵ  « °J³ NÄӃJ³ŵ  ´ z³­Ç «z
J´ J º|³XJºŵ Ç º| JTÆX³´J³ X´ ªJ´²ÄX³JT «z J´
Xª°Ӄ­ÉXX´ J«T ºJ³zX «z NJӃӃ NX«ºX³´ŵ |XӃ° TX´¦´ŵ
J«T ­º|X³ TX°J³ºªX«º´ º|Jº  «ºX³JNº ³Xª­ºXӃÉ
J«T NJ« z³J«º JNNX´´ ƎXŸzŸŵ Æ J °J´´Ç­³T ³XN­ÆX³ÉƄ
³X´Xº v­Ç´ƏŸ ;ӃÄ´ŵ XÆX« Ӄ ÆX Æ TX­ ZXXT´ NJ« MX
ªJ« °ÄӃJºXT º­ ªJ¦X JÀJN¦X³´ Ӄ­­¦ J«T ´­Ä«T
Ӄ ¦X ӃXz  ªJºX Xª°Ӄ­ÉXX´Ÿ A­TJÉŻ´ TXX°ZJ¦X º­­Ӄ´
³X²Ä ³X ­«ӃÉ J ZXÇ ´ ӃӃ °|­º­z³J°|´ Ɗ Ç| N| J³X
XJ´ ӃÉ ´­Ä³NXT Z³­ª 2 «¦XT.« ­³ J ºXJª ªXªMX³Ż´
°ÄMӃ N ´­N JӃ ªXT J °³X´X«NXŸ

F º|­Äº J ³XӃ JMӃX ªXN|J« ´ª Z­³ ³Xª­ºX  TX« ºÉ
ÆX³ `NJ ­« Ɗ ´XNÄ³ ºÉ ²ÄX´ ­«´ T­«Żº N­Ä«ºŵ
MÄº ­w «X |J³TÇJ³X ¦XÉ´ T­ Ɗ J«É­«X °³­Æ T «z
³Xª­ºX J´´ ´ºJ«NX Ç ӃӃ ³XªJ « J« JÀ³JN ÆX ºJ³zXºŸ

Social engineering offers a cheap and effective way for threat actors to bypass technological 
defenses, and new tools — particularly generative AI — make it even easier to execute even more 
effective attacks.
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Recommendations
ƌ (TÄNJºX Ä´X³´ JM­Äº °| ´| «z J«T N­«TÄNº °| ´| «z JÀJN¦ ´ ªÄӃJ ­« Ɗ N³XJºX J NÄӃºÄ³X ­Z ´XNÄ³ ºÉ
JÇJ³X«X´´ º|Jº Z­³z­X´ J´´ z« «z MӃJªX º­ X«N­Ä³JzX  «T Æ TÄJӃ JNN­Ä«ºJM Ӄ ºÉŸ

ƌ .ª°ӃXªX«º XªJ Ӄ N­«º³­Ӄ´ J´ J TXZX«´ ÆX ӃJÉX³ŷ ³X´º³ Nº XÈºX³«JӃ XªJ Ӄ  «M­Ä«Tŵ JTT |XJTX³´ º­ XªJ Ӄ´
º­ ÇJ³« Ä´X³´ Ç|X« XÈºX³«JӃ  «M­Ä«T XªJ Ӄ´ J³³ ÆXŵ J«T Ä´X XªJ Ӄ ´XNÄ³ ºÉ °³­TÄNº´ Z³­ª ÆX«T­³´ Ӄ ¦X
5 ªXNJ´º ­³ #J³³JNÄTJŸ

ƌ .ª°ӃXªX«º J«T X«Z­³NX ª­TX³«ŵ °| ´| «zƈ³X´ ´ºJ«º 5* Ÿ

ƌ >XTÄNX º|X MӃJ´º ³JT Ä´ ­Z N­ª°³­ª ´XT JNN­Ä«º´ J«T TXÆ NX´ º|³­Äz| «XºÇ­³¦ ´XzªX«ºJ ­« J«T
ӃXJ´ºƈ°³ Æ ӃXzX JNNX´´ N­«º³­Ӄ´Ÿ

ƌ .« JTT  ­« º­ «XºÇ­³¦ ƎZ­³ °| ´| «z ӃÄ³X´Ə J«T X«T°­ «º ƎZ­³ °­´ºƈN­ª°³­ª ´X JN Æ ºÉƏ ºXӃXªXº³Éŵ X«´Ä³X
?JJ? Ӄ­z´ ƎXŸzŸŵ 5 N³­´­x ǐӄǒŵ 5 N³­´­x («º³Jŵ 8¦ºJŵ &Ä­Ə J³X JÆJ ӃJMӃX Z­³ XÈJª «J ­« J«T N­³³XӃJ ­«Ÿ

ƌ F|X³X °­´´ MӃX J«T °³JN NJӃŵ N­«´ TX³ Ӄ ª  «z É­Ä³ XÈ°­´Ä³X º­ ­ÄºJzX´ J«T ­º|X³ T ´³Ä° ­«´ MÉ
Xª°Ӄ­É «z J ªÄӃ ƈÆX«T­³ ´º³JºXzÉŸ

ƌ .«N­³°­³JºX º| ³Tƈ°J³ºÉ ­ÄºJzX´  «º­ É­Ä³ T ´J´ºX³ ³XN­ÆX³É °ӃJ«« «zŸ

ƌ  ´ °J³º ­Z º|X TÄX T Ӄ zX«NX °³­NX´´ Ç|X« XÆJӃÄJ «z °­ºX« JӃ º| ³Tƈ°J³ºÉ ÆX«T­³´ J«T ´X³Æ NX °³­Æ TX³´ŵ
°JÉ °J³ NÄӃJ³ JÀX« ­« º­ º|X ³ N­« «Ä ºÉ J«T ³XN­ÆX³É °ӃJ«´ŵ J«T N­ª°Ӄ J«NX NX³ `NJ ­«´Ÿ

2­­¦ «z MXÉ­«T °| ´| «zŵ  « ǏǍǏǑ ÇX Ç º«X´´XT J | ´º­³ N NJª°J z« ­Z | z| ´­°| ´ NJ ­« ºJ³zX «z º|X
GI C Ӄ´ °³­¤XNºŸ A| ´ X° ´­TX ÇJ´ Ӄ ¦XӃÉ N­«TÄNºXT MÉ J «J ­« ´ºJºXƈJiӃ JºXT z³­Ä°ŵ J«T  ´ J« XÈJª°ӃX ­Z
´­N JӃ X«z «XX³ «z °ӃJÉ «z ­Äº ­ÆX³ J Ӄ­«zX³ ºX³ªŸ

MFA Implementation Details Matter
.« ³X´°­«´X º­ |X z|ºX«XT JÇJ³X«X´´ ­Z °| ´| «zŵ ªJ«É ­³zJ« ÊJ ­«´ |JÆX TX°Ӄ­ÉXT ªÄӃ ƈZJNº­³
JÄº|X« NJ ­« Ǝ5* ƏŸ ,­ÇXÆX³ŵ  ºŻ´  ª°­³ºJ«º º­ «­ºX º|Jº 5* Ɗ Ç| ӃX  ªªX«´XӃÉ ÆJӃÄJMӃX Ɗ
 ´«Żº J °J«JNXJŸ

A|³XJº JNº­³´ J³X XÈXNÄ «z JTÆX³´J³Éƈ «ƈº|Xƈª TTӃX Ǝ  A5Ə JÀJN¦´ J«T Xª°Ӄ­É «z5* ZJ zÄX
JzJ «´º ­³zJ« ÊJ ­«´ Ç º| 5* X«JMӃXTŸ  ´ J« XÈJª°ӃXŵ  ³N N F­ӃZ ­M´X³ÆXT Ç TX´°³XJT
XÈ°Ӄ­ ºJ ­« ­Z º|X  È ­´ °| ´| «z NJª°J z« Ç| N| ӃXÆX³JzXT   A5 ºXN|« ²ÄX´Ÿ

$­³³XNº N­«`zÄ³J ­«´ ´|­ÄӃT ³X«TX³ º|X´X ºÉ°X´ ­Z JÀJN¦´  ª°­´´ MӃXŵ MÄº ³XJN| «z º|Jº ´ºJºX
­xX« ³X²Ä ³X´ ´°XN JӃ ÊXT XÈ°X³ ´X J«T ª­TX³« 5* ºXN|« ²ÄX´ Ӄ ¦X º|­´X Xª°Ӄ­É «z º|X
FXM Äº|«ƄFIDO2 °| ´| «zƈ³X´ ´ºJ«º ´ºJ«TJ³T´Ÿ
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03
.TX« ºÉ J«T JNNX´´ ªJ«JzXªX«º Ǝ. 5Ə ´É´ºXª´
J³X X´´X« JӃ XӃXªX«º´ ­Z º|X ª­TX³« X«ºX³°³ ´X
ºXN|«­Ӄ­zÉ ´ºJN¦Ÿ  ª­«z ­º|X³ ZÄ«N ­«´ŵ . 5
 «Z³J´º³ÄNºÄ³X °³­Æ TX´ŷ

ƌ  Äº|X« NJ ­«ŵ º­ X´ºJMӃ ´| Ç º| N­«`TX«NX
º|Jº X« X´ Ɗ °³ ªJ³ ӃÉ Xª°Ӄ­ÉXX´ŵ ´É´ºXª´ŵ
J«T TXÆ NX´ ƊJ³X Ç|­ º|XÉ ´JÉ º|XÉ J³X

ƌ  Äº|­³ ÊJ ­«ŵ º­ X«JMӃX º|X J°°³­°³ JºX
ӃXÆXӃ ­Z JNNX´´ º­ °³ Æ ӃXzX´ŵ ³X´­Ä³NX´ŵ
J°°Ӄ NJ ­«´ ƎXºNŸƏ

ƌ .TX« ºÉ ªJ«JzXªX«ºŵ º­ X«JMӃX Ä´X³´ŵ
JTª « ´º³Jº­³´ŵ J«T ´É´ºXª´ º­ ªJ¦X
Ä°TJºX´ J«T N|J«zX´ º­  TX« ºÉ TJºJ
J«T ³XӃJºXT  «Z­³ªJ ­«

8Z&XºJ Ӂ´ J«T ;X³NX ÆXT A³JTXƆ8]´ŷ

,­ÇXÆX³ŵ  TX« ºÉ  ´ J ´°XN JӃ ÊXT J«T N|JӃӃX«z «z
T­ªJ «ŵ J«T XÆX« º|X Ä´X ­Z J« . 5 ´É´ºXª
 ´ «­ zÄJ³J«ºXX JzJ «´º X³³­³´Ÿ A|X ³X´ÄӃº´ ­Z
º|X´X X³³­³´ Ɗ  «NӃÄT «z ­ÆX³°³ Æ ӃXzXT JNNX´´ŵ
­³°|J«XT JNN­Ä«º´ŵ J«T ´|JT­Ç T ³XNº­³ X´ Ɗ NJ«
MX XÈ°Ӄ­ ºXT º­ zJ « Ä«JÄº|­³ ÊXT JNNX´´ º­
´É´ºXª´ J«T ³X´­Ä³NX´Ÿ

;ӃÄ´ŵ ´XNÄ³ ºÉ ­M¤XN ÆX´ ­xX« ³Ä« Ä° JzJ «´º
°³­TÄN Æ ºÉ «XXT´Ÿ ?JZXzÄJ³T´ J³X  «ºX«TXT º­
°³XÆX«º Ä«JÄº|­³ ÊXT JNNX´´ŵ MÄº º­­ ªÄN| Z³ N ­«
Z­³ Ä´X³´ NJ«  ª°XTX º|X ³ JM Ӄ ºÉ º­ T­ º|X ³ ¤­M´Ÿ .«
ªJ«É NJ´X´ŵ ´ÄN| °X³NX ÆXT º³JTXƈ­]´ Z­³NX .A º­
´­xX« ´XNÄ³ ºÉ ªXJ´Ä³X´ ­³ ªJ «ºJ « Ç­³¦J³­Ä«T´
Ɗ XÆX« Ç|X« º|X ³ ´¦´ ­Z T­ «z ´­ J³X ¦«­Ç«Ÿ

 ´  Z º|X ´ ºÄJ ­« ÇJ´«Żº N­ª°Ӄ NJºXT X«­Äz|ŵ
 N ÆX & ³XNº­³É Ǝ &Ə N­«`zÄ³J ­«´ J³X «­º
´°XN `NJӃӃÉ TX´ z«XT º­ MX ż´XNÄ³X MÉ TXZJÄӃºŸŽ A| ´
N­ÄӃT ӃXJT º­ ªÄӃ °ӃX ­°°­³ºÄ«  X´ Z­³ TXº³ ªX«ºJӃ
ª ´N­«`zÄ³J ­«´ º|Jº ³X²Ä ³X Ä°TJ «z ­³
ª­T ZÉ «zŸ C«Z­³ºÄ«JºXӃÉŵ ªJ¦ «z N|J«zX´ º­
JÄº|X« NJ ­«  «Z³J´º³ÄNºÄ³X NJ« MX T ´³Ä° ÆX º­
X«T Ä´X³´ŵ NJÄ´ «z «XXTXT Ä°z³JTX´Ƅª z³J ­«´
º­ ZJӃӃ MX| «TŸ *­³ XÈJª°ӃXŵ ­«ƈ°³Xª ´X´  N ÆX
& ³XNº­³É  «Z³J´º³ÄNºÄ³X ­xX« ӃJz´ MX| «T ­º|X³
| z| °³ ­³ ºÉ Ç­³¦ J«T ³XªJ «´ ­°X³J ­«JӃ Ӄ­«zX³
º|J«  º ´|­ÄӃTŵ XÆX« Ç º| ÆX³´ ­«´ ­ZF «T­Ç´ º|Jº
|JÆX ³XJN|XT X«Tƈ­ZƈӃ ZX Ǝ(­2Ə ´ºJºÄ´Ÿ

.«Z­´ºXJӁX³´ J«T $³XTX«♫JӁ  MÄ´X

6JºÄ³JӃӃÉŵ º|³XJº JNº­³´ J³X JӃӃ º­­ Ç ӃӃ «z J«T JMӃX
º­ ºJ¦X JTÆJ«ºJzX ­Z J«É ÇXJ¦«X´´ŵ ÆÄӃ«X³JM Ӄ ºÉŵ
­³ ª ´N­«`zÄ³J ­«  «  TX« ºÉ  «Z³J´º³ÄNºÄ³X
Ɗ  «NӃÄT «z  « 5*  ª°ӃXªX«ºJ ­«´ ƎJ´ «­ºXT
°³XÆ ­Ä´ӃÉƏŸ .« °J³ NÄӃJ³ŵ º|X Ä´X ­Z  «Z­´ºXJӃX³´
º­ JN²Ä ³X N³XTX« JӃ´ ­³ JN ÆX ´X´´ ­« N­­¦ X´
J«T º|X ´ÄM´X²ÄX«º ³XÄ´X ­Z º|­´X N³XTX« JӃ´
J«T N­­¦ X´ J³X ªJ¤­³ º|³XJº´Ÿ

A­ °Äº º|X ³ ´¦  « °X³´°XN ÆXŵ EX³ Ê­«Ż´ ǏǍǏǑ
&JºJ #³XJN| .«ÆX´ zJ ­«´ >X°­³º Ǝ&#.>Ə
 «T NJºX´ º|Jº ­ÆX³ ӅǍӆ ­Z M³XJN|X´  «Æ­ӃÆX
N­ª°³­ª ´XT  TX« ºÉŸ .« °³JN NXŵ º| ´ NJ« ªXJ«
zJ « «z  «  JӃ JNNX´´ ­³ °X³Z­³ª «z  «º³Ä´ ­«
JN ­«´ Ӄ ¦X ³XN­««J ´´J«NXŵ °³ Æ ӃXzX X´NJӃJ ­«ŵ
J«T X´ºJMӃ ´| «z °X³´ ´ºX«NXŸ

Ransomware and Other Attacks Will 
Increasingly Exploit Weaknesses in Identity 

Identity has rapidly risen to prominence as one of the most important and complicated 
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FX ­xX« ­M´X³ÆX º|Jº E;6 N³XTX« JӃ´ ´X³ÆX J´
º|X ³­­º °­ «º ­Z N­ª°³­ª ´X  « ­Ä³  ³N N F­ӃZ
.«N TX«º >X´°­«´X NJ´X´Ÿ .« ǏǍǏǑ ÇX ´JÇ JiӃ JºX´
Ç º|  ¦ ³J J«T *­z ³J«´­ªÇJ³X ­°°­³ºÄ« ´ NJӃӃÉ
XÈ°Ӄ­  «z ??2E;6 JNN­Ä«º´ Ç º|­Äº 5* X«JMӃXTŸ

F| ӃX º|X Ç TX³  TX« ºÉ  «TÄ´º³É  ´ ºJ¦ «z ´ºX°´
º­ |XӃ° ´º³X«zº|X« J«T ´ºJ«TJ³T ÊX TXZX«´X´ Ɗ
 «NӃÄT «z º|X X´ºJMӃ ´|ªX«º  « ?X°ºXªMX³ ǏǍǏǑ ­Z
º|X .«ºX³­°X³JM Ӄ ºÉ ;³­`Ӄ «z Z­³ ?XNÄ³X .TX« ºÉ  «
º|X («ºX³°³ ´X Ǝ.;?.(Ə F­³¦ «z +³­Ä° ƊÇX XÈ°XNº
º|³XJº JNº­³´ º­ |JÆX ´ÄNNX´´ XÈ°Ӄ­  «z . 5
N­«`zÄ³J ­«´ ÇXӃӃ  «º­ º|X Z­³X´XXJMӃX ZÄºÄ³XŸ

Why Break in When You Have 
the Keys?
F º| z­­T ³XJ´­«ŵ ªJ«É ´XNÄ³ ºÉ ӃXJTX³´
J³X X´°XN JӃӃÉ N­«NX³«XT JM­Äº ÊX³­ƈ
TJÉ XÈ°Ӄ­ º´Ÿ ,­ÇXÆX³ŵ Ç| ӃX °­ºX« JӃӃÉ
TXÆJ´ºJ «z J«T TX`« ºXӃÉ |XJTӃ «Xƈ
z³JMM «zŵ ´ÄN| JÀJN¦´ ³X°³X´X«º J
´ªJӃӃ Z³JN ­« ­Z ­ÆX³JӃӃ  «N TX«º´Ÿ

.« N­«º³J´ºŵ º|X Ä´X ­Z ´º­ӃX« N³XTX« JӃ´
J«T zX«X³JӃ XÈ°Ӄ­ ºJ ­« ­Z °­­³ N³XTX« JӃ
|Éz X«X J³X ªÄN| ª­³X N­ªª­« Ɗ
TX´° ºX N­«º³ MÄ «z º­  «º³Ä´ ­«´ º|Jº NJ«
MX N­«´ TX³JMӃÉ ª­³X T iNÄӃº º­ TXºXNºŸ

AXN|«­Ӄ­z ´º´ J³X °³ ªXT º­ °JÉ °J³ NÄӃJ³
JÀX« ­« º­ ´­°| ´ NJºXT JÀJN¦ ÆXNº­³´ŵ
MÄº º|³XJº JNº­³´ J³X JӃӃ º­­ Ç ӃӃ «z º­ ºJ¦X
JTÆJ«ºJzX ­Z ª ´T ³XNºXT Æ z ӃJ«NX MÉ
Xª°Ӄ­É «z ª­³X ªÄ«TJ«X AA;´Ÿ

Recommendations
ƌ F­³¦ Ç º| É­Ä³ . 5 J«T J°°Ӄ NJ ­« °³­Æ TX³´ º­ ´º³X«zº|X« É­Ä³ TXZX«´X´ JzJ «´º JNN­Ä«º ºJ¦X­ÆX³´
Ǝ A8´Ə J«T Ɗ ª­³X zX«X³JӃӃÉ Ɗ º­ X«Z­³NX ´º³­«z N³XTX« JӃ N­«º³­Ӄ´ J«T °| ´| «zƈ³X´ ´ºJ«º 5* Ÿ

ƌ #Ӄ­N¦ JÄº|X« NJ ­« JÀXª°º´ Z³­ª |­´ «zƈMJ´XT º³JiN Ɗ º| ´ ªJÉ MX XÈºX«TXT º­  «NӃÄTX °³­È X´
J«T J«­«Éª ÊJ ­« ´X³Æ NX´ŵ Ç| N| N³ ª «JӃ´ JӃ´­ Ä´X º­ | TX º|X ³ ­³ z «´Ÿ

ƌ ?Xº JÄº­ªJºXT MӃ­N¦ «z ­« JÄº|X« NJ ­« JÀXª°º´ º­ | «TX³ °J´´Ç­³Tƈ´°³JÉ «z JN Æ  X´ŵ J«T
 ª°ӃXªX«º zX­Ӄ­NJ ­«ƈMJ´XT MӃ­N¦ «z ƎXŸzŸŵ ³X´º³ NºXT N­Ä«º³ X´ŵ  ª°­´´ MӃX º³JÆXӃ ´NX«J³ ­´ƏŸ

ƌ $­«`zÄ³X ´É´Ӄ­z º­ Z­³ÇJ³T É­Ä³ ­³zJ« ÊJ ­«Ż́ E;6 J«T `³XÇJӃӃ Ӄ­z´ º­ É­Ä³ ´XNÄ³ ºÉ ­°X³J ­«´ °³­Æ TX³Ÿ

ƌ .ª°ӃXªX«º «XºÇ­³¦ ´XzªX«ºJ ­« º­ Ӄ ª º º|X JM Ӄ ºÉ ­Z º|³XJº JNº­³´ º­ ª­ÆX ӃJºX³JӃӃÉŸ

ƌ («´Ä³X ºXӃXªXº³É Z³­ª ­«ƈ°³Xª ´X´ ƎXŸzŸŵ  N ÆX & ³XNº­³ÉƏ J«T ?JJ? JÄº|X« NJ ­« °³­Æ TX³´
ƎXŸzŸŵ 5 N³­´­x ǐӄǒŵ 5 N³­´­x («º³Jŵ 8¦ºJŵ &Ä­ŵ XºNŸƏŵ J«T X«T°­ «º´ ƎZ­³ °­´ºƈN­ª°³­ª ´X JN Æ ºÉƏ
 ´ JÆJ ӃJMӃX Z­³ XÈJª «J ­« J«T N­³³XӃJ ­«Ÿ
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04 Critical Infrastructure Will Continue To Be 
Targeted, Both for Financial Gain and in 

$³ ♫NJӁ .«Z³J´º³ÄNºÄ³X .´ C«TX³ ÀJN¦

.´´ÄXT  « *XM³ÄJ³É ǏǍǎǐ MÉ º|X 8MJªJ
JTª « ´º³J ­«ŵ ;³X´ TX« JӃ ;­Ӄ NÉ & ³XN ÆX
Ǐǎ Ǝ;;&ƈǏǎƏ TX´ z«JºX´ ǎӄ ´XNº­³´ J´ żN³  NJӃ
 «Z³J´º³ÄNºÄ³XŸŽ

 ´ º|X $ÉMX³´XNÄ³ ºÉ Ɲ .«Z³J´º³ÄNºÄ³X ?XNÄ³ ºÉ
 zX«NÉ Ǝ$.? Ə XÈ°ӃJ «´ŵ º|X´X J³X ´XNº­³´ żÇ|­´X
J´´Xº´ŵ ´É´ºXª´ŵ J«T «XºÇ­³¦´ŵ Ç|Xº|X³ °|É´ NJӃ
­³ Æ ³ºÄJӃŵ J³X N­«´ TX³XT ´­ Æ ºJӃ º­ º|X C« ºXT
?ºJºX´ º|Jº º|X ³  «NJ°JN ºJ ­« ­³ TX´º³ÄN ­«
Ç­ÄӃT |JÆX J TXM Ӄ ºJ «z X]XNº ­« ´XNÄ³ ºÉŵ
«J ­«JӃ XN­«­ª N ´XNÄ³ ºÉŵ «J ­«JӃ °ÄMӃ N
|XJӃº| ­³ ´JZXºÉŵ ­³ J«É N­ªM «J ­« º|X³X­ZŸŽ

 Ӄº|­Äz| N­ª°J« X´ J«T ­º|X³ ­³zJ« ÊJ ­«´ Ç º| «
º|X´X ´XNº­³´ JӃÇJÉ´ ZJNX NÉMX³ º|³XJº´ŵ ǏǍǏǑ ´JÇ
J«  «N³XJ´X  « º|³XJº JN Æ ºÉ JzJ «´º J ´ÄM´XºŸ
*­³ XÈJª°ӃXŷ

ƌ  ª­«z J ´º³ «z ­Z  «N TX«º´  « º|X FJºX³
J«T FJ´ºXÇJºX³ ?É´ºXª´ ´XNº­³ŵ º|X ӃJ³zX´º
ÇJ´ºXÇJºX³ N­ª°J«É  « º|X C? ÇJ´ JÀJN¦XT  
 « 8Nº­MX³

ƌ  ´ ³X°­³ºXT MÉ $|XN¦ ;­ «ºŵ º|X («X³zÉ ´XNº­³
X«TÄ³XT J ǓǍӆ ÉXJ³ƈ­ÆX³ƈÉXJ³  «N³XJ´X  «
JÀJN¦´ JzJ «´º Ä Ӄ  X´

ƌ ?­°|­´ «­ºXT J Z­Ä³ƈÉXJ³ | z|  « ³J«´­ªÇJ³X
JÀJN¦´ JzJ «´º ,XJӃº|NJ³X J«T ;ÄMӃ N ,XJӃº|
­³zJ« ÊJ ­«´ŵ Ç º| ´Ä³ÆXÉ´ ´ÄzzX´ «z ºÇ­ƈ
º| ³T´ ­Z ´ÄN| ­³zJ« ÊJ ­«´ ÇX³X  ª°JNºXT

ƌ .« *XM³ÄJ³Éŵ J ¤­ «º ´ºJºXªX«º  ´´ÄXT MÉ $.? ŵ
º|X *#.ŵ J«T º|X 6? ÇJ³«XT º|Jº º|X ;X­°ӃXŻ´
>X°ÄMӃ N ­Z $| «J ÇJ´ ´XX¦ «z º­ °³Xƈ°­´  ­«
 º´XӃZ ­« CŸ?Ÿ N­ªªÄ« NJ ­«´ «XºÇ­³¦´  « NJ´X
­Z J N­«v Nº Ç º| º|X CŸ?Ÿ

5J«É ­Z º|X JÀJN¦´ Z­ӃӃ­ÇXT º|X ºÉ° NJӃ
³J«´­ªÇJ³X °ӃJÉM­­¦ ­Z T ´³Ä° «z ­°X³J ­«´
J«T XÈ`Ӄº³J «z TJºJ º­ XÈº­³º J °JÉªX«ºŸ
,­ÇXÆX³ŵ º|X³XŻ´ ´Ä´° N ­« Jª­«z º|X
NÉMX³´XNÄ³ ºÉ N­ªªÄ« ºÉ º|Jº ´­ªX ­Z º|X´X
 «N TX«º´ ªJÉ |JÆX JӃ´­ MXX«  «ºX«TXT º­
T ´º³JNº Z³­ª J ´º³JºXz N ­M¤XN ÆX ­Z X´ºJMӃ ´| «z
´ºXJӃº|É °X³´ ´ºX«NX Ç º| « º|X´X X«Æ ³­«ªX«º´Ÿ

*³­ª & ´³Ä°♫­« º­ &X´º³ÄN♫­«

A|X N­ª «z ÉXJ³ N­ÄӃT ³X°³X´X«º J zX­°­Ӄ  NJӃ
°° «z °­ «ºŸ  TÆX³´J³ X´ ­xX« JÀXª°º º­ ºJ¦X
JTÆJ«ºJzX ­Z N|J«zXŵ J«T J «ÄªMX³ ­Z FX´ºX³«
«J ­«´ |JÆX ³XNX«ºӃÉ XÈ°X³ X«NXT ӃXJTX³´| °
º³J«´  ­«´ŵ Ç| ӃX XӃXN ­«´ J³X ´N|XTÄӃXT ­³
J« N °JºXT  « ´XÆX³JӃ ­º|X³´Ÿ

 º º|X ´JªX ªXŵ º|X³XŻ́ «­ ´|­³ºJzX ­Z ­«z­ «z
J«T °­ºX« JӃ ³Xz ­«JӃ N­«v Nº´ Ɗ J«É ­«X ­Z
Ç| N| N­ÄӃT ³J° TӃÉ XªX³zX J´ J vJ´|°­ «º
º³ zzX³ «z J ӃJ³zX³ƈ´NJӃX ÇJ³Ÿ

?|­ÄӃT ´ÄN| J ´ ºÄJ ­« J³ ´Xŵ «J ­«ƈ´ºJºX
JiӃ JºXT JNº­³´ Ç|­ŻÆX MXX« ³X`« «z º|X ³ ´¦ ӃӃ´
Z­³ XN­«­ª N MX«X`º ªJÉ ´­­« MX NJӃӃXT Ä°­« º­
X´NJӃJºX Z³­ª T ´³Ä° ­« º­ ­Äº³ z|º TX´º³ÄN ­«Ÿ
AJ¦ «z J ÇJºX³ º³XJºªX«º °ӃJ«º ­w «X Z­³ J ZXÇ

Continuing a troubling trend, key sectors will be subjected to disruptive attacks and stealthy 
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https://www.reuters.com/technology/cybersecurity/cyberattacks-us-utilities-surged-70-this-year-says-check-point-2024-09-11/
https://www.sophos.com/en-us/press/press-releases/2024/09/two-thirds-healthcare-organizations-hit-ransomware-four-year-high
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Recommendations
ƌ .ª°ӃXªX«º J ÆÄӃ«X³JM Ӄ ºÉ ªJ«JzXªX«º °³­z³Jª º|Jº °³ ­³  ÊX´ N­« «Ä­Ä´ ÆÄӃ«X³JM Ӄ ºÉ ³XªXT J ­« J«T
J´´X´´ªX«ºŵ Ç º| ­º|X³ N­ª°­«X«º´ ­Z º|X °³­z³Jª N­ª°ӃXªX« «z J«T J´´ ´ «z ­ÆX³JӃӃ ³XªXT J ­« J«T
ª  zJ ­«Ÿ

ƌ ?ÄM´N³ MX º­ ´XNÄ³ ºÉ MÄӃӃX «´ J«T  «N­³°­³JºX º|X ³ ³XN­ªªX«TJ ­«´  «º­ É­Ä³ ³XzÄӃJ³ ´XNÄ³ ºÉ ­°X³J ­«´Ÿ

ƌ («´Ä³X «XºÇ­³¦ J«T X«T°­ «º Ӄ­z´ J³X JÆJ ӃJMӃX Z­³ XÈJª «J ­« J«T N­³³XӃJ ­« Ɗ Æ ´ M Ӄ ºÉ  «º­  «  JӃ
XÈ°Ӄ­ ºJ ­« NJ« MX Ӄ ª ºXTŵ ªJ¦ «z ´ÄN| ºXӃXªXº³É X´°XN JӃӃÉ  ª°­³ºJ«º Z­³  TX« ZÉ «z °­ºX« JӃ
 «º³Ä´ ­«´ J´ ²Ä N¦ӃÉ J´ °­´´ MӃXŸ

ƌ >XTÄNX º|X MӃJ´º ³JT Ä´ ­Z N­ª°³­ª ´XT JNN­Ä«º´ J«T TXÆ NX´ º|³­Äz| «XºÇ­³¦ ´XzªX«ºJ ­« J«T ӃXJ´ºƈ
°³ Æ ӃXzX JNNX´´ N­«º³­Ӄ´Ÿ

ƌ («´Ä³X J N­ª°³X|X«´ ÆXŵ ³XJӃ ´ Nŵ J«T Ä°ƈº­ƈTJºX T ´J´ºX³ ³XN­ÆX³É °ӃJ«  ´  « °ӃJNX Z­³ É­Ä³ ­³zJ« ÊJ ­«Ÿ
 ³N N F­ӃZ NÄ´º­ªX³´ ªJÉ T ´NÄ´´ º| ´ Ç º| º|X ³ N­«N X³zX ´XNÄ³ ºÉ ºXJª Z­³ J MXÀX³ Ä«TX³´ºJ«T «z ­Z
MX´º °³JN NX´ Z­³ º|X ³ X«Æ ³­«ªX«ºŸ

ƌ 5J «ºJ « °³­°X³ MJN¦Ä° °³JN NX´ Ɗ Ç| ӃX MJN¦Ä°´ T­«Żº JTT³X´´ º|X  ´´ÄX´ J³­Ä«T TJºJ XÈ`Ӄº³J ­«ŵ
MX «z JMӃX º­ ³X´º­³X ­°X³J ­«´ NJ« MÄÉ É­Ä³ ­³zJ« ÊJ ­« ªX J«T Ӄ ª º º|X ³ °°ӃX X]XNº´ ­Z º|X JÀJN¦Ÿ

ƌ C«TX³´ºJ«T J«T JNN­Ä«º Z­³ º|X ´|J³XT ³X´°­«´ M Ӄ ºÉ ª­TXӃ ­Z NӃ­ÄT ´X³Æ NX´ Ɗ º|X NӃ­ÄTƄ?JJ? °³­Æ TX³
J«T º|X ?JJ? NÄ´º­ªX³ Ǝ ŸXŸŵ É­ÄƏ XJN| J´´ÄªX ­Ç«X³´| ° ­Z °J³ NÄӃJ³ ³X´°­«´ M Ӄ  X´ Ç º| ³X´°XNº º­
TJºJ ´XNÄ³ ºÉŸ

ƌ *­ӃӃ­Ç º|X ǐƈǏƈǎ °³ «N °ӃX ­Z MJN¦Ä° Ɗ ǐ N­° X´ ­Z TJºJ Ǝǎ °³ ªJ³É J«T Ǐ MJN¦Ä°Əŵ Ǐ N­° X´ ´º­³XT ƎJº
´X°J³JºX Ӄ­NJ ­«´Əŵ ǎ ­]ƈ´ ºX ´º­³JzX Ǝ TXJӃӃÉ  « J ´XNÄ³X °³ ÆJºX NӃ­ÄTƏŸ

ƌ AX´º É­Ä³ ³XN­ÆX³É °³­NX´´X´ J«T NJ°JM Ӄ  X´ Ɗ J ³XJӃƈÇ­³ӃT  «N TX«º  ´ «­º º|X ªX º­ T ´N­ÆX³ º|Jº É­Ä³
MJN¦Ä°´ T­«Żº Ç­³¦ ­³ º|Jº º|XÉ J³X  «N­ª°ӃXºXŸ

|­Ä³´  ´ ­«X º| «zŵ MÄº T ´JMӃ «z J °ӃJ«º Z­³ TJÉ´
­³ ÇXX¦´ TÄ³ «z J |­ºƄ¦ «X N ÇJ³ Ç ӃӃ Z­³NX J
³XJӃӃ­NJ ­« ­Z JÀX« ­« J«T ³X´­Ä³NX´Ÿ

.« ZJNºŵ ÇX T­«Żº XÆX« «XXT º­ ´°XNÄӃJºX JM­Äº
Ç|Jº J ª­TX³« |ÉM³ T ÇJ³ ªJÉ Ӄ­­¦ Ӄ ¦Xŵ J´
>Ä´´ JŻ´ ­«z­ «z  «ÆJ´ ­« ­Z C¦³J «X |J´ ´XX«
N­Ä«ºӃX´´ JÀJN¦´ JzJ «´º X«X³zÉ J´´Xº´ŵ ÇJºX³
´É´ºXª´ŵ J«T ­º|X³ N³  NJӃ  «Z³J´º³ÄNºÄ³XŸ

The Best-Case Scenario: More of the Same

C«Z­³ºÄ«JºXӃÉŵ J´ TX Z³­ª J °­´´ MӃX ³Xz³X´´ ­« º­
º|X ªXJ« Z­ӃӃ­Ç «z J źMÄ´ÉŻ ÉXJ³ŵ º|X³XŻ´ «­ ³XJ´­«

º­ º| «¦ º|Jº JÀJN¦´ JzJ «´º N³  NJӃ  «Z³J´º³ÄNºÄ³X
Ç ӃӃ TXN³XJ´XŸ

.« º|X MX´ºƈNJ´X ´NX«J³ ­ŵ º|³XJº JNº­³´ Ç ӃӃ
N­« «ÄX º­ JÀJN¦ Z­³ `«J«N JӃ zJ «ŵ º­ °X³Z­³ª
³XN­««J ´´J«NXŵ J«T º­ X´ºJMӃ ´| Z­­º|­ӃT´ º|Jº
NJ« MX ӃXÆX³JzXT J´ «XXTXT  « º|X ZÄºÄ³XŸ

.« J Ç­³´ºƈNJ´X ´NX«J³ ­ŵ ZJN Ӄ  X´ º|³­Äz|­Äº
º|X FX´ºX³« Ç­³ӃT Ç ӃӃ X«TÄ³X JÀJN¦´ Ä«Ӄ ¦X
J«É XÈ°X³ X«NXT MXZ­³XŸ
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05 The Widespread Availability of Advanced AI 
Reasoning Will Allow Threat Actors to Rapidly 
Uncover Novel Initial Access Techniques

.ªJz «X J «XJ³ƈºX³ª ZÄºÄ³X Ç|X³X NJ°JM Ӄ  X´
Ç XӃTXT MÉ º­TJÉŻ́ ª­´º XÈ°X³ X«NXT °X«Xº³J ­«
ºX´ºX³´ J³X XªMXTTXT Ç º| « JTÆJ«NXT  . ª­TXӃ´Ÿ
*­³ z­­T ­³ MJT Ɗ ­³ŵ ª­³X Ӄ ¦XӃÉŵ Z­³ z­­T J«T
MJT Ɗ º| ´  ´ Ç|X³X º| «z´ J³X |XJT «zŵ J´ JTÆJ«NXT
³XJ´­« «z NJ°JM Ӄ  X´ J³X ZÄ³º|X³ ³X`«XT J«T
MXN­ªX J Ç TXӃÉ JÆJ ӃJMӃX N­³X XӃXªX«º ­Z  .Ÿ

F| ӃX Z³­« X³ ӃJ³zX ӃJ«zÄJzX ª­TXӃ´ Ǝ225´Ə
JӃ³XJTÉ °­´´X´´ ´­ªX TXNX«º °³­z³Jªª «z
NJ°JM Ӄ  X´ Ɗ JӃMX º Ç º| ¦XÉ Ӄ ª ºJ ­«´ Ɗ
º|XÉ |JÆX«Żº ÉXº ӃXT º­ J ´ z« `NJ«º  «N³XJ´X
 « «XÇ  «  JӃ JNNX´´ ºXN|« ²ÄX´ XªX³z «z
Z³­ª º|X´X ºXN|«­Ӄ­z X´Ÿ

,­ÇXÆX³ŵ º|X MӃXXT «z XTzX ­Z  .  ´ JTÆJ«N «z
Jº J M³XJ¦«XN¦ °JNXŸ .« ¤Ä´º J ZXÇ ÉXJ³´ ÇXŻÆX
´XX« XÈº³J­³T «J³É Ɗ J«T J³zÄJMӃÉ Ä«°J³JӃӃXӃXT
Ɗ °³­z³X´´  « ºXÈºŵ JÄT ­ŵ  ªJzXŵ J«T Æ TX­
zX«X³J ­« NJ°JM Ӄ  X´Ÿ

.« º|Jº ªXŵ ­«X Ӄ «zX³ «z ²ÄX´ ­« |J´ ³XªJ «XTŷ
Ç|X« Ç ӃӃ  . ӃXJT º­ J ´ºX°ƈZÄ«N ­« N|J«zX  «
|­Ç º|³XJº JNº­³´ XÈXNÄºX JÀJN¦´ų

Lowering Barriers to Entry

?­ ZJ³ŵ XÈ ´ «z  . ºXN|«­Ӄ­zÉ |J´ ­°X«XT Ä° Ç TX³
JNNX´´ º­ °³­z³Jªª «z J«T ªJӃÇJ³X JÄº|­³ «z  «
zX«X³JӃŵ J«T |J´ |XӃ°XT º­ N³Jx °| ´| «z ӃÄ³X´ J«T
JÄº­ªJºX NJª°J z« Ç­³¦v­Ç´ŵ MÄº Ӄ ª ºJ ­«´
 «  .Ż´ ³XJ´­« «z NJ°JM Ӄ  X´ |JÆX °³XÆX«ºXT
ªXJ« «zZÄӃ JTÆJ«NXªX«º´  « AA;´Ÿ

5­³X ´°XN `NJӃӃÉŵ Ӄ­z NJӃ ³XJ´­« «z  ´ J ¦XÉ °J³º ­Z
º|X JM Ӄ ºÉ º­ Ç³ ºX N­TX º|Jº ZÄ«N ­«´ J´ XÈ°XNºXTŵ
X´°XN JӃӃÉ Z­³ N­ª°ӃXÈ N­TXMJ´X´ Ɗ J«T º­TJÉŻ´
225´ |JÆX ¦«­Ç« zJ°´  « º|X ³ JM Ӄ ºÉ º­ ³XJ´­«Ÿ

,­ÇXÆX³ŵ MJ´XT ­« º|X º³J¤XNº­³É ­Z  .
TXÆXӃ­°ªX«ºŵ  ºŻ´ ´JZX º­ °³X´ÄªX º|Jº ´ÄN|
³XJ´­« «z ªJÉ ­«ӃÉ MX ­«X ­³ ºÇ­  ºX³J ­«´ JÇJÉŸ

A|X ?ºJºX ­Z º|X  ³º

 Ӄ³XJTÉŵ ³XNX«º TXÆXӃ­°ªX«º´  « 225´ |JÆX
M³­Äz|º JM­Äº N­«´ TX³JMӃX  ª°³­ÆXªX«º´  «
º| ´ ´°JNXŸ *­³ XÈJª°ӃXŵ Ç| ӃX º|X NJ°JM Ӄ  X´
­Z 8°X« .Ż´ ­ǎƈ°³XÆ XÇ ª­TXӃ J³X ´ ӃӃ MX «z
´ºÄT XTŵ °³XӃ ª «J³É ³X´ÄӃº´ ´|­Ç  ª°³­ÆXªX«º´
 « MX«N|ªJ³¦´ ªXJ´Ä³ «z NJ°JM Ӄ  X´  « ªJº|ŵ
°|É´ N´ŵ N|Xª ´º³Éŵ J«T Z­³ªJӃ Ӄ­z NŸ

8«NX 225´ J³X JMӃX º­ N­ª°XºX«ºӃÉ ³XJ´­«
JM­Äº º|X v­Ç ­Z TJºJ º|³­Äz| J« J°°Ӄ NJ ­«ŵ
º|XÉ J³X XÈ°XNºXT º­ ZJN Ӄ ºJºX T ´N­ÆX³É ­Z «­ÆXӃ
ÆÄӃ«X³JM Ӄ  X´ ­³ º­ N|J « º­zXº|X³ ÆÄӃ«X³JM Ӄ  X´
 « J ªJ««X³ º|Jº  ´ ª­³X T iNÄӃº Z­³ |ÄªJ«´
º­ JN| XÆXŸ

.« ZJNºŵ ÇXŻÆX JӃ³XJTÉ ´XX« º|X TXÆXӃ­°ªX«º ­Z J«
­°X«ƈ´­Ä³NX º­­Ӄ º|Jº Ä´X´  «º|³­° NŻ´ $ӃJÄTX  .
ª­TXӃ º­ `«T ÊX³­ƈTJÉ ÆÄӃ«X³JM Ӄ  X´  « ;Éº|­«
N­TXMJ´X´ Ɗ XÆX« N­ª°ӃX «z º|X X« ³X NJӃӃ
N|J « Z³­ª Ä´X³  «°Äº º­ ´X³ÆX³ ­Äº°ÄºŸ

 

Thus far, even the most advanced AI models have failed to replicate human reasoning capabilities, 
but that may soon change — and once it does, threat actors will undoubtedly harness this 
newfound power to uncover new ways to break into protected environments.
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 «8«z­ «z  ³ª´ >JNX

EX³É ´­­«ŵ °X«Xº³J ­« ºX´ºX³´ J«T |JN¦X³´ ªJÉ
³XzÄӃJ³ӃÉ Xª°Ӄ­É JTÆJ«NXT 225´  « º|X ³ X]­³º´Ÿ 8Z
N­Ä³´Xŵ º| ´  ´ J T­ÄMӃXƈXTzXT ´Ç­³Tŷ Ç| ӃX  º ªJÉ
JӃӃ­Ç °³­z³JªªX³´ º­ Ç³ ºX ª­³X ´XNÄ³X N­TX J«T
­³zJ« ÊJ ­«´ º­ M­Ӄ´ºX³ º|X ³ ­Ç« TXZX«´X´ŵ  º NJ«
¤Ä´º J´ XJ´ ӃÉ MX Xª°Ӄ­ÉXT Z­³ ªJӃ N ­Ä´ °Ä³°­´X´Ÿ

A|X ÇJ³« «z ´ z«´ J³X JӃ³XJTÉ |X³Xŷ  « ǏǍǏǑŵ
8°X« .  TX« `XT J NӃÄ´ºX³ ­Z $|Jº+;A JNN­Ä«º´
Ä´ «z º|X °ӃJ½­³ª Z­³ ´N³ ° «z J«T ÆÄӃ«X³JM Ӄ ºÉ
³X´XJ³N| ºJ´¦´Ÿ 8°X« .  TX« `XT º|³XX º|³XJº
JNº­³´ Ɗ JӃӃ Ç º| «J ­«ƈ´ºJºX X´ Ɗ °X³Z­³ª «z
º|X´X JN ­«´Ÿ

 Ӄª­´º NX³ºJ «ӃÉŵ º| ´  ´ ¤Ä´º J zӃ ª°´X  «º­ |­Ç
´ºJºXƈJӃ z«XT º|³XJº JNº­³´ J³X XÈ°Ӄ­³ «z º|X Ä´X
­Z 225´  « º|X ³ ÆÄӃ«X³JM Ӄ ºÉ ³X´XJ³N| °³­z³Jª´Ÿ

A³ N¦ӁXƆ&­Ç« AA;´

*­³  º´ °J³ºŵ5 N³­´­x |J´  «º³­TÄNXT J ´Xº ­Z
AA;´ º­ TX´N³ MX 225ƈMJ´XT JÀJN¦´Ÿ F º| « º|Jº
Ӄ ´ºŵ ż225ƈJ´´ ´ºXT ÆÄӃ«X³JM Ӄ ºÉ ³X´XJ³N|Ž ´ºJ«T´
º­ MXN­ªX J ª­³X N­ªª­« °³JN NX J´ ³XJ´­« «z
NJ°JM Ӄ  X´  ª°³­ÆX ZÄ³º|X³Ÿ

6XÆX³º|XӃX´´ŵ  º ´ºJ«T´ º­ ³XJ´­« º|Jº «J ­«
´ºJºXƈJiӃ JºXT JTÆX³´J³ X´ J³X  « º|X MX´º °­´  ­«
Ǝ ŸXŸŵ TÄX º­ º|X ³ Jª°ӃX ³X´­Ä³NX´Ə º­ ­°X³JºX Jº
º|X MӃXXT «z XTzXŸ 8Z N­Ä³´Xŵ «XÇ ºXN|« ²ÄX´
T­«Żº ´ºJÉ ´XN³Xº Z­³ Ӄ­«zŵ J«T ´ÄNNX´´ZÄӃ
J°°³­JN|X´ Ç ӃӃ ²Ä N¦ӃÉ º³ N¦ӃX T­Ç« º­
º|X Ç TX³ NÉMX³N³ ªX XN­´É´ºXªŸ

;³JN NJӃӃÉŵ º| ´ ªXJ«´ º|Jº º|X ´|­³ºX³ƈºX³ª ³ ´¦´
­Z «­ÆXӃ 225ƈX«JMӃXT  «  JӃ JNNX´´ ºXN|« ²ÄX´
J³X Ӄ ¦XӃÉ N­«NX«º³JºXT Jª­«z ºJ³zXº´ N­«´ TX³XT
| z|ƈÆJӃÄX º­ «J ­« ´ºJºX´ Ɗ °J³ NÄӃJ³ӃÉ º|­´X
Ç º|  «ºXӃӃXNºÄJӃ °³­°X³ºÉ  « ¦XÉ T­ªJ «´ŵ ­³ Ç|­´X
T ´³Ä° ­« Ç­ÄӃT J´´ ´º  « J ӃJ³zXƈ´NJӃX NÉMX³
N­«v Nº ƎXŸzŸŵ N³  NJӃ  «Z³J´º³ÄNºÄ³XƏŸ

,­ÇXÆX³ŵ J´ º|X´X AA;´ MXN­ªX ª­³X N­ªª­«
J«T J]­³TJMӃXŵ º|XÉ Ç ӃӃ MX  «N­³°­³JºXT  «º­
ª­³X JÀJN¦X³ º­­Ӄ´Xº´ J«T Ç ӃӃ MX Ä´XT Ç º|
ÆX³É Ӄ ÀӃX T ´N³X ­«Ÿ

Recommendations
ƌ .ª°ӃXªX«º «XºÇ­³¦ ´XzªX«ºJ ­« J«T º|X °³ «N °ӃX ­Z ӃXJ´º °³ Æ ӃXzX º­ |XӃ° Ӄ ª º J« JTÆX³´J³ÉŻ´ JM Ӄ ºÉ
º­ °X³Z­³ª  «º³Ä´ ­« JN ­«´ŵ ´|­ÄӃT º|XÉ ´ÄNNX´´ZÄӃӃÉ JN| XÆX  «  JӃ JNNX´´Ÿ

ƌ  ´ °J³º ­Z É­Ä³ ÆÄӃ«X³JM Ӄ ºÉ ªJ«JzXªX«º °³­z³Jªŵ N­«TÄNº JÄT º´ J«T °X«Xº³J ­« ºX´º´ º­  TX« ZÉ
J³XJ´ ­Z ÇXJ¦«X´´ J«T Ӄ­Ç Æ ´ M Ӄ ºÉŵ J«T  TX« ZÉ J«T °³ ­³  ÊX ³XªXT J ­« ­Z ´ z« `NJ«º ÆÄӃ«X³JM Ӄ  X´Ÿ

ƌ (ª°Ӄ­ÉªJ«JzXT TXºXN ­« J«T ³X´°­«´X Ǝ5&>Ə º­ °³­Æ TX N­« «Ä­Ä´ ª­« º­³ «z NJ°JMӃX ­Z  TX« ZÉ «z
N­ªª­« °­´ºƈN­ª°³­ª ´X JN Æ  X´Ÿ
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Conclusion

.ºŻ´  «ºX³X´ «z º­ «­ºX º|Jº Z­Ä³ ­Z ­Ä³ `ÆX
°³XT N ­«´ NX«ºX³ ­« º|X ÇJÉ´  « Ç| N| JÀJN¦X³´
´XX¦ º­ zJ « JNNX´´ º­ °³­ºXNºXT X«Æ ³­«ªX«º´Ÿ
?ÄN| J ³X´ÄӃº ÇJ´ «­º °ӃJ««XT  « JTÆJ«NXŵ MÄº
 ´  «´ºXJT J ³XvXN ­« ­Z Ç|Jº T³ ÆX´ ­Ä³ ºXJªŸ
#É XÈJª « «z º|X XÆ­ӃÄ ­« ­Z JÀJN¦X³ AA;´
Ɗ X´°XN JӃӃÉ º|­´X Z­NÄ´XT ­«  «  JӃ JNNX´´ Ɗ
ÇXŻ³X JMӃX º­ °³­°­´X ³XJ´­«JMӃX J«´ÇX³´ º­
º|X ²ÄX´ ­«ŵ żF|Jº Ç ӃӃ JTÆX³´J³ X´ º³É «XÈºųŽ

A|X´X J«´ÇX³´ŵ  « ºÄ³«ŵ |XӃ° º­  «Z­³ª °³XÆX«ºJ ÆX
ªXJ´Ä³X´ º|Jº ­³zJ« ÊJ ­«´ NJ« °³ ­³  ÊX MJ´XT
Ä°­« º|X ³ ­Ç« ­°X³J «z N­«ºXÈº J«T ³ ´¦ J°°X ºXŸ

*­³Ç|Jº  ºŻ´ Ç­³º|ŵ ªJ«É ­Z º|X´X ªXJ´Ä³X´ J³X
JM­Äº zX «z º|X TXºJ Ӄ´ ³ z|ºŵ Ӄ ¦Xŷ

ƌ $³XJºX J ZÄӃӃ  «ÆX«º­³É ­Z ´É´ºXª´

ƌ & Ӄ zX«ºӃÉ J°°ӃÉ °JºN|X´ŵ J«T °³ ­³  Ê «z
°X³ ªXºX³ƈZJN «z TXÆ NX´

ƌ $|XN¦ J«T ³XN|XN¦ N­«`zÄ³J ­«´

ƌ ;³JN NX ´­Ä«T N³XTX« JӃ |Éz X«X

ƌ 5­« º­³ Z­³ ´º­ӃX« N³XTX« JӃ´

ƌ .ª°ӃXªX« «z J ´XNÄ³ ºÉ JÇJ³X«X´´ °³­z³Jª
º­ ª « ª ÊX X«T Ä´X³ ³ ´¦´

A|X´X º| «z´ J³X«Żº vJ´|Éŵ MÄº º|XÉŻ³X ZÄ«TJªX«ºJӃ
Ɗ J«T º|XÉ NJ« ªJ¦X º|X T ]X³X«NX MXºÇXX«
Ç º|´ºJ«T «z J« JÀJN¦ J«T MXN­ª «z J Æ N ªŸ

,­ÇXÆX³ŵ «­ TXZX«´X  ´  ª°X«Xº³JMӃXŵ J«T °ӃX«ºÉ
­Z º­TJÉŻ´ º|³XJº JNº­³´ J³X ª­ ÆJºXTŵ °J X«ºŵ
J«T ÇXӃӃƈ³X´­Ä³NXTŸ

$­«´X²ÄX«ºӃÉŵ ¤Ä´º J´  ª°­³ºJ«º J´ °³XÆX«ºJ ÆX
ªXJ´Ä³X´ J³X º|X JM Ӄ  X´ º­ TXºXNº J«T ³X´°­«T
Ɗ ²Ä N¦ӃÉ J«T X]XN ÆXӃÉ Ɗ º­ NÉMX³ JÀJN¦´ º|Jº
T­ ­NNÄ³Ÿ

&XºXN ­« NJ°JM Ӄ  X´ ӃJ³zXӃÉ M­ Ӄ T­Ç« º­  
ºÇ­ º| «z´ŷ 
 
 
 
 
 

(J´ X³ ´J T º|J« T­«Xŵ ­Z N­Ä³´X Ɗ MÄº X« ³XӃÉ
ZXJ´ MӃX Ç º| º|X ³ z|º º­­Ӄ´Ÿ

>X´°­«´X  ´ J´ ªÄN| JM­Äº °X­°ӃX J«T °³­NX´´X´
J´  º  ´ JM­Äº ºXN|«­Ӄ­zÉŵ MXNJÄ´X J« X]XN ÆX J«T
ªXӃÉ ³X´°­«´X TX°X«T´ Ä°­« °X­°ӃX T­ «z º|X
³ z|º º| «z Ç| ӃX Ä«TX³  ªªX«´X °³X´´Ä³XŸ

 NN­³T «zӃÉŵ °X³|J°´ º|X ª­´º  ª°­³ºJ«º
XӃXªX«º´ ­Z ³X´°­«´X J³X °³X°J³J ­« J«T °³JN NXŸ
8ÆX³N­«`TX«NX  ´ J ¦ ӃӃX³ŵ J«T É­ÄŻT ªÄN| ³Jº|X³
`«T J vJÇ  « É­Ä³ T ´J´ºX³ ³XN­ÆX³É °³­NX´´
Ɗ Ç|Xº|X³ °³­NXTÄ³JӃ ­³ ºXN|« NJӃ Ɗ TÄ³ «z J
N­«º³­ӃӃXT XÈX³N ´X º|J«  « º|X N|J­´ ­Z J«  «º³Ä´ ­«Ÿ

6­ ­«X ¦«­Ç´ XÈJNºӃÉ Ç|Jº º|X ZÄºÄ³X Ç ӃӃ |­ӃTŵ MÄº
zX «z º|X MJ´ N´ ³ z|º Ç ӃӃ °Äº É­Ä³ ­³zJ« ÊJ ­«  «
J °­´  ­« º­ Ç º|´ºJ«T J«T ³XN­ÆX³ Z³­ª Ç|JºXÆX³
JTÆX³´J³ X´ º|³­Ç É­Ä³ÇJÉŸ

Anticipating the Future Helps Us Prepare for It

$­ӃӃXN «z J´ ªÄN| ºXӃXªXº³É Z³­ª
J´ ªÄN| ­Z É­Ä³ .A X«Æ ³­«ªX«º J«T
J«N ӃӃJ³É ´É´ºXª´ J´  ´ °­´´ MӃX

01
5J¦ «z ´X«´X ­Z  º  « ³XJӃ ªX02
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$ÉMX³´XNÄ³ ºÉ  ´ J ºXJª ´°­³ºŵ J«T ÇX |­°X º|X  «´ z|º´ J«T ³XN­ªªX«TJ ­«´  « º| ´ ³X°­³º NJ« |XӃ° É­Ä
ªXJ« «zZÄӃӃÉ ³XTÄNX ³ ´¦ J«T  «N³XJ´X ³X´ Ӄ X«NX Z­³ É­Ä³ ­³zJ« ÊJ ­«Ÿ

.Z É­Ä ZXXӃ ­ÆX³Ç|XӃªXT MÉ º|X ´|XX³ Æ­ӃÄªX ­Z °³ ­³  X´ É­Ä³ ´XNÄ³ ºÉ ºXJª JӃ³XJTÉ |JT MXZ­³X º| ´ ³X°­³ºŵ
ºJ¦X N­ªZ­³º º|Jº É­Ä J³X«Żº JӃ­«XŸ

6­ ­³zJ« ÊJ ­« NJ« °³­ºXNº  º´XӃZ  «  ´­ӃJ ­«Ÿ FXŵ J´ J N­ªªÄ« ºÉŵ J³X ´º³­«zX³ º­zXº|X³ Ɗ Ç|X« ÇX ´|J³X
¦«­ÇӃXTzXŵ ӃXJ³« Z³­ª N­ӃӃXN ÆX XÈ°X³ X«NXŵ J«T z³JN ­Ä´ӃÉ ­]X³ XÈ°X³ ´XŸ

8Ä³ NÄ´º­ªX³´ ³XӃÉ ­« Ä´ XÆX³É TJÉ º­ ´XNÄ³X º|X ³ ­³zJ« ÊJ ­« JzJ «´º º|³XJº´Ÿ FX |XӃ° ӃXÆXӃ º|X °ӃJÉ «z
`XӃT JzJ «´º JÀJN¦X³´ Ɗ X«´Ä³ «z º|Jº XÆX³É ­³zJ« ÊJ ­« ­Z XÆX³É ´ ÊX |J´ º|X ºXN|«­Ӄ­zÉŵ º­­Ӄ´ŵ J«T
°³­NX´´X´ «XXTXT º­ TXZX«T  º´XӃZŸ .Z É­Ä J³X«Żº zX «z º|X ­ÄºN­ªX´ É­ÄŻ³X Ӄ­­¦ «z Z­³ Z³­ª º|X ´­ӃÄ ­«´
É­Ä |JÆX º­TJÉŵ ­³  Z É­Ä ¤Ä´º «XXT ´­ªX ´Ä°°­³º  « °Ä «z É­Ä³ XÈ ´ «z  «ÆX´ºªX«º´ º­ Ç­³¦ŵ ÇX Ç­ÄӃT
Ӄ­ÆX º­ |XӃ°Ÿ

A| ´  ´ Ç|É ÇX J³X °³­ÄT º­ M³ «z J«T TXª­«´º³JºX º|X Ç­ӃZ °JN¦ ªX«ºJӃ ºÉŵ Ç­³¦ «z Ç º| ­Ä³ NÄ´º­ªX³´
J«T °XX³´  « º|X NÉMX³´XNÄ³ ºÉ N­ªªÄ« ºÉŵ T­ «z Ç|Jº  º ºJ¦X´ º­ ´XNÄ³X ­³zJ« ÊJ ­«´ J«T X«´Ä³X º|XÉ
´Ä³Æ ÆX º|X XÆX³ƈ «N³XJ´ «z  «N TX«º N­Ä«ºŸ

 º  ³N N F­ӃZŵ ÇX ZÄ³º|X³ MXӃ XÆX º|Jº XÆX³É­«X  ´ ´JZX³ Ç|X« ³Ä«« «z J´ J °JN¦Ÿ A| ´ ªXJ«´ |JÆ «z
XJN| ­º|X³Ż´ MJN¦´ J«T Xª°­ÇX³ «z º|X N­ӃӃXN ÆX NÉMX³´XNÄ³ ºÉ N­ªªÄ« ºÉŸ A­ |XӃ° ³X «Z­³NX N­ӃӃXN ÆX
´XNÄ³ ºÉŵ  ³N N F­ӃZ ӃJÄ«N|XT J «XÇ A|³XJº .«ºXӃӃ zX«NX ´­ӃÄ ­« º­ ¦XX° °JN¦ ªXªMX³´ Ä°TJºXT ­« º|X
ӃJºX´º «­ÆXӃ º|³XJº´Ÿ A­ ӃXJ³« ª­³X JM­Äº  ³N N F­ӃZŻ´ Ä« ²ÄX J°°³­JN|ŵ ´XX |­ÇÇX5J¦X ?XNÄ³ ºÉF­³¦
Z­³ ­³zJ« ÊJ ­«´ ­Z JӃӃ ´ ÊX´Ÿ
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How Arctic Wolf Can Help

ƟǏǍǏǒ  ³Nº N F­ӃZ 6XºÇ­³¦´ŵ .«NŸŵ  ӃӃ > z|º´ >X´X³ÆXTŸ  ³Nº N F­ӃZŵ  ³Nº N F­ӃZ ;ӃJºZ­³ªŵ  ³Nº N F­ӃZ ?XNÄ³ ºÉ 8°X³Jº ­«´ $Ӄ­ÄTŵ
 ³Nº N F­ӃZ 5J«JzXT &XºXNº ­« J«T >X´°­«´Xŵ  ³Nº N F­ӃZ 5J«JzXT > ´¦ŵ  ³Nº N F­ӃZ 5J«JzXT ?XNÄ³ ºÉ  ÇJ³X«X´´ŵ  ³Nº N
F­ӃZ .«N TX«º >X´°­«´Xŵ J«T  ³Nº N F­ӃZ $­«N X³zX ?XNÄ³ ºÉ AXJª J³X X º|X³ º³JTXªJ³¦´ ­³ ³Xz ´ºX³XT º³JTXªJ³¦´ ­Z  ³Nº N F­ӃZ
6XºÇ­³¦´ŵ .«NŸ ­³  ³Nº N F­ӃZ 6XºÇ­³¦´ $J«JTJŵ .«NŸ J«T J«É ´ÄM´ T J³ X´  « $J«JTJŵ º|X C« ºXT ?ºJºX´ŵ J«TƄ­³ ­º|X³ N­Ä«º³ X´Ÿ

About Arctic Wolf
 ³N N F­ӃZ®  ´ J zӃ­MJӃ ӃXJTX³  « ´XNÄ³ ºÉ ­°X³J ­«´ŵ TXӃ ÆX³ «z º|X `³´º NӃ­ÄTƈ«J ÆX ´XNÄ³ ºÉ
­°X³J ­«´ °ӃJ½­³ª º­ X«T NÉMX³ ³ ´¦Ÿ ;­ÇX³XT MÉ º|³XJº ºXӃXªXº³É ´°J«« «z X«T°­ «ºŵ «XºÇ­³¦ŵ
 TX« ºÉŵ J«T NӃ­ÄT ´­Ä³NX´ŵ º|X  ³N N F­ӃZ  Ä³­³J ;ӃJ½­³ª  «zX´º´ J«T J«JӃÉÊX´ º³ ӃӃ ­«´ ­Z
´XNÄ³ ºÉ XÆX«º´ XJN| ÇXX¦ º­ X«JMӃX N³  NJӃ ­ÄºN­ªX´ Z­³ ª­´º ´XNÄ³ ºÉ Ä´X NJ´X´Ÿ #É TXӃ ÆX³ «z
JÄº­ªJºXT º|³XJº °³­ºXN ­«ŵ ³X´°­«´Xŵ J«T ³XªXT J ­« NJ°JM Ӄ  X´ŵ  ³N N F­ӃZ TXӃ ÆX³´ Ç­³ӃTƈ
NӃJ´´ ´XNÄ³ ºÉ ­°X³J ­«´ Ç º| º|X °Ä´| ­Z J MÄÀ­« ´­ NÄ´º­ªX³´ NJ« TXZX«T º|X ³ z³XJºX´º J´´Xº´
Jº º|X ´°XXT ­Z TJºJŸ

*­³ ª­³X  «Z­³ªJ ­« JM­Äº  ³N N F­ӃZŵ Æ ´ º J³N NÇ­ӃZŸN­ªŸ
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https://arcticwolf.com/resource/aw/arctic-wolf-threat-intelligence-datasheet
https://arcticwolf.com/why-arctic-wolf/
https://arcticwolf.com/
https://arcticwolf.com/request-demo/

