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Introduction

2—-1 «z J|XJT °- TATSI CX MX§ XEX °C- Z-3NX" C I XEX3° J ~ z«« “NJ«©® «VAX«NX -« 0=&-33_C[" 0] 3XJ°
BT NI®X) ITEXZ I3 X1 IM§ OF J«T C ff «czeX™” 0= JTI®% J«cT O] X 3 ©3-°X«” %F 7-3 ~«JeiN Jf 2 «f CecX«NAZMXXT
ME BIC i NX32d « XO] NJ§ “CJ«TJI3T il =3 « APAA-«Jf «X34Ji JAINIXZ™ 7 I OE°X" D 13- «J4-«¢ °J°X JzX<N Xl
0_ 3]« -ACJI3X z3-A°7i°0= |INIE O 0= «T £ TAJY D MX«X 0 23-2 J =°° =30/« "N JTAI«IZX J«T

« AMX«X™" =2 XEXNAA-« O] J° TXZX«TX3™ 2JE JINHT $="XHE 3XPIOXTii ] 3XJ° INO-3" *X3NX X O] X C-3T °|3-Az|

J X« =7 =°°=3A« OF] FF O] O] © =A%——1ii ®3INANIHE J«E «XC OXN| «—f-2zEii -3 X2X3Z «z N3~ “ii =3 N| J«zX « .A
J3N| OXNCASX™ D ©— § "0 8A"® J ZXC N 3NAZ70J«NX™ D N« MX §XEX3IZXTY

5J«E =323« EI1-« G XX I N=«cA<AXT MBXI I T-C =Z O] X 3 ©X3 AXOK3 TXIX« X J” ©| 3XJ° INO-3"
0J3zX° E ; 6 ZJOXCJIE™ J«T =O X3 XTzX TXE NX T

SN A" IN°-3" C # N-«A«AX = 3X~«X O] X 37 =N J§ X«z «XX3 «z X -T i N3XJ1«z -°°-3A« 41X~
Z-34J3zXc"NIEX NJ=°J z«¥

>J« =2CIX JAIN! C iy «N3XJI™ «ZhE XEH- © CXIF X "X« TX«AE J«T INNX™" &J«cJZX 32X«
1. BIN-«~zA3J4-«"¥

$3 ANJY «Z337O3ANCASX C f N-<«c«cAX 0= MX 0J3ZXOXTii M=0| Z-3 XEO-34-<« J«T O= ©3X°J3X O X T z °J}
MIARX™ XET Z-3 ©-X«AJ§ |EM3 T N-cev NO7¥

AIX C TX °3XIT JEI §IM b O -2 ITEINXT . 3XJ"—« «z C § JHf-C °] 3XJ° INO-3" °— 37° THE A«N-£X3
«—EX§ « AJ5 INNX™" OXN | « 2AX"Y

AIX X ©3XT NA-« J3X O] X G318 —7 “XEX3J§ ~Z -A3 M3 Z| X © & «T~ C |- J & 0 °3X°J3X “XNA? oF 0xJa" 7-3
OIX N JX«zX™ =2 O] X EXJZ JJXJIT 0= & 42JOX O] X 271~ °="XT ME O] 3XJ° INO-3 IN4E OFf © ~ J§ - &e_30]«0 0
«=OX O] JO O X X § OXT ©3XT NA-«” | Z|§Z]® JEXI™ = N-ccNX3ec MA® J3X «=0 ©3X X«OXT « J 3J«IXT =2 | X2JaN| I}
1-32J0] FX “AZZX"© TXOX3R « «z | X ©3 =3 9F =7 XIN] ©=° NMJI XT =« O] X “°XN "N =2 E-A3 X< -«

’ Dan Schiappa
$| Xz ;3-TANC A 2X3E NX~ 8 ENX3

NN F=4Z 2IM™ ~ J z3-A° =7 XX “XNA3 OF 3" XJ3N | X371 TJIOJ "N X< 07l J«T “XNAS OF TXEXf-°2X<«<® Xz «XX3°
C |- XE®H-3X “XNA3 OF 0—° N” o— TX| £X3 NA/T«zcXTZX | 3XJ0 3K XIN| -« «XC J«T X2X3Z «z JTEX3 I3 X il TXEX-°
J«T 3K «X JTEJNXT 0] 3XJ° TXOXNA-« 2-TXY C O] J34 N J§ «OXk zX«NXii «NEAT «z 2IN| «X §XI3« «zil J«T T3 £X
N-«A«A-A" B3 EXAX«® « O|X “°XXTi “NIPXil J«T TXOXN4-<« X ENINE -7 3NN F-§Z" “—bA4-« X3 «z'}

F o] O] X3 TXX® T-2J « }«~CIXTzXii 3NN F={Z 2IM" M3 «z” C-3fTcNiJ™~ “XNA3 °F ««—EJ1-«” = «=0 —«fE
3NN F-§2° NA“ =23 MJ” Xi MAC 0| X “XNA3 °F N-23 A« °EcJoctJ3zXi

OTATS NN F-§ 6X°G-21"i .«Ni 320 3 XXTI b ;AMIN 2
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Organizations Will See a Continued Breakdown
of Their Perimeter Defense as Threat Actors

Target VPN Gateways and Other Edge Devices

Once the cornerstone of a strong cybersecurity posture, the perimeter has undergone
unprecedented transformation in recent years — resulting in both a larger attack surface
and a plethora of remote access tools that threat actors are eager to exploit.

&XIX«<'X « TX°°] D G O] SA§A°IX JIEXZ N-«°3 MAA«z
A« 2BX NJ°IM b 4X" J«T ITT «z 3XTA«TI«NED |J°
JHCIE™ MXX« J “OJYC IO —7 X«@X3°3 "X “XNA3 oFf

The Only Constant Is Change

*_3 M-2] OXN |« NJ§ J«T © EN| -§-z NJ§ 3XJ" -«
©X3 AXOX3 TXIX<« X~ C-AfT | IX§E 0=° °J"° “ASEXE”
IM=AC O X 3XPIAEX 22°-30JeNX -7 T X3X«® JIEX3"|

, —CXEX3I O] X °J7° IXC EXJ3" | JEX M3-Az]°

N=<« TX3IMEX N | J«czX I~ 2A§A°8X 93X «T” N-<AX3ZXTY

* 370j X«OX3°3 "X ©X3 AXOX3” O XA X§EX" | JEX
03]«"7-33XT| *3-2 A TXE NX" J«T N§j-AT
«Z3J793ANCA3X 0— NA“0-AX3ZIN «z J°§NI4-« J«T
AJE O X3 «OX3ZINX ©- «7ii O©=TJEI" °X3 &x0X3’
MXJ3 § AEX 3K X2MI«NX O= O] =" X =Z XX« O] X 3XNX<®
°J7 0D J«T —«X 3X AR -2°] ~ 93]« -33J1-« ~ ]
EJ"OE XE©J«TXT JAIN! ~ASZINXT

PXN=«cTi O] X JT-°4~cc - K@-0X G-3} |J7 2°-"XT
«XG 3X2A XX« J«T «O3-TANXT «XC N| JfpX«zX”
0]J° «VAX«NX °X3 &XoX3 J3N| OXNOASX™ J«T

O——f «z (EX« J7 3XOA3«(O-¢- BNX I>A83 « 1J4AX
T3IC “—3X C=31X3" MINYI XEOXTXT JecT ©J34AJHE
3XA-0X C-317-3NX" 3X&J « N-23—«f A~ X«IMIX
J«T INN-B2_TIOX O] ~ «XC —°X3]4-ccJh 3XJ} °Fi
-372J« EJA-«" «93-TANXT J«T N-«A«AX °= 3X™ «X
O] X 30— «zi «NJAT «z E ;6 zJOXCJIE™ J«T EX3-
03470 (XOC-31 INNX"~ IIA6 80—

A 3Ti 0] 3XJ0 IN°=3" | JEX JTtA”OXT O] X 3 O INN"i
OXN |« 2AX i J«T °3-NXTAX 3AA; 8°-DJ" ~
HCIE” O] X NI X D °JHX ITEI«CIZX 7| X X | X'

OTATS NN F-IZ 6X°C-31i .«Ni B3 2] 3X X3EXTI b ;AMEN

5-3X XTzX TXENX™ J«T “X3E NX~ &XJ« 23X
N-<«~ZA3J1-«” O | I3TX« J«T EAX3IM b 4X™ O
°JONJil G °] J«<E & “0J1X -3 TX$JE N3XJ1«z J«

-2 30/« OF 7-3 J JAINIX3 0= 2]« « AJf INNX" Y
81 N-A3"Xi 23X XTzX TXENX" J«T “X3ENX" Jf -
ayJ« J | z] X3 XE®-"A3X O— EX3-CTJIE EAX3IM § 4X

Turning the Tables

AL3XJ0 INO-3" | IEX Jf - |IT N-« TX2IMEX “ANNX"~
JAIN «z O X FXE 0= —32)« B34~ 3KE A%«
7-3 X«JIMf «z 3X2-0X C-311

*-3 « OJ«NXi O] X 3J° T «%3-TANA-« -ZE;6
ZJOXGJIE i J«T O] X 3XJ3N] OXN4«z ©] J° -XxX«
INN=-22°Je XT O X 3 3-ff—A0) §XT 0= & "N-«~ zA3J -«
0] J° JTAX3"J3 X™ J3X 2A N} °- T “N-AX3

#A0 A_3X 7 7« “NI«EI XEX« " =§ T 23K «0J -«
NJ« z EX J ZI§ X "X« X =7 “XNA3 OFf *-3 XEJ2°kXii
TATO "JC C TX °3XJIT XE®h- °J4-« -1 " =X CJI3X
EAKX3IM b 4X" C °] « E ;6 zJXCJIE™ Xizli ;8-
f0— 6X°C-3] il ?7-« NFFJIHl «XNX™ " °J4«z J
N-=3T «JOXT 3X" ®-«”X MX°CXX« “XNA3 O “X3£ NX
C3_E TX371 O] X J°°K J«NX AX«T =371l J«T X«T
NA“o-&x3” o sxaxT Jox{ FFX &A"° MX NJA4-A" °-
«=0 —EX3f-—1 0] J° Jf «XOC-31XT TXENX"ii «NJAT «2z
“XNA3 °F J°°f J«NX il 3A« =X CJ3X J«T Jif ~-xCJI3X
|37 °IX °=X«4Jf Z-3 VIC™ -3 & "N-«~ zA3J4-«f

TT A-«JYEI JTEXZJ3 X~ I3X2AXOfE IXEX3IZX ~O—fX«
N3XTX«AJh™ 0= °A3« Je O X3C "X “XNA3X zJ°XCJE
«O= J N-«EXe Xe® AXJe” -7 “A33X°44-A"|E
INNX"" «zZ O X X«®X3°3 7 X Xk 3-«2X«O


https://security.paloaltonetworks.com/CVE-2024-3400
https://security.paloaltonetworks.com/CVE-2024-3400
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2024-0015
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« =32)« EJ-«” O] J0 °X3R 0 C-3) «z 13-2
| -2X 3-3 X§XC | X3X8i J §I3zX °X3NX«°JzX -Z °| X
C-31Z-3NX &JE | JEX 3X2-0X INNX"" D «N3XJ~ «z N

OIXNJJ«NX™ ©]J° J “XO ~Z N-F23-3 “XT N3XTX« A Manufacturers Beware...
NI« MX A”XT 0= INNX™~ ©3-OXNOXT .A X« 3—«@X<O]

bDI_AZI oI e OIBXJO e «=0 f = OXT o J«E
F | X<« ©]3XJ° INO-3" “ANNX"“ZAHE °X«X%3J°X E ; 6 TOXN TN «TA"O3Ei CX | JEX -M"X3EXT J
TXE NX i O] X3X NI MX J AX3E 2A N} 0A3«J3-A«T "2« NI ZOING « RJ«ALINAZ «z]
I3-2 « 435 INNX"" 0= IN4«z -« ~MXN4EX" D J°
KX« GOl 133 JEIX O} «z X7 0] I« °C-
| -A3" 0= XE°§- © J 2—« NFEJH A§X3IM § OF JeT
TX0-«JOX 3]« —2CI3XI

*-3 XEJR®HXi J HNX<© 33 ~2GIK O] 3K°
XEX<© -4 «z 7-« NFJf) 222 E56 X~
JIXNOXT J G TX £33 XOE -2 «TA®3 X" D

MAC SIAZINOAS «z 33X X<«OXT ¥
HX® E ;6 2JOXCJE™ J3X «=0 O] X —«fE TXE NX~ Jo L) «BA” —«” «EX"AZIOXTI 2 = 432
371] 8O X3 —«C®KE °X3 AXOX3 TXENX™ “AN| J° T 73-°-34-«J§ °E G -M"X#XT « TATO
.3 NJBXBY I E-.; TXENX | «TA 03 J§ A zJXGJIE i AN {2 N TX«® >X" -« "X NI X
YT NJ§ TXE NX i T =0 X3~ | JEX O] X “JaX T3°Ji C °] °IX 2I«AZINAS «z «TA"3E
©_0X«4Jh O MX XEX3IZXT ME 2J§N -A” INo-3" 33X Xee«z 00 ~Z HHNI'X" «EX”4ZJ°XTY
O N-«TANC JAINITAL “ | Z]§Z]° O] X «XXT -3 N\ /

J TXCIIXT «X«O=3E —7 E-A3 X« 3—«@2X«® J«T
N-«A«A-A" R« -3 «z °= TX«AZE “AN] °]3XJ°"{

OTATS NN F-IZ 6X°C-31"i .«Ni 3 2] 3X X3&XTI b ;AMEN

L4 1 BN\
EREEY ! Boee ==
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(EXGE 832J« EJ-«.” Jo> "1}

#XNIA” X XEX3E N-««XNOXTi T z °0Jf -3z2J« EJ4-« |37 J

X3 AX0X3 D XX« J” O] X XEINO N-2°-" 4—« =7 XTzX TXENX”
J«T X3 NX il J«T 3X2-0X N-«« XN °E zJOXCJIE™ £J3 X" D
OIX" X JAINY” J3X«®f 2 OXT °- J«E “°XN N «TA"°3g]

5-3X-/EX3I O XEBX «=0 «XNX™" J3 §E § & OXT °- J«E °J3-INA§I3
JAIN! °E°X D Ji°| -Az | 3]« -2CI3X TX§-E2X«%
N3E0-NASSX«NE & « «zii «TA™03 J§ X" © —«JzXi J«T

TJOJ O] Xx J3X N-22_« JAINIX3 —MXNAEX T

A]3° 7 J Ti N-2°J3JAEXE 2 JHX3 -3z« EJ4-« AJE | X
JH-NIOXT ZXCX3 3™ -ANX" «O- «XOC-3! “XzAX«CJ1-«
J«T =] X3 " JZXZAJST i C| N| NI« 2IIX O X2 “XX=2 | 1X
XJ” X3 °3XE( .« TATO CX C %%«X™"XT J« «N3XJ“X « "2
o_ AaXT AR EXT -3zJ« EJ4-«” MX «z XE®4- OXT

« =°°=30f« AN 3]« -ACJI3X JAIN} Xizli *-z

J«T 133§ IoX7

A («”A3X «XO0C-3} J«T X«T®= <« §-2z" I3X JEI JIMX Z-3 XEIJR «J -« J«T N-33X§J4-« D £~ M} °E
«O— « 4Jh XE®§- 0J41-« NI« MX | 2 OXTii 24 «z “AN| OXEXZXO3E X“ XN JHE 2°-30]«0 7-3
TX«AZE «z ©-OX«AJf «O3A" -« J7 2ANME J7 °-"" MgXY
d A3 « O X C-31Z-3NX —« N3XTX«4Jf |Ez XX MX™@ °3INANX" JecT N-«” TX3 “AM N3 M «z °- J ] 3XJ°
«OXHf ZX<NX “X3E NX ©] J° «NFATX™ F-« ©=3 «z -7 N3XTX«AJf TAZ"Y
d >XTANX O] X MjJ 70 3JT A” -Z N-2°3-2 “XT INN-A«®” J«T TXENX" ME A" «z «X°C-31 “Xz3X«°J4-«
O IX§° O3XEX«® AcJAC| -3 EXT A"X3" 23-2 INNX"" «z “°XN N «X°C-34cN-ccaXNOXT 3X —A3NX" J«T
O N3XJOX & N3-¢°X3 AXOX3" J3-A«T N3 ANJ§ J7 X" J«T «X°C -3} N-2°—«X«®"|
d 23X« J FA§X3IM § OF EJ«cJZXRX«P ©3-23]2 0] JO ©3 -3 4EX" N-«A«A-A" EA§«X3IM § °E
SXEXT JA-« J«T I X" 32X« C O -°| X3 N-F°-«cX«®” -7 O] X °3-23]2 N-2 XX «A«Z J«T
J7 Tz —EX3IH 3XAXT JA-« J«T & 42I4-«f
d 2AM"N3 MX ©- “XNAS3 °F MAXA«” J«T «N-3°-3J9 0| X 3 3XN-2&X«TJ4-«" «°- E-A3 3XzA}J3
“XNAS3 OF -°X3]4-«"¥
d ;JE " °XN J§ JAX«A-<« 0= “XNA3 «z .«OX3«X° ~Z A| «z” 3.-A8 TXE NX™ D °| X" X TXENX~ -xX« N-2X C 9|
§AEX =3 «~ MIIXTC « “XNAS °Fi J«T NI« =xX« MX 2A NHE Z-3z-AX« —«NX « OJHXT « E-A3 X«k 3-«2X«0f

OTATO 3NN F-IZ 6X°C-31i .«Ni 3 z ] 3X"X3EXT! b ;AM§N



https://arcticwolf.com/resources/blog/threat-intelligences-role-in-cybersecurity/
https://arcticwolf.com/resources/blog/threat-intelligences-role-in-cybersecurity/
https://arcticwolf.com/resources/glossary/network-segmentation/
https://arcticwolf.com/resource/aw/vulnerability-management-101
https://arcticwolf.com/resources/tag/security-bulletins/
https://arcticwolf.com/resources/blog/5-best-practices-protect-business-from-iot-security-risks/
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Adversaries Will Continue To Create and Leverage
Opportunities for Large-Scale Social Engineering
Campaigns, While Incorporating New TTPs

Social engineering offers a cheap and effective way for threat actors to bypass technological
defenses, and new tools — particularly generative Al — make it even easier to execute even more

effective attacks.

(FX« J™ =32« EJ -« «EX 7O |XIEHE « OXN]|«-f-2z NJ}

TXIX<« X il =X XEOSXZXYE ZIf MEX XEXEX <0 3X3] «7f
OIX AR« C|- 2IIX A° O] X X24-EXX i
N-«O3INO-3"ji EX«T-3"il J«T =2 X3 °] 3T °J34X”
N-22°3 7 «z O] X -TX3« XEOX«TXT C-317-3NXI

*-3 J 03XJ° INO-3 §JA«N] «z J BA§c° | I X
JAINYI © NI« MX XJ” X3 JacT 23X X i N X«O O

A7X 7 =N Jf Xz «XX3 «z O= ME®J™" TXZX« X °] I«

0 X2_E OXN | «—f-2z NIy @XI«"T  XX3 Iffi © —«jE
OJIX" —«X & TOJIX B3 —«X °X3 -« O- A«C /«ziE
-°X« O X T--3

Z6XEX3 X0 J z--T N3~ 7 z— - CJ °X{
- Winston Churchill

FX 3XZARJ3E “XX | 3XJ° INO-3" a&axT JoX|E
T3 «z «O= INA-« G X« T 7J7OX3 703 X"l | -° «z
O_ XE®§- 0 O] X TX" °X3J4-« J«T N|J-" °] J° Z-H-C"¥
ALX °J70 EXJ3 °3-F TXT JAINIX® C °] °C-
°3 Ay —°° 30« AXj
d $3-CT?298 IX" «2J2-A" A°TIOXCZ-«XCC3-«zZi
G| NJ §XT °= G TX °3XJIT .A -A2JzX~
d $&1I° z-MI§ T-C«A2X I-§-C «z J
3]« -AC X JAIN}

& M=C] NI" X" CX =M"X3EXT °| "] «z NJ&°J z«”
0J3zXA«z E°JINXT °J34X" D -xX« TI«z§ «z
“X3E NX 3X70-3]4-« J” J §ASXI

C«Z-3A«IOXIEI O X3XI™ «— 3XJ" =« = °] «} JAINIXZ”
C 1 IMI«T—c “AN| XTXNAEX J°3-IN| X"

OTATS NN F-IZ 6X°C-31i .«Ni B3 2] 3X X3EXTI b ;AMEN

173X «z Mz |I°°X«” « TATOI 7 J ~JIX MX°
0130 " =N J§ X«z «XX3 «z NJ2°J z«” C f MX N3IXXT
J«T RIAGN]XT C O] « | -AY

FX &JE XEX« “XX °C-¢"2JzX JAIN! « C| N J
0]3XJO JN°-3 Y370 T “34°0" J &Ju-3 °JEX3 J«T O X«
AaxT JXIE JIAGN X NI z«” 0= 034X JTAI«CIzZX
-1°]X 3X"Aj4«z N J-"1

Don'’t Believe Everything You See and Hear

$-2° AT «z O X 0| 3XJ0% zZX«X3IAEX . ~ §-CX3 «z
O] X MJ3 = X«O3E Z-3 N3JxX «z N-«f «N «z &X""Jz «z
J«T N3XJIA«z TXX®ZI X" ©]J° «N3XJ X °]X
XIXNAEX«X™™ =2 2] " | «z JAINYY

E-NX°] | «z3-3E"| «zdi « °JBANAKI ~ z3-C «z
J” J°3XJ0 C O] JTEX3 J3 X~ &) 2AX3IT «z J°
XBY-EXX" Je«T 0J3zX4«z NJfh NX«OX3"ii | X4 TX Vil
J«T =0 X3 TX°J30AX 0 0] JO «OX3JNO 3X2_OX|E
J«T NJ« 233« INNX™~ 3XiZli £ °J " C-3T 3XN-AX3Eb
3K X0 v-C 8 ;BRI XEX« § EX  TX- IXXT” NI« MX
AJe °ARIOXT 0= @JIX JAINIXZ f==1 J«T " =A«T

b IX §Xz 420X XB§-EXX T A-TIEI” TXX°ZI X O——f
3X2A 3X —«jE J IXC " °]-°-z3J°|” D C| N] J3X
XJ™HE “—ANXT 3-2 2 «IXT.« =3 J 0XJ& ax&pX3]
SAMEN “=N Jh 2XT J °3X"X«NXI

= 0] -A0 J 3X) IMEX XN | Jec "2 Z-3 3@_0K T4k
X3 “NJ4-<« D “XNA3 °F 2AX 41—« T-«l® N-A«Oi
MA® —w «X | JSTGI3X IXE™ T- D J«E-«X °3-£ T «z
3XA-0X J77 "0J«NX C f 3XF=J « J« JABINEX °J3zX


https://arcticwolf.com/resources/blog/black-basta-ransomware-group-affiliates-leveraging-windows-quick-assist-initial-access/
https://arcticwolf.com/resources/blog/black-basta-ransomware-group-affiliates-leveraging-windows-quick-assist-initial-access/
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2--1 «z MXE-«T °| "] «zii « TATO CX C %X "XT J | "°-3NNJ&°J z« -Z | z] “-°] ~ANJI4-« °J3zXA«z °| X
Gl CAY °3-XNYY A] ~ X°® “=TX CJ § IX4E N-«TANOXT ME J «J4-« “0J°XcJ Wi b JOXT z3-A°i J«T ~ J« XEJRX -2
"N J§ Xz «XX3 «z °BIE «z -A° —X3 J f-«zX3 OX3a

MFA Implementation Details Matter

X=X 0= | X Z|OXe«XT JCIX«X ™™ =7 °] 7| «zi RI«E =32« EJ4-«" | IEX TXh-EXT 2AY4cZINO-3
JAC X«cANIA-« I5* 3 , ~CXEX3i O &A°-30J«0 0 «-0X 0| J° 5* D C| IX 23X« X4E £IAIMEX D
@ J I« INXJY

A]3XJ0 INO-3" J3X XEXNAA«z JTAXS JBEC « P XA TTIX 1 AS3JAIN! J«T X2°4-E «z 5* 7J41zAX
J2J «° -32]« EJ1-«" C O] 5* X«IMXTI = J« XEJ2°HXi 3NN F-§Z =M X3EXT C TX" °3XJT
XE®§- 0J4-« 29X E =" °] 7] «zNJ2°J z« C| N| IXEX3IZXT A5 OXN|« 2AXY

$-33XNO N-«~ ZA3J4-« | -AT 3X«TX3 O X X PE°X" =Z JAIN!" 227" MyXi MAC 3XIN| «z °]J° “°JoX
-XX« 3X2A 3X” “°XN Jf EXT XE°X34"X J«T @-TX3« 5* OXN|« 2AX" § IX 0] =X X&°§-E «z °| X
FXM A°]«bFIDO2 °| | «z®X™ "0J«® "0J«TJ3T |

@ (TANJOX A"X3" IM-A° ] “ | «z J«T N-«TAN® °| | «z JAIN! ~ 2A§I4-« D N3XI°X J NAIASX -2 “XNA® °F
JCIX ™" ©]I071-32-X" J°” z« «z MIBX O= X«N-A2IzX «T £ TAJ§ INN-A«IM § °Ei

A 2CXAK X2 fN-«O3=f J™ I TXIX« X BIEX3) 3K 03 NO XEOX3«Jf X2 § «M-AcTil JTT [XITX 0= X2
0_ CJB« A'X3" G| X« XEOX3«Jf «M-AcT XRJ§ J33 X T A”X X2 § “XNA3 OF ©3-TANO 73-2 FX«T-3" § IX
5 AXNJ"© -3 #J33INATJ

d . 2CPXAX«O J«T X«Z-3NX E-TX3«i °| 7| «ze3X™ "°J«° 5*

a SXTANX O] X M§J © 3T A~ 2 N-2°3-2 “XT INN-A«®” J«T TXENX °O3-Az| «X°C=31 “Xz2X«CI -« J«T
EXJ7O¢®3 £ EXZX INNX™~ N-«03—f"

@ .« JTT A=« 0= «XOG-31 -3 °| " | «z §ASK 9 J«T X«T®= «® 73 °="ON-2°3_2 “X JNAE OF3 OX§XZXC3E] X<” AKX
2332 §-2" Kizli B N3="-x TKSi 5 No="=x («°3Jil 81°Ji &A-3 JoX JEJI BIMEX 7-3 XEIR «J - J«T N-33X§3 4 -«

d FX3X °="" M§X J«T ©3INANJfi N-<«” TX3 § 2 4z E-A3 XE©-"A3X °= —A%JzX" J«T -O| X3 T “3A°4-«" ME
X2Y-E «z J 2A§ACEX«T -3 “03JoX ZE]

d .«N-3°-3J0K ] 3T¢°J3E -A°JzX" «O- E-A3 T ~J7oX3 3XN-AX3E °hJ«« «zI

d 7 °J% —7O|X TAX T §ZX«NX ®3-NX"" C | X« XEHAIA«zZ ©-OX«AJh O] 3Tc®JIPE EX«T-3" J«T “X3E NX °3-F TXZi
©JE ©JBANAKIZ JAX«A-« O= O] X 3 N-«A«cA OF J«T 3XN-X3E hJe” il J«T N=22§ J«NX NX34 NI 4=«

OTATO 3NN F-IZ 6X°C-31i .«Ni 3 Z ] 3X"X3EXTV b ;AM§N 7
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https://fieldeffect.com/blog/field-effect-discovers-m365-adversary-in-the-middle-campaign
https://www.w3.org/TR/webauthn-2/
https://fidoalliance.org/fido2/

ARCTIC WOLF LABS

TATO ;>(&.$A.867?

Ransomware and Other Attacks Will
Increasingly Exploit Weaknesses in Identity
and Access Management (IAM) Configurations

Identity has rapidly risen to prominence as one of the most important and complicated
cybersecurity domains — unfortunately, misconfigurations and permissive policies
play right into the hands of ransomware affiliates and other threat actors.

TX«AE J«T INNX"" @J«JzX3X<C 1. 53 "E X"
J3X X" XA XPXFX«O™ =7 O] X F-TX3« X«OX3°3 "X
OXN | «—h-2zE "OIN'/  E-«z -] X3 ZAcN1-<"ii. 5
«Z3]7O3ANCA3SX °3-F TX'§

d A X«ANIA-«ii 0= X°IM§ "] C °] N-« TX«NX
0] J° X«cA4X™ D ©3 &J3 jE XA4-EXX i “E"oXA"
J«T TXENX" DJ3X C| - °| XE “JE °] XE J3X

d  A°| -3 EJ4—«i ©- X«IMIX O] X J°°3-°3 JoX
EXEX =2 INNX™~ ©= ©3 £ §XzX i 3K -ANX i
J°°hNI4-«” IXONi

a . TX«PE 2J«cJZX X« 0= X IMIX A” X3
JT& « 70330-37 J«T "E"OX&" 0- AJ1X
A°TJIX" J«T N|J«zX™ O- TX«A°E TJOJ
J«T 3XpIOXT «Z-33J1-«

81&X°J I I«T ;X3NX EXT ARJTX08] Y

» —CXEX3 TX«A%E = J “°XN J§EXT J«T N| HfX«z «z
T-2J «il J«T XEX« O X AX -7 J« . 5 E"ox=&

" «= ZAJBI«OXX JZJ « O X3IB-3T[ A X 3K AP -2
OIX"X X33-3" D «NKAT «z —£X3°3 £ §XzXT INNX" il
=39 | J«XT INN-A«®il J«T “ | IT-C T 3XN°-3 X" D NJ«
MX XE®k- OXT ©- zJ « A«JA] -3 EXT INNX"~ °-
TETOXR J«T 3K -ANXT

SBATH T XNAS OF —~MaXNAAX™ -xX« A« A® JzJ «©
O3-TANAE °E «XXT 1 2J2XZAJ3T™ J3X «OX«TXT °-
©O3XEX« AcJAC] -3 EXT INNX" il MAC 0©—— SAN| 23 N4-«
1-3 A7X3 NJ« S°XTX O] X 3 IMYOE °O- T- X 31-M"T .«
2JE NI X i “AN] °X3NX AXT 03JTXc¢-]" Z-3NX .A °-
=X X<« “XNA3 OF AXJ7AX” -3 A «0J « C-31J3-A«T”
D XEX« X« O|X 37} -2 T- «z "= I3X j«-C«f

OTATS NN F-IZ 6X°C-31i .«Ni B3 2] 3X X3EXTI b ;AMEN

T 1OIX 7 PAJA-« G «l® N-2°f NJOXT X«-Az]i

N4EX & 3XNO-3E 1 &3 N-<«~zA3]4-«” J3X «=0°
“OXN “NJYE TX” z«XT - MX 2 XNASX ME TXZJARZ A]
N=ABT §XJT 0= SAGA°X —©°=30A« X" Z-3 TXO3 AX«0Jf
A N-«~ZzA3J1-«” °] IO 3X2A 3K A°TJ«z -3
A_T ZE «zf C«Z-3°A«JOXEI @I} «z N| J«zX™ °-
JAC X« INIA-« «Z3]7O3ANCASX NJ« MX T “3A° 44X °-
X«T A"X37INJA” «z «XXTXT A°Z3JTX b2 23]4-«”
O— ZJH MX] «TY *-3 XEJRhXi —«c®3X2 X" NALX
& 3XNO-3E «73]7O3ANCASX —xX« §Jz" MX| «T -°] X3
| z] °3 -3%E C-3] J«T X&) « -°X3J4-«Jf f-«zX3
O] J« ©7 | -AYTi XEX« G °] BX3 -« -Z F «T-C~ °]J°
[ JEX 3XIN|XT XeeTe-2cf X 3(=29 “0J°A"Y

«I-"OXJHX3" J«T $3XTX«n i MA“X

GJCASIHE ©] 3XJ° INO-3" J3X JHf O—- C b «z I«T IMX
0 0JIX JTEJ«®IZX -1 J«E CXI V<X il EAj«X3IM  OFi
-3 AN« zA3J-« « TX«A%E «Z3] O3ANCA3X

D «NIAT «z « 5%  SXEX«OIA-«" 1" «-OXT
O3XE —AJES .« °JBANARISI O] X A"X =2 «Z-"OXJI§X®”
0 JN2A 3X N3XTX«4Jy™ =3 INMAX “X"" =« N--} X~
J«T O X “AM"X2AX«® 3XA™X =7 0] =X N3XTX«AJf"
J«T N-=} X~ J3X &Ju-3 0| 3X 7"}

A- CROOX 371 « °X3" °XNAEXI EX3 E-«” TATO
&J°J #3XIN| . «AX 12I1-«” >X°-3° 31&#.>9

«T NJOX™ 0] J° —EX3 JTAS ~Z M3XIN| X~ <«E-HEX
N-2°3- 2 “XT TX«AH .« *3INNXi ©] ~ NI« 2XJ«
2] « «Z « AP INNX"" =3 °X3[-33 «z «OBA” -«
INA=«”  1X 3XN=««ed 77 J«NXi ©3 £ XZX X NIKIA-«i
J«T X7OIME " | «z °X3" “OX«NX/
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X =xX« =M X3EX °] J° E ; 6 N3XTX«AJ)™ “X3EX J°
O] X 3-=0°— «0 -Z N=F°3-A "X « -A3 3NN F-{Z
AN TXe® >X ° =" X NI X1 .« TATO CX "JC J ik JoX
GOl 13 J«T *-z3J« -ACJIX -°°-3A« “ANIYE
XE®§- 1«z 2?2 E ;6 INN-A«®” C°|-A° 5* X« IMIXTY

F]EXO X C TX3 TX«E «TAT03E ~ 0J} «z “0X°~
O_ | Xh© “93X«z®| X« J«T “0J«TIBT EX TXIX« X D
NBAT «z O] X X" OIM “ | 2X<«® « 2X°oX@MX3 TATO -Z
O X .«OX3-°X3IM § OF ;3-"} «z 7-3 2XNASX . TX«E «
O X («©X3°3 "X 1.;2.(8 F-3! «z +3-A° D CX XE°XN\°
O3XJ0 INO-3" o= | JAX “ANNX"" XE°k- 1«z . 5
N-«~ZA3J4-«” Xl «©= O] X Z-3X"XXIMX ZACA3XY

03

Why Break in When You Have
the Keys?

F °] z--T 3XJ" —«il 2J«E “XNA3 °F §XJITX3"
J3X X7 °XN JHE N-«NX3«XT IM-A° EX3-¢
TJE XE®§- o1 , ~CXEX3i C| §X °-X«<AIHE
TXEI °J4«z J«T TX « OXJE | XITh «Xc
Z3IMM «zil “AN| JAINE” 3X°3K X« J

TAY 3INA-<« -7 ~EX3TY «N TX«"{

< N=«@3J 0 O] X A" X -7 “O—§X<c NEXTX <A}’
JT ZXeX3J§ XE®= 04— ~Z ©==3 NSXT XA
JEz X«X J3X AN| 2-3X N-BA2-« D

TX " OX N-«©3 MA«z 0= «93A" —«” 0] J° NI«
MX N-« TX3IMKE 23X T & NAIP o- TXOXNO/

AXN | <=z 0 J8X °3 BXT o- ©JE °J3ANALJ2
JAX«A=« 0= "= “ANJOXT JAIN! EXNO-3"j
MA® 0] 3XJ0 INO-3" J3X J§ O C i «z °- °J1X
JTEI«@IZX -1 3 T 3XNOXT £ z §J«<NX ME

Xa°|5_E «Z A3 AATI«X AA; 7T

d F-3! CO| E-A3. 5 J«T J°°fNIA-« °3-F TX3 O- "03X«z®| X« E-A3 TXZX« X~ JzJ «”© INN-A«® OJIX~EX3"
1 A8B73 J«T D &-3X zX«X3IWE D = Xe«Z-3NX “93-<cz N3XTX«AJY N=«O3-§" J«T °| 7| «z3X™ "°J«® 5*

a #-N1 JAC | X«<ANI -« JAXZO 733 | =" 4«zeMI XT %3] BN D °] ~ &JE MX XEOX«TXT °- «NJATX °3-E X~
J«T Ja—«<ER2EI A=« "XIENXUC| N N2 «Jf I = A°X 0= | TXO X3 -3z«

d ?2X° JAC-AJOXT Mj-N! «z —« JAO | X«ANIA-<c JAXE0” O | «TX3 °J" " C-3T¢ °3JE «z INME X il J«T
YK AX«® ZX-§-NI1-«MI”XT M§=-N} «z IXizfii 3X"03 NOXT N-A«©3 Xji S°="" MEX O3JEXf “NX«J3 - o

@ $-« ZAX “E'§-z O 7-3CI3T E-A% -32]« EJ1-«&” E;6 J«T “3XCH§-2" O E-A2 “XNA3 OF —°X3J 4« °3-f T

0 2K «XOC=3! “XZRX«CI -« O= § 20O X IM § O ~7 O 3XJ° INO-3" O S_X §JOXIIHE

@ (« A3X OXIXBXOIE 73-2 (3B "X Kizli  NAEX & 3XNO-3E9 J«T 2JJ2 JAC X«ANIA-« °3—F TXE"
izl B No-"-x Tydi 5 No-"-x («%2Ji 81°Ji &A—i XONifi J«T X«T®= «9” -3 °~"0¢N-223_2 "X INE °F3

 JEJ BIMEX 2-3 XEJR «J-<« J«T N-33X§J4-«!

OTATO 3NN F-IZ 6X°C-31i .«Ni 3 Z ] 3X"X3EXT! b ;AM§N
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Critical Infrastructure Will Continue To Be
Targeted, Both for Financial Gain and in

Preparation for Potential Hybrid Conflicts

Continuing a troubling trend, key sectors will be subjected to disruptive attacks and stealthy
intrusions — as adversaries look for financial payouts and aim to prepare the digital battlefield

for potential conflict.

$3 INJH .«Z337O3ANCASX . C«TX3 AN}

JAXT « *XMBAJSE TAAT ME ° X 8MI=J

T2 « “9334 -« 33X” TX«AJ ; -k NE & 3XNAAX
T&3;;&cTE) TX z«JOX™ &K “XN°O-3" J7 N3 ANJ}
«73J" 93ANCA3XIZ

O X $EMX3 XNA3 OF N .«73]793ANCA3X ?2XNAS °F

ZX«NE 35.?2 8 XE°KJ « il O] X" X J3X “XNo-3" zC|-"X
J7XOTETOXR J«T «XeC=3Y i C X X3 °|E” NJ}
-3 E 30AJ4i J3X N-<« TX3XT "= £ °Jf °- °] X C« °XT
20J9X” 0] JO O X 3 «NJ°JIN 0J4-« -3 TX O3AN4-«
C-AfT JIEX I TXM § 03 4«z XPXNO —« “XNA3 ©Fj
«JA-«Jf XN=«=2 N “XNAS3 Fi) «J41-«Jh °AMh N
X3 =3 “JZXEi -3 J«E N-2M «J1-« O] X3X-21

P]-Az] N-2°J« X” J«T =°| X8 -32J« EJ1-«" C°] «
O X "X “XN°-3" JKCJIE” ZINX NEMX3 °]3XJ°"i TATO "JC
Je «N3XI X« ©]3XJ° INE °F JzJ «© J “AM” X
*-3 XEJ2HXj

d 2-«zJ B«z -1 «NTX«C" «°]X FJ°X3
J«T FJ OXCJOX3 2E70X&” “XNO-3j 0| X §J3zX"°
CJ OXCIXEN-2°J«E « °|X C? CJ” JAINIXT
« 8NO-MX3

d 7 3X°-3XT ME $XN! ;- «i O] X («X3zE “XNo-3
X«TASXT J UAsy EXJ3¢-EX3CEXI® «N3XJI X «
JAINY JzJ «° A4 4X

d ?-°]-" «=OXT JZ-AEXJ? | z] « 3« -2CI3X
JAINY 3z« , XIPPINI3X J«T ;AMEN , XJHP]
-32J« EJ1-«"i C °| “ASEXE” “AzzX 4«z °C-C
o] 3T” -2 “AN| -32J« EJ4-«” CX3X 2°JINOXT

OTATS NN F-IZ 6X°C-31i .«Ni B3 2] 3X X3EXTI b ;AMEN

d .« *XM3AJ3EH J 1- «© “0JOXEAX«® ““AXT ME $.? i
OIX *#.4 J<T X 62 CIB«XT | OX ;X-°§XI"
SXCAMEN -Z B «J CI™ “XX! «z 0= °3X¢°-" 1-«
0" XKZ —<« CI? N-B2A« NJ1-«” «X°C-31" « NI X
-ZJIN-«v Ne C O] o X CI?Y

B5J«E -7 X JAIN} Z-H-CXT °] X °E° NJ§

3]« ~ACIX YIEM--1 -2 T "3A°4«z -°X3J1-«”
J«T XE™§03]4«z TJOJ 0= XEO-30 J © JEAX«Of

. —CXEX3i O X3XI” "A"° N -« J2-«z °| X
NEMX3”XNAS3 OF N-23A« OE 0| JO "= -7 °| XX

«N TX«®” RJE | IEX Jf = MXX« «®X«TXT °-

T 703JNe 73-& J 70330Xz N ~MaXNAX ~Z X OIMy * | «z

“oXJfl E °X3" “OX«NX C O] « O X X X« 3—«PX«O"Y

*3_A & “37° -« - &X 3ANg-«

AIXN-2 «z EXJ3 N-AJT 3X°3X X« J zX-°—§ ANJ}
1°° «z °= «® TEX3 J3 X -xX« JAXE°00_ 0JI¥
JTEJ«®JzX -7 N|J«zXii J«T J «AZMX3 -7 FX °X3«
«JA-«" | JEX 3XNX«OUE XE©X3 X«NXT §XITX3 | ©
03J«” A=« G| IX XXNA-«” J3X "N XTAIXT -3
J«AN °JOXT « “XEX3J) - X37¥

00X “JBX 43X O X3 «— | -3JzX -1 ~«z- «Z
J«T ©=OX«AJf 3XZ -« Iy N=«v NO" D J«E —«X -7
G| N N-AT 33° TIE X&X3zX I~ I v | °- «°
03 77X3 «z J §J3ZX3¢"NI§X CJ3

21-A§T “AN] J 7 PAJA—-« J3 7 Xil «J 41—« 0J°X
JEHIOXT INO-3" G| -IEX MXX< 3K« «z O X 37 1 7
73 XN=«=2 N MX<X 0 RJE “ =~ MX NIYXT A° - O-
X NJKIOX 3-22 T “3R° 4 -« 0= —A03 7] TX O3AN4 <
AT} «z J GIOX3 03X JOAK P 4Je@ ~w «X -3 J IXC

10
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[-A3" 7 —«X O] «zi MA® T~ IM§ «z J °§J«® 23 TIE” 0_ 0] «1 0130 JAIN} JzJ « O N3 ANJ§ «Z3J O3ANCASX
—3CXX) TA® «z J |- «XAN CJ2 G H Z-3NX J G TXNSXJ X

3XI-NIA-<c =2 IAX« A=< J«T 3X " =ANX"Y .
O X MX”OENI”X “NX<J? =il ©|3XJ0 INo-3" C

.« ZINOi CX T-«l® XEX< «XXT = ~°XNARIOX IM-A° N-<c«AX = JAINY Z-3 ~«J«N Jb 2J «i O- °X37-322
ClIPJ2a-TX3« |EM3T CIB 2JE§—-} § *Xi J 3XN-««ed ~ J«NXil J«T 0= X“OIMy “ | Z--°] -§T~ °] J°
SA I —«z- «z «F) -« -1 C13J «X | I~ "XX« NJ<« MX EXEX3IZXT J° «XXTXT « O] X ZACA3XY

N-AcX™" JAIN' J2J « © X«X3ZE J°“XO"il CJ°X3
TETOXR JecT =0 X3 N3 ANJY «Z337 O3ANOASX]

«J C=3"%NJI X “NX«J? =il ZIN§ 41X~ °]3-Az] -A°
O] X FX 9X3« C-3T C f X«TA3X JAIN!” Ac 1X

The Best-Case Scenario: More of the Same J«E XEXS X«NXT MXZ-3XI

C«Z-30A«JOXEI J° TX 13- J ©="" MX 3Xz3X" " —« O-
O|X &XJ« I-H-C «z J IMA“EL EXJ3 O X3XI” «— 3XJ -«

d . 2X3X«® J EARX3IM b OF BJ«cJZXBX«P ©3-73]2 0] J0 ©3 _3 4EX" N-«cA«A-A" EAJX3IM § °F 3XAXT J4-« J«T
JX 73X C O] O X3 N-B°—aX«®” -7 O] X °3-23]JA N-A°pX@X«A«z I«T I~ " A«z ~EX3IHf 3XAXT J4-<« J«T
A 4zJ4-«

d 2AM"N3 MX ©- “XNA3 °F MAfXA«” J«T «N-3°-3J9X O] X 3 3XN-2&X«TJ4-«" «°- E-A3 3XzA§J3 “XNA3 °F —°X3J4-«"{

d («"A3X «X°C-31 J«T X«T°= «® -z~ J3X JEJ JIMEX Z-3 XEIR «J -« J«T N-33X§J41-« D £~ MK °E «°- « 4}
XE°§- 04—« NI« MX § 2 OXTi &I} «z “AN| OXIXZXO3E X™ °XN JHE 2°-30J«® 7-3 TX«AZE «z °-°X«AJ}
«OBA" —« JT 2ANIE I o= MgX

d SXTANX O] X M§J 0 3T A” -7 N-2°3-2 “XT INN-A«®” J«T TXENX °|3-Az| «X°G-3} “Xz3X«2I4-« J«T IXJ"°¢

©3 £ §XzX INNX™" N-<03-f"§

d (« A3X I N-2°3X| X« EXi 3§~ NIl J«T A°O-cTIOX T ~J7OX3 3XN-EX3E °§J« ~ « §INX Z-3 E-A3 -32J« EJ4-«|

NN F-fZ NAo-2X3" @JE T "NA™" °] ~ C ©] °] X 3 N-«N X3zX “XNA3 °F 0XJ=& 7-3 J MXAX3 A«TX3 °J«T «z -7

MX“© ©3INANX" Z-3 O] X 3 X<« 3-«2X«f

d 5J «°J « °3-°X3 MIN}A® °3INNX" D C| X MINPA®” T« JTT3X ™" O] X ““AX" J3-A«T TJOJ XE }03J4-«i
MX «z JMEX 0= 3X 0=3X —°X3J4-«” NJ« MAE E-A3 —32J« EJ1-« 42X J«T h 20 0] X 3 X XPXNO™ -Z | X JAIN}

d C«TX30J«T J«T INN-A«C Z-3 | X “ | J3XT 3X"°-«” M § OF 2-TX§ -Z Nj-AT “X3ENX~ D °| X Ni-ATb2JJ? °3-E TX3
J«T O] X 2332 NA“o-2x3 3iXii E-A3 XIN] I "AZX —~C«X3"| © -Z °J3-NARIZ 3X"°—«” M 4X" C ©] 3X" °XNe °-
TJOJ “XNAS °Fj

d *-H-C o X WcTca °3 «N °§X ~Z MIN}A® DT N-° X" -2 TJ°J 34 °3 &J3E J«T T MINIA®H T N-° X~ “°-3XT 1J°
“X°J3J0X §-NJ4-<«" 8 & -] ¢ OX "°-3JzX I TXIHE « J “XNA3X °3 £JOX N§-ATH

d AX"© E-A3 3XN-EX3E °3-NX""X" J«T NJ°IM§ 4X" D J 3XIKCC-3HT «N TX«® ~ «=0 O] X 42X °- T “N-£X3 °] J° E-A3
MINIA®” T—«l® C-31 30| JO O] XE J3X «N-22pXOX|

OTATS 3NN F-IZ 6X°C-31i .«Ni 3 ] 3X"X3EXTV b ;AM§N 1


https://abcnews.go.com/International/russia-targets-ukrainian-energy-infrastructure-sweeping-assault-6/story?id=110016613
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The Widespread Availability of Advanced Al
Reasoning Will Allow Threat Actors to Rapidly
Uncover Novel Initial Access Techniques

Thus far, even the most advanced Al models have failed to replicate human reasoning capabilities,
but that may soon change — and once it does, threat actors will undoubtedly harness this
newfound power to uncover new ways to break into protected environments.

ATz «X J «XJ3OX3A ZACASX C|X3X NI°IM § 4X

C XETXT ME °=TJEI" &-"° XE°X3 X«NXT °X<«X03J4-«
0X"0X3” J3X XAMXTTXT C °] « JTEJNXT . &-TX}'|
*_3 7T -3MJT D -3 2-3X | }X§Ei -3 z--T J«T
MITDO] =~ CIX3X°] «z” J3X | XJT «zil J° ITAI«NXT
3XJ" =« «z NICIM§ 4X™ J3X ZA3O| X3 3X ™ «XT JeT
MXN-2X J C TXIE JEJI KIMEX N=3X XpX2X0 =7 .

F | X 23-«AX3 332X fJ«zAIZX 2-TX}” 122573
JPXITE ©=""X"" =X TXNX«® ©3-73]a& «z
NJ°IM X" D JMX °© C °] IXE§ = °J4-«" D
O XE | JEX«I® EXO IXT ©= J 7 z« “NJ«® «N3XJ X
« «XG « AJh INNX"" OXN |« 2AX” X3X3Z «z
I3-2 0| X" X OXN | «—h-z X"¥

» —CXEX3 O] X MXXT «z XTzX -2 . ~ JTEI«N «z
JO J M3XJI VXN ©INXT .« A0 J ZXC EXJI3” CXIEX
“XX« XEO3J-3T «J3E D J«T J3ZAIMEE Acc® J3IHXEXT
D °3-23X"" « OXEOI JAT —ii &JzXi J«T £ TX-
ZX<«X3J41-« NJ°IM § 4X7§

« O] IO A3 —«X b «zX3 «Z 2AX -« | I BT «XTj
CIX« CH . EXIT °= J “OX°ZAcNA-« N] J«zX «
| -C ©]3XJ° IN°-3" XEXNA°X JAIN! "y

Lowering Barriers to Entry

?2- 13 XE “4«z . OXN|«—§-2zE |I° —°X«XT A° C TX3
INNX"" 0= °3-z3]a& «7 J«T AJCIX JA°| -3 «z «
ZXX3I I«T |37 |XEOXT 0= N3Ix ©| 7| «z $A3X” JT
JRO-2JOX NJ2°J 7« C-31v-C il MA® § & 0J4-«”

« 73X =« «z NI°IME AX™ | IEX °3XEX«OXT
AXJ« «ZZAY ITEINXBX«C” « AA; 7T

OTATS NN F-IZ 6X°C-31i .«Ni B3 2] 3X X3EXTI b ;AMEN

5-3X "°XN ~NJKEI -z NJ§ 3XJ" -« «z ~ J IXE °J3° -Z
O X IM§ O 0= C3OX N-TX °] J° ZA«N4-<«" J* XE°XNOXTi
X" XN JHE Z-3 N=24XE N-TXMI X~ D J«T °-TJIE
2257 |JEX 1«-C« 2J°" « ] X 3 IM}OF O= 3XJ" —«f

» ~CXEX3I MJ"XT -« O] X 93JuiXNO-3E -7
TXEX§-"2X«0) °f ~JIX °- °3X"A=xX 0| J° “AN|
3" —« «Z AJE -« MX —«X -3 °C~ °X3J41-«" JCJIE

A]X 239X -10]X %0

[BXITEN 3XNX«© TXEXf- 22X« « 225" | JEX
M3-Az |© IM-AC N=« TX3IMIX 23X« «
O] © “2INXY *-3 XEJ2HXi C| X O X NI°IM§ 4X~
-1 8°X« I —&C°3XE XC 2-TX§ I3X ~ 4 MX «z
“OAT XTil ©3K 2 «JBE 3K A" " | -C @3- XK«
« MX«N] 2331 AaXI A3 «z NICIM§ AX™ « &J°]ii
S|E” NI NJX2 “93E) J«T Z-32f -z Ni

8«NX 225" J3X IMEX 0= N-2°XOX«4E 3XJ -«
IM-A° 0| X v-C -7 TJ°J °|3-Az| J« J°°§ NI«
O XE J3X XESXNOXT ©= ZIN §°J°X T “N-AX3E -7 «—/Xj
EAGX3IM§ AX™ =3 0= N J « O=zXO| X3 EA§«X3IM § 41X~
«J BJ««X30]J0 ~ A-3X T #NAKP Z-3 |ARJ«”

o= IN| XAEXY

.« ZINOi CXIEX JBXJITE “XX< O] X TXEXf= 32X« -7 J«
—°X«@ =ANX O——f O IO A'X"  «°]3-° NI” $YJATX
2_TXpO- " «T EX3-CTIE FA§X3IM § X" « ;E°| -«
N-TXMJI X" D XAX« N-22fX4«z | X X«43X NJIKf
N|J « -2 A7X3 «°AC 0 “X3EX3 —A0° A9
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https://0din.ai/blog/chatgpt-4o-guardrail-jailbreak-hex-encoding-for-writing-cve-exploits
https://openai.com/index/introducing-openai-o1-preview/
https://openai.com/index/learning-to-reason-with-llms/
https://openai.com/index/learning-to-reason-with-llms/
https://www.theregister.com/2024/10/20/python_zero_day_tool/
https://www.theregister.com/2024/10/20/python_zero_day_tool/
https://www.theregister.com/2024/10/20/python_zero_day_tool/

A ARCTIC WOLF LABS

71N

;>(&.$A. 867

«8«z-«z 3 SINX BXEXSO | XEX i © “0JeT” = 3XJ" —« 0] ° I 4=«
EXSE "~ =l ©X«X03] - OX"OX3” J«T |INIXS™ 2JE TOJOXCI WY IOXT JTAXF 2 X™ FK « OJXMX7® ©=" A=«
XZAKIHE X24-E JTEJNXT 225" « °|X 3 X]-3"1 81 FIXIITAX 0= O] X3 JZHX X" -ANX 3 0= —°XJ°K J°
NCASXIO] ~ 7 3 T-AMXEXTZXT “C5Tj G| X © SJE IXMXKT 2 XT2XI BLN-A¥ Xi «XG KN« 2AX
J-C °3-z3Jaaxz" o_ G20 A_3X “XNAK N-TX J«T T=cd® "2JE "XNOX® 12 =zl JeT “ANNX""ZA
-32J« EJA-«” O= M=§ OX3 O X 3 ~C« TXIX« X il © NJ« JOC3-INIX™ G ZANJHE ©3 N} X T-Ce O-

TA70 37 XJ7 §E MX XEOp-EXT 2-3 2N -A” °A%°— X' 21X C TX3 NEMXNS X XN-"E"0X =

AIX Gl «z ” 2 JX JPKITE 1XX) « TATON SINANIHE O] 7 SXI |0 0 ]X 7 | -Kepexee 3 7
8°X« . TX«A XT J A" -7 $] 30+ A INN-Ac” ~Z <X} 22SCXIMIXT < A3 INNX™" XN] <« 2AX
A" «z O X °§J¥e-32 7-3 "N3 °4«z J«T EAJX3IM § °E K G X N- X BIOXT Iz 22X N=o” TXXT
3 XIN] °37 118X« . TXeA XT OJ3XX ©|3XJ | ZICEIFAX O~ «J -« 703°X” D *JANARIHE °] - X
INO=3" D J G 0] «J -« 000X X" D °XL-32 «z C Ol «OXYHNAY 23-2X0E « XET-2J i > C| =X
XX N T “34° 4 C=AT 377 7© « J §332Xc NIX NEMX3

N=ccv NO 3Xizlii N8 “NJ «Z33” 93ANCASXs
[B-"0 NXJ «fEi 0] © " A0 J Z§ 22X «- |-C

70J0X¢J) Z«XT O 3XJ° INO-3" J3X XE°§-3 «z O X A" X . —CXEX3I J” O X" X AA;” MXN-3X &-3X N-aa_«

~1225" « O X 3 EAj«X3IM § O 3X"XJIN| ©3-z3]=2| JT JP-STIMXI OIXE C B MX «N-32-33°XT «>-
23X JAINIX3 0——§"X0" J«T C § MX A"XT C °]

A3 NIIX0&-C« AA;” EX3E § ARX T “N3X4 -«

*-3 07 ©J30) 5§ \3-"-x |J~ «%3-TANXT J "X° -Z
AA;” = TX'N3 MX 225cMJ”XT JAINI T F ©] «°]J°
§ 791 2225¢3"" “OXT EA§«X3IM § °F 3X XJI3N|Z “0J«T”
O MXN=2X J E-3X N-33 -« °3INNX J™ 3XJ -« «Z
NJIM § AX" S3-fX ZA%0| X3

A 2B «XOC-31 “XZRK«CI =< JT O X 3 «N X ~Z§XJ"© 3 £ fXzX O | Xb° § 2 © Jec ITEXS J3EL” IM § °F
0_ ©X37-33 (O3] —« INA-<«"i " | -AFT | XE “ANNX""ZAKE IN| XEX <« 4§ INNX T

d 7 °J30 -7 E-A3 EA§«X3IM § °F 2 J«JZXBXK«O ©3-23] 3 N-«TANO JAT @ J«T °X«X23]4-« OX"© O TX«AZE
JXJI” -2 CXIVeX™” I«T §-C £~ M} OBi J«T TX«AZE J«T ©3 =3 4EX 3XAXT J4-« -7~ z« NI« EA§X3IM § 4X"Y

d (B4-E 2IIZXT TXOXNA-« J«T X" °=«" X I5&>8 0= °3—f TX N-«A«A-A" R-« 03 «z NJ°IMX ~Z TX<ZE «Z
N-RB_ °="ON-R°3-2 "X INE X"

OTATS 3NN F-iZ 6X0C-31 i .«Ni §3 2] 3X" X3EXTI b ;AM§N



https://cdn.openai.com/threat-intelligence-reports/influence-and-cyber-operations-an-update_October-2024.pdf
https://cdn.openai.com/threat-intelligence-reports/influence-and-cyber-operations-an-update_October-2024.pdf
https://cdn.openai.com/threat-intelligence-reports/influence-and-cyber-operations-an-update_October-2024.pdf
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://arcticwolf.com/resources/glossary/network-segmentation/
https://arcticwolf.com/resources/glossary/principle-of-least-privilege-polp/
https://arcticwolf.com/resource/aw/vulnerability-management-101
https://arcticwolf.com/resources/glossary/managed-detection-and-response/
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Conclusion

Anticipating the Future Helps Us Prepare for It

O «OX3X A«z 0= «=9X 0| J° 7-A3 -7 -A3 ~EX
O3XT N4-«” NX«OX3 ~« | X CIE™ « C| N| JAINIXZ”
XX 0= 2 « INNX™" 0= ©3-OXNOXT X<kt 3-«c@X®” |
2AN] J 3X AR CJ” «=° “pJ«eXT « JTEJ«NXi MA?

T« OXIT I XVANA-« ~Z G| J° T3 X -A3 oXJ&|
#E XEIR « «z O X XE-§A4-« -Z JAINIX3 AA;”

D X" XN JHE °] =" X Z-NA"XT -« « 4§ INNX"" D
CXBX IMEX 0= ©3-°-"X 3XJ"—«IMX J«” CX3” O
OIX 2AX"4-«i ZF | J° G JTEXZ"J3 X~ 93 «XE°yZ

AIX X I CX3il « OA3«l | X§° 0= «Z-32 °3KEX«CIAAX
ayJ AKX ©]J° -3zJ« EJ1-« NJ« ©3 =3 4EX MI“XT
A° -« °]X 3 ~C« =°X3J4«z N-«OXE® J«T 37§ J°°X4oXY

*_3C|J° O C-°[i AJ«E -2 X X AXJI" KX I3X
IM=-AC ZX1«z | X TXCJ ™ 3 Z |} 1X)

d $3XJOK J ZAl «EX«O-3E -Z "E"oOXR”

d & § ZX«E J°°4E °ION| X il J«T ©3 =3 4E «z

OX3 AXOX3ZIN «z TXE NX

d SPXN! J«T XN XN! N-«~zA3J4-«”

d ;3INANX “—A«T N3XTX«AJ§ | Ez XX

0 5-«°-37-3 "0—fX« NXTX« A

d 23X «A«z J “XNA3 O JCI3X«X ™~ °3-z3]2
_AAEXX«TAX337 1

AIX X O] «z” J3X«l® VI | Eil MAC O XEBX ZA«T IR}
D J«T O XE NJ« 22X O] X T IX3X«NX MXOCXX«
C °]7°J«T «z J« JAIN! J«T MXN-2 «z J £ N42]

. ~CXEX3i «— TXIX« X 7 B2 X«XO3IMIXii J«T §X«E
-7 °-TJEL" ©]3XJ° IN°-3" J3X —A£IOXTi ©J4X<Oi
J«T CXfeeX” —ANXTY

$-« X2AXOHEi 1A 0 I A°-303¢@ J7 3XEX«@JAEX
2XJ7ABX” I3X O X IM§ AX 0= TXOXNO JecT 3K ©—<cT
D 2A NIE J«T XIXNAAXEE D O NEMX3 JAIN!” ] J°
T- —NNAJ

OTATS NN F-iZ BX°C-31"i .«Ni 32 3X X3XTI b ;AMIN

&XOXNA—-« NI IM b 4X” $I3ZXHE M= § T-Cec O
°C-°] «Z7§
S-HXNA«z I~ 2AN| OXEXBXO3E 73-2
J" 2AN| -ZE-A3 A X<k 3-«2X«® J«T
J«N BISE "E"OXR" 7 7 o7 MX

B5J} «z X« X =1 © «3XJf) 13X

(7 X3 "I T °]Jec T=<cXil -2 N-A%"X D MAC X<«13X4E
IXJ” MIX G °] O] X 3 z o o——f'1

SX °-«X 737 2AN| IM-A° °X-°KX J«T °3-NX""X"
J o7 JM-A° °XN|<<—|§—ZEW MXNJA™X Je« XIXNAEX J«T
ARAXYE 3K =" X TX°X«T” A®—« X=X T- «z °| X
37]°°9] «z C| X A«TX3 33X« X °3X" " A3X]

NN=3T «zfEil °X3]J°” o] X &-"0 &°_30]0
XEXEX ™ =7 3K ® =<« X J3X ©3X°J3] 41—« J«T 3INANXY
BEXN-« TX«NX ~ J } X3 J«T E-AIT 2AN] 33°] X3
“«T IVIC « E-A3T 7J70X3 3XN-£X3E °3-NX""

D G| X X3 °3-NXTA3J§ -3 °XN|« NJ§ D TA3 «z J
N-«O3—XT XEX3N "X 0] Je « O X NJJ-" -Z J« «%3A" —«f

6- —«X §«=C” XEINOJE C | J° O X ZACASX C I | -§Til MA®
ZXM«z | XMI" N 3 Z|° C I °A° E-A3 -32J« EJ4-« «
J °=" A=« %= C °] "°J«T J«T 3XN-/X3 3-2 C | JOXEX3
JTEX3 J3 X °|3-C E-As CJE
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ic Wolf Can Help

OF “ J OXJR “°-39 J«T CX |-°X X « z|° J«T 3XN-2X«TI-«" «°] 7 3= NJ« | X} E-A
E SXTANX 3 "} J«T «N3XJ“ X 3X” § X«NX Z-3 E-A3 =32« EJ4-«l

—A ZXX§ —EXSC | XE2XT ME O] X ~ | XX3 E—§ARX -7 ©3 =3 4X" E-A3 “XNAS °F 0XJ= JBXJITE | IJT MXZ-3X °] ~ 3X°-39
OJIX N-=27-30 0] J° E-A J3X«dl® Jf—<Xi

6- —32J« EJ -« NJ« ®3-0XNO O X7 « “—§J4-«f FXi I~ I N-B2 A« OFj J3X “93-«zX3 °©=zX°| X3 D C | X« CX “ ]| I3X
!~ CHXTZXil X I3« 73-2 N-fXNAEX XE®X3 XeNXi J«T z3IN —A§E = X3 XE°X34" XY

8A3 NA"0-3X3" 3XYE —« A” XEX3E TJE = “XNA3X O] X 3 =3zJ« EJ4-« JzJ « @ °|3XJ° T FFX | X§° §XEXE O] X 4JE «z
SXET 3z« © JAINEIXZ D Xe A3 «z 0] IO XEX3E -32J« EJ4-<« 7 XEX3E ~ EX |J7 | X OXN| «-§-2zEi °=-§ i J«T
O3_NX""X" «XXTXT 0= TXIX«T O Xzl .Z E-A J3X«l® XMz O| X —AN-3X" E-ABX §--} «z I-3 B-2 O] X “—pA4-<
E-A | JEX O=TJEi -3 ZE-A A7 «XXT "=3X "A°°-30 « °A/T«z E-A3 XE “4«z «kX 0@« o= C-31i CX C-AfT
b—AX O— | Xgo

Al " 7 GE CX J3X °3-AT 0= M3 «z J«T TX2-« 93J°X °| X C-fZ °IN} =X«OJf °Fil G-3} «z G ©] -A3 NA“0-aX3”
J«T °XX3" «°]X NEMX3” XNA3 °F N-a&A« OFj T- «z C|J° °0J}X" °- “XNA3X -37J« EJA-«” J«T X« A3X °|XE
“ABE EX O X XEX3C «N3XJ”™ «z «N TX«® N-A«Of

© 3NAN F-§Zi GX ZA3| X3 MX§ XEX ©] J° XEXZE-«X ~ “JIX® G| X« A« «z J7 J °INA] ~ BXI« | IE «z
XIN] O X3 MINY” J«T X22-CX3 «z O X N-fXN4EX NEMX3"XNA3 OF N-22 A« OF] A= | X§° 3X «Z-3NX N-HXNAEX
“XNAS OB NN F—iZ AN XT J «XC AJ3XI® .OXfh ZXNX ~ —hAd—cc O= IXX® °INI SX@NX3 ASTIXT - O] X
BIOX "0 «c—EXf O 3XJ07T A= §XJ3« E-3X IM-A® 3NAN F—§7I" A« 2AX J°°3-IN]i “XX | -C CX 5J}X ?2XNA3 °F F-3}
7-3 -32J« EJM-<« -7 J§ ~ EXV

About Arctic Wolf

NN -2~ J Z-MI§EXITX3 « “XNA3 OF —°X3J4-«"il TX§ EX3 «z O] X ~37° Nj-ATc«J X “XNAS °F
—°X3J4-« °§IY-32 0— X«T NEMX3 3 " 1 ; —~CX3XT ME ©|3XJ OXEXRXO3E ~© Jacee «zZ X«T° = «f «XOC-31ii
TX«OEI J«T N-AT “=ANX"i O] X 3NAN F-fZ  A3-3] ;§J%-33 «zX " J«T J«IHEEX" O3 —«” -7
“XNAS3 OF XEX«® XIN| CXX! 0= X« IMEX N3 ANJf —ACN-2X" 7-3 &_"0 “XNA3 OF A" X NJ“X 1 #E TX§ X3 «z
JAC-2JOXT 0 3XJ° ©3-OXN4-dil 3™ © =<« Xii J«T 3XAXT J4-« NJ°IM§ AX7i 3NN F-§Z TXh £X3” C-3}Tc
NEJ™" “XNAB O —°X3J4-«" C °] O X °A"| -Z I MAA-« "= NA“0—aX3" NJ« TXZX«T O] X 3 z3XJOX © J” " X0
JOOX “OXXT -Z TJoJY
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