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Slachtoffers digitale criminaliteit fors toegenomen

afgelopen jaar

Het aantal slachtoffers van digitale criminaliteit is de afgelopen jaren flink gestegen.
Aankoop- en verkoopfraude zijn het populairst onder cybercriminelen. Verder zijn
meer mensen de dupe geworden van cyberpesten. Identiteitsfraude nam juist af. Dat
blijkt uit onderzoek van het Centraal Bureau voor de Statistiek (CBS).

New Threat That Targets
Spying On Mac Users

Nieuwe dreiging die doelgericht Mac-gebruikers

bespioneert

Onderzoekers hebben een voorheen onbekende macOS-backdoor ontdekt die
gebruikers van gecompromitteerde Macs bespioneert en uitsluitend gebruik maakt
van publieke cloudopslagdiensten om heen en weer te communiceren met zijn
operators. De mogelijkheden van de malware, door ESET CloudMensis genoemd,
laten duidelijk zien dat het de bedoeling van de operators is om informatie te
verzamelen van de Macs van de slachtoffers.
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QR-code: 'Werk je profielgegevens bij'

Momenteel circuleert er een e-mail die zogenaamd uit naam van DigiD is verstuurd. In
het nepbericht staat dat de persoonsgegevens van de ontvanger onvolledig zijn. Met
behulp van een QR-code kunnen ze deze aanvullen. Echter, de QR-code wijst mensen
door naar een phishingpagina.
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Russische inlichtingendienst verbetert
informatiecampagne in Nederland

Een workshop "Understanding the Conflict in Ukraine", bijgestaan door het Forum
voor Democratie pro-Russische politieke partij, heeft afgelopen 10 juli in Amsterdam
plaatsgevonden. Moskou heeft zich ten doel gesteld dat de organisatoren van het
evenement het Westen en de Verenigde Staten de schuld geven van de oorlog en
voorkomen dat Nederland militaire hulp verleent aan Oekraine. Van de organisatoren
wordt ook verwacht dat ze een poging doen om de feiten van Russische
oorlogsmisdaden in Oekraine in twijfel te trekken en het beleid van Poetin te
rechtvaardigen.
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Diplomatieke relaties tussen China en Belgie naar

dieptepunt door cyberaanvallen

De Belgische ministeries van Binnenlandse Zaken en Defensie zijn de laatste tijd door
verschillende Chinese hackersgroepen aangevallen. De departementen veroordelen
de aanvallen en doen een beroep op China om zich in te zetten voor een “stabiele en
veilige cyberspace”.

“Cyberaanvallen op vitale sectoren door Rusland

onaanvaardbaar”

Sinds Rusland de Oekraine is binnengevallen met tanks, is het land steeds vaker het
doelwit van Russische staatshackers. Ook vinden er meer en meer cyberaanvallen
plaats op de vitale sector. Niet alleen in Oekraine, maar ook daarbuiten.
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Darkweb criminele marktplaatsen - “Helaas is het nog
nooit zo gemakkelijk geweest om een cybercrimineel te
zijn”

Cybercriminaliteit wordt opgevoerd door "plug and play"-malwarekits die het

eenvoudiger dan ooit maken om aanvallen uit te voeren. Hiernaast werken
cybersyndicaten samen met amateuraanvallers om bedrijven aan te vallen.

| —
__’ Zaaknummer Politie: 2022071547

Amsterdam - Bankhelpdesk fraude

Wie herkent deze personen?

Dinsdag 5 april 2022 heeft een nog onbekende man bij een geldautomaat aan de
Distelweg gepind met een gestolen bankpas. De pas werd eerder middels een
babbeltruc gestolen van een bejaard slachtoffer uit Amsterdam. Het slachtoffer kreeg
die dag een telefoontje van iemand die zich voordeed als medewerker van haar bank.
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Overzicht cyberaanvallen week 28-2022

Mkb-bedrijven doelwit van aanvallen met HOlyGhOst-ransomware, Microsoft
waarschuwt voor actief aangevallen zerodaylek in Windows en Bandai Namco
bevestigt gehackt te zijn. Hier het overzicht van afgelopen week en het nieuws van
dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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