Cybercrimeinfo.nl Bekijk de webversie

Veranderingen dreigingslandschap na Russische invasie
in Oekraine

Vorige week verscheen het 'Eset Threat Report' over het eerste trimester van 2022.
Het Threat Report omvat belangrijke statistieken en trends over het huidige
dreigingslandschap op basis van detectiesystemen en digital securityonderzoek.
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‘Het harde uitgangspunt om nooit te betalen is
gevaarlijk. Als de situatie erom vraagt kun je dat soms
beter wel doen’

Ransomware, kwaadaardig software waarmee criminelen digitale gegevens gijzelen, is
een explosief probleem. Uit principe weigert de overheid afpersers losgeld te betalen.
Dat klinkt stoer, maar blijkt een gevaarlijke strategie. Sinds een recente aanval op

de gemeente Buren liggen van inwoners financiéle gegevens, en informatie over
drugs- en psychische problemen, op straat.
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Het Wachtwoorden als ‘beveiliging’

Een op de vijf Nederlanders gebruikt de naam van hun huisdier, kind of favoriete
voetbalclub in hun wachtwoorden. Dit blijkt uit een onderzoek van Beyond Identity.
Voor dit onderzoek werden duizend Nederlanders ondervraagd naar de manier
waarop ze wachtwoorden inzetten. Hun antwoorden brengen veel voorkomende
valkuilen rond het gebruik van wachtwoorden aan het licht.

00 01001110

w\ll‘.l\k Y ulld 110 010101
01000 911V g1l \15~m1]““10011110 10011101 10011110
0}1?.0:?0 Yoy . MULU ULE® (- 1Y ‘m{]1001011 11110101 01001011

0110101 01010100 10110101
0 10110001 01011010 10100001
03541 2

Spyware op computer of smartphone? Hoe

verwijderen?

Stel je voor dat al je data en activiteiten 24/7 via je computer of smartphone in de
gaten worden gehouden zonder dat je het doorhebt. Vreselijk, toch? Het klinkt
misschien als een plot uit een spionagefilm, maar helaas is 'spyware' vandaag de dag
een groot probleem waar veel mensen mee te maken hebben. Lees hier wat spyware
precies is en hoe je het kunt herkennen, verwijderen en voorkomen.
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Tien soorten phishing aanvallen

Cybercriminaliteit is een onderdeel van ons dagelijks leven geworden en
cybercriminelen grijpen elke kans om misbruik te maken van onwetende slachtoffers,
met als doel: toegang krijgen tot persoonlijke informatie voor financieel gewin.
Opleiding en training in cybersecurity kunnen het verschil maken tussen een
geslaagde of een mislukte poging van een cybercrimineel.

Cybercriminelen blijven langer in een bedrijfsnetwerk

voor ze toeslaan

Cybercriminelen brengen 36 procent meer tijd door in het netwerk van een
organisatie dan een jaar geleden. Deze toename is te wijten aan het misbruik van
ProxyLogon- en ProxyShell-kwetsbaarheden, evenals van Initial Access Brokers.
Ondanks een verminderd gebruik van Remote Desktop Protocol voor externe
toegang, gebruiken aanvallers deze tool vaker voor zogeheten interne laterale
verplaatsing. Dat blijkt uit het ‘Active Adversary Playbook 2022’ van security-
aanbieder Sophos.

Telegram een soort laagdrempelig alternatief voor het
darkweb? Is het veilig?

Telegram staat bekend als een veilig alternatief voor WhatsApp. De snelle en cloud-
gebaseerde chat-app heeft inmiddels meer dan 500 miljoen gebruikers. Voor veel
gebruikers is veiligheid een reden om over te stappen naar Telegram, maar hoe veilig
is Telegram eigenlijk?

Voorthuizen - Vriend-in-nood-fraude

Wie herkent deze personen?

Een 81-jarige vrouw uit Voorthuizen wordt in januari van dit jaar slachtoffer van
Whatsappfraude. De verdachten pinnen bij drie bezinestations in Rotterdam. Reden
om ze te laten zien in Bureau Rijnmond. Wie herkent deze mannen?
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Overzicht cyberaanvallen week 22-2022

Ransomware-bende hackt nu bedrijfswebsites om losgeldnota's te tonen, Conti
ransomware richt zich op Intel firmware voor stealthy aanvallen, en 10.000 QNAP-
eigenaren gewaarschuwd dat NAS vanaf internet toegankelijk is. Hier het overzicht
van afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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