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Cybercriminelen misbruiken vacatures uitzendbureau

Cybercriminelen hebben een nieuwe manier gevonden om goedgelovige mensen te
misleiden. Ze plaatsen vacatures online, vragen sollicitanten om hun
persoonsgegevens en of ze een klein bedrag willen aanbetalen om zogenaamd hun
identiteit te bevestigen. In werkelijkheid geven ze al hun persoonlijke informatie aan
gewetenloze criminelen. We ontvangen bij Cybercrimeinfo de laatste tijd meerdere
meldingen van slachtoffers. Ook waarschuwt de Fraudehelpdesk, dat de laatste tijd
een onbekend aantal meldingen van slachtoffers heeft ontvangen.
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Vijf strategische punten voor cyberweerbaarheid

Hoe digitaler onze wereld wordt, hoe meer aanvalsterrein er ontstaat voor
cyberaanvallen. Het is onvermijdelijk dat jouw organisatie ook een keer het
slachtoffer wordt. Die kans verkleinen kan natuurlijk wel. En wanneer het toch
misgaat: zorg dat je concrete plannen paraat hebt. Cyberaanvallers treffen steeds
vaker doel. Zo blijkt uit het tweede Microsoft Digital Defense Report dat de
effectiviteit van aanvallen in een jaar tijd is gestegen van 21 naar 32 procent. Zijn de
pijlen gericht op een organisatie, dan is in bijna de helft van de gevallen de
overheidssector het doelwit.

~Concerns about sophisticated
methods of cybercriminals ™
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Zorgen om geraffineerde werkwijze cybercriminelen

Ruim de helft van de Nederlanders maakt zich zorgen om zijn online veiligheid.
Ongeveer één op de tien zegt zich grote zorgen te maken. De belangrijkste reden dat
men zich zorgen maakt over hun digitale veiligheid, komt doordat cybercriminelen
geraffineerder te werk gaan. Dat is een van de conclusies uit het rapport Alert Online
2022. Het onderzoek wordt jaarlijks uitgevoerd door 1&0O Research in opdracht van
het ministerie van Economische Zaken en Klimaat. Aan het onderzoek namen 1.200
Nederlanders en meer dan 1.100 ICT-medewerkers uit het bedrijfsleven deel.
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“App je even voor mij?”

Frans Bauer houdt van een geintje, maar is heel serieus als hij mensen waarschuwt om
niet in WhatsAppjes van oplichters te trappen. “Deze criminelen zijn heel gewiekst. Ze
laten een berichtje met een vraag om hulp heel echt lijken. Als je even niet oplet, kun
je zomaar veel geld kwijt zijn. En sla je jezelf voor je hoofd.” Vandaag start de
campagne “App je even voor mij?” met Frans in de hoofdrol. De campagne moet
ouderen, maar ook (klein)kinderen bewuster maken van manier waarop criminelen
jaarlijks miljoenen aan spaargeld buit maken.
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Beruchte zaken en gebeurtenissen op het darkweb

Het ‘darkweb’ is een fascinerende plek. Gevaarlijk, maar fascinerend. Van zwarte
markten en verdachte chatrooms tot een online schaakplatform - je komt er van alles
tegen. In dit artikel duiken we dieper het darkweb in en kijken we naar de 10 meest
beruchte zaken en gebeurtenissen die op het darkweb voor zijn gekomen. Hoewel we
je proberen te informeren over het darkweb aan de hand van deze “interessante”
verhalen, is het belangrijk om niet te vergeten dat dit het darkweb is. Sommige
gevallen kunnen dus als schokkend worden ervaren.
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Someren - Bankhelpdesk fraude
Wie herkent deze personen?

Een vrouw uit Someren wordt slachtoffer van een schoolvoorbeeld van spoofing. Zij
wordt door een nep-bankmedewerker telefonisch overtuigd om haar bankpas en
pincode af te geven, waarna er een flink bedrag van haar bankrekening gestolen
wordt.

CYBER ATTACKS

Overzicht cyberaanvallen week 39-2022

Ferrari getroffen door RansomEXX ransomware, Microsoft waarschuwt voor actief
aangevallen zerodaylekken in Exchange Server en Golf van Fargo ransomware-
aanvallen raakt Microsoft SQL servers. Hier het overzicht van afgelopen week en het
nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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