Cybercrime: Phishing

Wat is Phishing?

Phishing is het hengelen naar inlog- en
persoonsgegevens. Dit gebeurt via e-mails,
linkjes in WhatsApp, sms of via social media.
Vaak gaat het bericht over een probleem,
een prijs of een openstaande factuur.

In het vaak zeer dwingende bericht staat een
link die naar de frauduleuze websites leidt,
hier wordt gevraagd om gegevens, zoals
bankrekeningnummer, BSN-nummers,

pincodes en/of andere vertrouwelijke informatie.

Met deze gegevens proberen criminelen geld
van uw bankereking af te halen.
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PGLITIE

Wat doet de politie?

De politie analyseert de aangiftes en bij meerdere
aangiftes met raakvlakken of hoge bedragen gaat
de politie over tot nader onderzoek.
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Bij voldoende aanwijzingen, zoals vaak gebruikte
telefoonnummers of afleveradressen.

De politie kijkt hoe via samenwerking en preventie
met bedrijven, zoals verkoopsites, banken en webshops
deze vorm van cybercrime voorkomen kan worden.
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Samen met partners kijkt de politie hoe de werkwijze
van phishing kan worden verstoord. Naar aanleiding

van informatie uit de aangiftes kunnen deze partijen

extra veiligheidsmaatregelen nemen waardoor

de fraude eerder wordt gedetecteerd en gestopt.

«waakzaam en dienstbaar »

Tips!

1 Klik niet zomaar op linkjes in e-mails van
(onbekende) personen of die van bedrijven
of organisaties lijken te komen.

2 Deel geen persoonlijke gegevens
zoals pincode, BSN of een scan van
je legitimatiebewijs.

3 Ga met de muis over e-mailadres en
kijk naar de naam (bv politie.nl goed
of politi.nl fout).

4 Zoek via zoekmachines op internet of er
meer te vinden is over het e-mailadres.

5 Klik nooit op een link van een
onbekende om geld over te maken.

6 Betaal nooit in Bitcoins of andere
cryptovaluta.

Toch gegevens 0900
ingevuld en geld kwijt? Q 8844

Meld het bij de politie of doe aangifte!
Maak een afspraak via 0900-8844 of bij het
politiebureau in de buurt. Op politie.nl vindt

u ook meer informatie over dit onderwerp.
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