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Cybercrime Nieuws

Nieuw, de Nieuwsbrief

Vanaf nu weekelijks een nieuwsbrief van alle actueele zaken op Cybercrime
gebied. Tevens een overzicht van de gezochte personen. Dus blijf op de hoogte met
deze nieuwsbrief!

Met vriendelijke groeten,

Cybercriminelen zijn voortdurend bezig met het
ontwikkelen van nieuwe virussen, nieuwe DDoS-
aanvallen, nieuwe soorten Ransom software. Het is
een ‘bedrijfstak’ op zichzelf: Cybercriminaliteit. De
gevaren nemen dus toe. De criminelen worden
bovendien steeds slimmer. Daarom moeten we

‘ Z doorgaan met het vergroten van onze Cyber-
veiligheid. Er is geen andere keuze. Het is immers een ratrace. Die nooit zal
stoppen.

Minister van Justitie en Veiligheid Ferdinand Grapperhaus trok recent aan de bel:
investeer volop in Cyber security als bedrijven en overheden en wees alert als
burger dat je geen slachtoffer wordt van Cybercriminelen! Voor iedereen is denk ik
al lang duidelijk hoe de vlag erbij hangt. Je moet als bedrijf en burger de
cyberdreigingen voortdurend pareren. Je moet mee in de ratrace en als bedrijf volop
investeren in state-of-the-art digitale veiligheid!

- "Your account has

; Gebruik je PayPal? Pas dan op voor deze
been lockediy ™ J 4 P

Engelstalige Phishingmail over het blokkeren van je
account. Criminelen proberen je met dit bericht naar
een valse site te lokken en je inloggegevens afhandig
te maken. In de e-mail staat dat er ongeautoriseerde
inlogpogingen zijn geweest op jouw PayPal-account
\ - Z vanaf een onbekend ip-adres. Je wordt verzocht
'vandaag' je gegevens te verifieren om te voorkomen dat je account wordt
gesloten. Nepsite
De button 'Verify Now' verwijst niet naar de website van PayPal, maar naar een
valse inlogpagina. Als jij je inloggegevens daar invult, geef je deze prijs aan
criminelen. Zo krijgen zij toegang jouw PayPal-rekening.

Zo kun je nepmail herkennen PayPal spreekt je in e-mails altijd met je voor- en
achternaam aan of bedrijfsnaam, zoals je deze in je PayPal-rekening hebt
opgegeven. Het bedrijf geeft het advies altijd goed de link te controleren voor je
inlogt.

Alleen links met 'paypal.com’ leiden naar pagina's waar je op je rekening kunt
inloggen. Als je twijfelt, open dan een nieuw browserscherm en ga zelf naar de
PayPal-pagina om in te loggen.

Rotterdam - Een 28-jarige Rotterdammer is maandag
aangehouden op verdenking van het voorhanden
hebben én verkopen van gehackte PayPal-accounts.
De zaak kwam aan het rollen nadat de politie in juni
2017 een van de grootste illegale marktplaatsen,
Hansa Market, op internet ontmantelde en offline

‘ P haalde. Na de ontmanteling van Hansa Market door
het landelijke Team High Tech Crime kreeg de politie zicht op grote aantallen
verkopers en kopers die niet alleen online in harddrugs bleken te handelen, maar
ook andere zaken aanboden op het Darkweb. Zo kwam het landelijke team een
verkoper van gehackte PayPal accounts op het spoor. Hij was niet alleen actief op
Hansa Market, maar bleek ook op andere markets de accounts aan te bieden, zoals
op Dream Market. Tegen een kleine vergoeding was het mogelijk om van hem
gegevens van een gehackt account te kopen.

gehackte

PayPal-dccounts

Aanhouding

Het dossier werd na onderzoek van alle digitale gegevens overgedragen aan het
Rotterdamse Cybercrime team. Zij sloten het net rondom de verdachte en hielden
de 28-jarige Rotterdammer maandag 7 mei aan in een woning aan de
Adrianastraat. Hij zit vast en wordt o.a. verdacht van het verkopen en voorhanden
hebben van gegevens waarmee computervredebreuk kan worden gepleegd.

Werkwijze

Met een gehackt PayPal-account is het mogelijk om, op kosten van de
oorspronkelijke PayPal-eigenaar, bijvoorbeeld goederen aan te schaffen of reizen te
boeken. En dat allemaal op kosten van de oorspronkelijke eigenaar omdat zijn of
haar bankrekening daaraan gekoppeld is. Op deze wijze kan iemand voor
duizenden euro’s het schip in gaan.

Een onbekende man nam in 2017 verschillende keren
grote bedragen op bij verschillende pinautomaten in
Arnhem.

Wie herkent de man op de beelden? Hij pint hier met
een gestolen bankpas.

De politie is op zoek naar een onbekende man die op
woensdag 14 februari rond 15.00 uur, een 79- jarige

man zogenaamd geholpen heeft bij het pinnen bij een
geldautomaat aan de Prins Bernhardlaan in Voorburg.

Het is 30 januari 2018 ,16.40 uur, een medewerker
van de HEMA aan de Haagse Markt in de Bredase

, _ wijk Princenhage staat achter de kassa. Hij hoort plots
- G een man met luide stem schreeuwen: “Geld, geld, dit
is een overval’.
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Op donderdag 15 februari 2018 rond 21.30 uur staat
de studiomedewerkster achter de balie van
zonnestudio La Costa aan de Wilhelminastraat. Ze
spreekt met een klant als een zwart geklede overvaller de zonnestudio binnenloopt.

Ontvangt u onze nieuwsbrief al?

Wilt u op de hoogte blijven van Cybercrime
nieuws en informatie,

NIEUWS
BRIEF

Er wordt 0.a. aandacht besteed aan de vormen van Cybercrime, de actuele
trukendoos van de Cybercriminelen en wat je er tegen kunt doen. Dus volg deze
nieuwsbrief en blijf op de hoogte van alle actuele Cybercrime trucks, listen,
misleidingen, hacks, aanvallen en nog veel meer.

Tevens wordt er ook aandacht besteed aan verdachten die gezochte worden door
de Politie Nederland.

Dus deel en help mee deze criminelen te ontmaskeren.

Cybercrime Info Netherlands

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede

ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.

@ Laposta
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