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“Eén losgeldeis is al lastig genoeg, laat staan drie na

elkaar”

De ransomwaregroepen Hive, LockBit en BlackCat hebben achtereenvolgens allen
hetzelfde netwerk aangevallen. Tussen de twee eerste aanvallen zat een interval van
twee uur; de derde aanval vond twee weken later plaats. ledere groep eiste zijn eigen
losgeldsom, en sommige bestanden werden drievoudig versleuteld.

Smishing vs phishing: -
What did smishing cybercriminals. —~
learn from the phishing criminals?

Smishing versus phishing: Wat hebben smishing

cybercriminelen geleerd van de phishing criminelen?
Diefstal van e-mailgegevens blijft veruit de meest voorkomende bedreiging die we
lezen in diverse onderzoeksrapporten. Maar sms-gebaseerde phishing is een
snelgroeiende tegenhanger van e-mailphishing.
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Beleggingsfraude in Europa, hoe we bijna rijk werden

'Jort Kelder heeft met deze investering miljoenen verdiend!'. Dergelijke advertenties
ben je vast weleens tegengekomen op sites als Facebook. Je denkt misschien dat dit
een oude truc is waar niemand meer in trapt, maar dat blijkt niet helemaal te kloppen.
Het is nog steeds big business voor oplichters, blijkt maar weer uit een enorm netwerk
dat recent is ontdekt.
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~Minister: “Cyber attack
~ 1 onwindmillsno threat to the
7 energy supply in our country”

Minister: “Cyberaanval op windmolens geen gevaar

voor de energievoorziening in ons land”

De cyberaanval op de windmolens op windpark Oude Maas vormde geen gevaar voor
de energievoorziening van ons land. De aanval had betrekking op een IT-applicatie
van Nordex, een toeleverancier van het windpark.
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Twee slachtoffers gaf hij de keuze: seks, of geld of
naaktfoto’s

Bij alle slachtoffers speelde hij in op gevoelens van schaamte, zei de officier van
justitie gisteren in de strafzaak tegen een 22-jarige man uit Almere. Hij zou zes
meisjes en een man hebben gechanteerd met het openbaren van seksueel getinte of
naaktbeelden als zij hem niet zouden betalen.

Doctor Enters The Dark Web..
"I'd Like To See Evidence
That It Happened"

Dokter betreedt het Darkweb.. “Ik zou graag bewijs
willen zien dat het is gebeurd”

Ronald Craig llg, een 55-jarige voormalige neonatoloog uit Washington gaf toe dat hij
$60.000 in Bitcoin had overgemaakt aan meerdere huurmoordenaars op het
Darkweb. Het was aan de huurmoordenaars om ernstige verwondingen toe te
brengen aan een ex-collega van hem.
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Beverwijk - Bankhelpdesk fraude

Wie herkent deze personen?

Een 65-jarige vrouw wordt gebeld door een man die zegt medewerker van een bank te
zijn. Deze man wist zodanig op de vrouw in te praten dat een man een half uur later
aan de deur kon komen om de bankpas van de vrouw op te halen. Hij weet ook nog
sieraden en een grote hoeveelheid contant geld van de vrouw weg te nemen.

. CYBER ATTACKS

Overzicht cyberaanvallen week 32-2022

Winkelketen Casa slachtoffer van ransomware aanval, Cloudflare meldt diefstal van
inloggegevens na phishingaanval op personeel en VS looft 10 miljoen dollar uit voor
informatie over Conti-ransomwaregroep. Hier het overzicht van afgelopen week en
het nieuws van dag tot dag.

0000

Share Tweet Share Pinterest

Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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