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Kinderlijk	eenvoudig	via	Telegram
De	politie	moet	de	mogelijkheid	krijgen	om	berichten	die	worden	uitgewisseld	via	de
chatdienst	Telegram	gericht	te	onderscheppen,	als	dat	technisch	mogelijk	blijkt	te
zijn.	Dat	zegt	CDA-woordvoerder	Chris	van	Dam	naar	aanleiding	van	vragen	van
programma	Opgelicht?!	In	die	uitzending	duiken	ze	in	de	schimmige	wereld	van
deze	chat-app	en	zien	ze	dat	criminelen	zich	open	en	bloot	schuldig	maken	aan
strafbare	praktijken...

LEES	MEER	>>

Nepkortingsbonnen	McDonalds	leiden	naar
bankmalware
Facebook	gebruikers	zijn	gewaarschuwd	voor	zogenaamde	kortingsbonnen	van
'McDonalds'	die	via	het	platform	worden	aangeboden.	In	plaats	van	een	korting	op
een	Big	Mac,	wacht	er	een	infectie	met	bankmalware,	die	gegevens	voor
internetbankieren	onderschept.	Dat	meldt	antivirusbedrijf	ESET...

LEES	MEER	>>

Zeven	nieuwe	aanhoudingen	in	onderzoek	naar
sextortion
In	een	politieonderzoek	naar	sextortion	zijn	de	afgelopen	week	zeven	nieuwe
verdachten	aangehouden.	Het	gaat	om	een	19-jarige	man	uit	Leiderdorp	en	zes
minderjarige	jongens	uit	Leiden,	van	wie	een	al	een	keer	eerder	in	dit	onderzoek	is
aangehouden.	De	afgelopen	maanden	werden	in	dit	onderzoek	al	acht	verdachten
aangehouden...

LEES	MEER	>>

Aanhoudingen	voor	Sim-Swapping
De	Amerikaanse	autoriteiten	hebben	14	november	twee	mannen	opgepakt	en
aangeklaagd	voor	het	stelen	van	cryptovaluta	via	'sim-swapping'.	De	twee	zouden
naar	verluidt	550.000	dollar	hebben	buitgemaakt	of	hebben	geprobeerd	dit	bedrag
te	stelen,	zo	meldt	het	Amerikaanse	Openbaar	Ministerie...

LEES	MEER	>>

Hacktool	IM-RAT	door	politie	offline	gehaald
Met	deze	actie	is	een	einde	gemaakt	aan	de	beschikbaarheid	van	deze	tool,	die
maar	liefst	in	124	landen	werd	gebruikt	en	aan	meer	dan	14.500	kopers	is	verkocht.
De	IM-RAT	is	offline	gehaald	en	kan	ook	niet	langer	meer	worden	gebruikt	door
degenen	die	deze	hebben	gekocht	of	op	hun	PC	hebben	staan...

LEES	MEER	>>

Datalek	overzicht	week	48-2019
	

WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	48-2019

WEEK	OVERZICHT	>>

Zevenaar	-	Man	fraudeert	met	bankgegevens	van
een	ander
Zaaknummer:	2019336479
Datum	delict:	21-07-2019
Plaats	delict:	Zevenaar
	
Op	zondag	21	juli	2019	ontvangt	een	inwoner	van	Lathum	(gemeente	Zevenaar)
een	mail	van	zijn	bank.	Zo	líjkt	het,	want	het	betreft	een	nepmail.	Hij	klikt	de	link	in
de	mail	aan	en	vult	de	vragenlijst	in	die	tevoorschijn	komt.	De	volgende	dag	meldt
de	bank	dat	er	op	22	juli	2019	van	zijn	bankrekening	een	groot	bedrag	is
afgeschreven.	Dit	betreft	een	betaling	bij	een	elektronicawinkel	aan	de
Tinnegieterstraat	in	Den	Bosch.	De	oplichter	in	kwestie	is	iets	na	13.30	uur	in	die
winkel	op	camerabeelden	vastgelegd...	

LEES	MEER	>>

Drugsdealers	bieden	Black	Friday-deals	op	het
darkweb
Criminelen	op	het	darkweb	bieden	enorme	kortingen	op	drugs,	gestolen	creditcards
en	hacktools	voor	Black	Friday	2019.	Met	nog	een	dag	te	gaan	tot	een	van	de
grootste	winkelevenementen	van	het	jaar,	worden	Black	Friday-deals	al	op	het
darkweb	vermeld	-	een	verborgen	gedeelte	van	het	internet	dat	alleen	toegankelijk
is	met	behulp	van	gespecialiseerde	software...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Sim	Swapping?
Sim	Swapping	is	effectief	dat	een	SIM	kaart	wordt	verwisseld	met	een	andere	kaart.
Dit	hoort	normaal	alleen	mogelijk	te	zijn	wanneer	een	klant	alle	persoonsgegevens
in	detail	kan	opnoemen,	en	door	een	correcte	ID-check	komt.	Nu	is	het	echter	zo
dat,	sinds	mensheid	begonnen	is,	bepaalde	mensen	misbruik	proberen	te	maken
van	sociale	interacties	om	meer	informatie	te	ontfutselen.	Dit	wordt	ook	wel	'social
engineering'	genoemd...

LEES	MEER	>>

Hoe	instellen	2FA?
Hoe	tweestapsverificatie	instellen	op	diverse	diensten...	

LEES	MEER	>>

#CCINL	Nieuwe	artikel	schrijver
WIE	IS	BiG'r	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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