Cybercrimeinfo.nl (ccinfo.nl) Bekijk de webversie

Nieuwsbrief 256 - Week 14-2023

International police force,

including Dutch, dismantles
notorious Genesis market in
'Operation Cookie Monster’
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Internationale politiemacht, waaronder Nederlandse,
ontmantelt beruchte Genesis-markt in 'Operatie

Cookie Monster'

Internationale politiediensten, geleid door de Amerikaanse FBI, hebben de beruchte
marktplaats 'Genesis Market' offline gehaald. Deze site was voornamelijk bedoeld
voor de handel in cybercriminele tools en was betrokken bij miljoenen
cyberincidenten wereldwijd, variérend van fraude tot ransomware-aanvallen. De
Nederlandse politie was ook betrokken bij deze actie, genaamd "Operatie Cookie
Monster", samen met meer dan een dozijn internationale partners, waaronder Polen,
Canada, Noorwegen, Spanje en Zweden.

Lees verder

& Victim of identity fraud through
B Gsnesis Market shares his story -
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Slachtoffer identiteitsfraude via Genesis Market deelt

zijn verhaal

Het leven van de 71-jarige Peter (niet zijn echte naam) werd op zijn kop gezet toen
zijn online profiel werd verkocht op 'Genesis Market'. lemand deed zich voor als
Peter, wijzigde zijn telefoonnummer en adres, opende nieuwe bankrekeningen, kocht
producten op zijn naam en plunderde zijn beleggingsrekening. Het kostte Peter weken
om zijn normale leven weer terug te krijgen. Hij deelt zijn verhaal op de weblog van de
politie om anderen te waarschuwen voor de gevaren van identiteitsfraude.

Lees verder

Cybercriminals on the Darkweb
plan takeover of ChatGPT: '‘Bot Hacking'

Cybercriminelen op het Darkweb Plannen Overname
van ChatGPT: ‘Bot Hacking’

De toenemende interesse van cybercriminelen in het gebruik van ChatGPT heeft
geleid tot een verzevenvoudiging van hackers die online bespreken hoe ze de chatbot
kunnen manipuleren, volgens onderzoek van cybersecuritybedrijf NordVPN. Deze
ontwikkeling legt een verontrustende trend bloot die de veiligheid en privacy van
internetgebruikers over de hele wereld kan beinvlioeden.

Lees verder

Tip of the week:
How cybercriminals can abuse the domain of
legitimate businesses for phishing attacks
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Tip van de week: Hoe cybercriminelen het domein van
legitieme bedrijven kunnen misbruiken voor phishing-

aanvallen

In de tip van de week bespreken we deze keer een meer technisch onderwerp.
Recentelijk werd mijn aandacht getrokken door een slachtoffer dat €4000,- euro
kwijtraakte doordat Bart (pseudoniem) dacht een e-mail te hebben ontvangen van de
|CS-creditcardmaatschappij. Hij controleerde zelfs het e-mailadres, dat afkomstig was
van @ICS.nl, en ging ervan uit dat het een legitieme e-mail betrof van de
kredietmaatschappij ICS (International Card Services). Maar hoe is het mogelijk dat
een cybercrimineel dit domein zomaar kan inzetten voor het versturen van valse e-
mails? We leggen het uit in dit artikel.

Lees verder
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Overzicht cyberaanvallen week 13-2023
In de afgelopen week hebben cybercriminelen opnieuw hun slag geslagen, waarbij
diverse bedrijven en sectoren het slachtoffer zijn geworden van geraffineerde
aanvallen. Nederlandse marktonderzoekers zijn getroffen door een groot datalek bij
Nebu, terwijl de populaire 3CX VolP-desktopapplicatie is geinfecteerd met
kwaadaardige software. Ook zien we een alarmerende stijging van 400% in aanvallen
via API's en heeft het internationale bedrijf SAF-Holland te maken gehad met een

cyberaanval. Hieronder vindt u een volledig overzicht van de cyberaanvallen van de
afgelopen week.

Bekijk het weekoverzicht
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- Zaaknummer Politie: 2022200289 - Veldhoven N

Veldhoven - Bankhelpdesk fraude

Wie herkent deze personen?

De opsporingstiplijn: 08006070 $

We zijn op zoek naar een oplichter die een aanzienlijk bedrag heeft opgenomen bij de
Geldmaat aan de Plank in Veldhoven met een bankpas die niet van hem is, maar van
een 73-jarige man uit Veldhoven. Zijn pas werd met een smoes door een
nepbankmedewerker buit gemaakt. Herken jij deze persoon? Op 8 september werd de
man door een vrouw gebeld die zich voordeed als bankmedewerker. Zij vertelde hem
dat er verdachte transacties van zijn rekening werden afgeschreven en dat er nog
enkele gepland stonden. Om deze geplande transacties te voorkomen, bood de
nepmedewerker hulp aan vanuit de bank.

Lees verder
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Share Tweet Share Pinterest

Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneer

Deze e-mail is verstuurd aan {{email}}. * Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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