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Cybercrime-as-a-Service zetten alle seinen op rood
voor 2023!

Cybercriminelen boekten veel succes met Ransomware-as-a-Service (RaaS). Daarom
zullen er steeds meer aanvalstechnieken in de vorm van een dienst te koop worden
aangeboden via het darkweb. Cybercrime-as-a-Service (CaaS) vertegenwoordigt een
aantrekkelijk verdienmodel voor cybercriminelen met uiteenlopende
vaardigheidsniveaus.

Cybercrime als voorloper van een fysieke oorlog
Ransomware is sinds 2019 met 466 procent toegenomen. Daarnaast wordt het steeds
vaker gebruikt als voorloper van een fysieke oorlog, zoals te zien in het Rusland-
conflict in Oekraine en de cyberoorlog tussen Iran en Albanié.
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Een programma dat is uitgerust met antivirussoftware

is de boosdoener voor malware op Mac-computers
Virussen komen gelukkig niet zo snel voor bij een Mac. Maar als ze er zijn, dan is bijna
de helft afkomstig van één bron, zo blijkt uit een nieuw onderzoek. De ironie: het gaat
om een antivirus-app.
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Cybercriminelen gebruikten drones om in te breken op

wifinetwerk

Naar nu blijkt is afgelopen zomer een Amerikaanse investeringsbank op een wel heel
bijzondere manier slachtoffer geworden van een cyberaanval. Op het dak van de bank
werden namelijk twee drones gevonden met diverse draadloze netwerkapparaten aan
boord, die door hackers waren ingezet om het bedrijfsnetwerk binnen te dringen.

%Darkweb store 'DearSanta e
had a weII oiled busmess

Darkweb-shop ‘Dear Santa’ had een “geoliede

bedrijfsvoering”

De officier van justitie van het Openbaar Ministerie Noord-Holland (OM) eiste
afgelopen maandag gevangenisstraffen tot 9 jaar tegen elf verdachten tussen de 25
en 60 jaar uit Beverwijk, Haarlem, Heemskerk, Lelystad, Utrecht, Wormerveer en
Velserbroek. Volgens het OM hebben zij zich schuldig gemaakt aan het medeplegen
van grootschalige en wereldwijde online handel in voornamelijk XTC en cocaine via
postpakketten.

Maarssen - Phishing en bankhelpdesk fraude

Wie herkent deze personen?

Op maandag 27 juni 2022 krijgt één van de slachtoffers een e-mail van de ANWB.
Hierin staat een link en een verzoek om te betalen. De link blijkt niet te werken,
waarop het slachtoffer besluit om het nummer dat in de e-mail staat te bellen. Hij
krijgt iemand aan de lijn die zich voordoet als werknemer van de ANWB. Deze
werknemer vertelt hem dat hij later op de dag wordt terug gebeld.
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Overzicht cyberaanvallen week 45-2022

Nederlands vaccinbedrijf gehackt, bijna derde meer cyberaanvallen op Belgische
organisaties dan vorig jaar en APM Terminals Nederland slachtoffer van Hive
cybercriminelen. Hier het overzicht van afgelopen week en het nieuws van dag tot
dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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