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Nieuwe	truc	met	QR	Code	scanning
Bij	de	Fraudehelpdesk	en	CCINL	komen	er	verschillende	meldingen	binnen	van
oplichting	met	gebruik	van	een	QR-code.	De	gedupeerden	zijn	vaak	grote
geldbedragen	kwijt.
In	alle	gevallen	boden	de	melders	iets	te	koop	aan	op	internet,	en	een
geïnteresseerde	koper	wilde	graag	de	vraagprijs	betalen.	Hij	zou	afrekenen	via	zijn
‘zakelijke	rekening’.	Daarvoor	wilde	hij	wel	het	rekeningnummer	van	het	latere
slachtoffer	hebben...

LEES	MEER	>>

Nederlanders	en	Belgen	maken	zich	zorgen	om
digitale	veiligheid
De	Nederlandse	veiligheidsindex	van	2019	laat	een	stijging	van	zes	punten	zien,
van	109	punten	in	2018	naar	115	punten	in	2019.	Met	name	op	het	gebied	van
internetveiligheid	zijn	we	ons	meer	zorgen	gaan	maken	en	een	meerderheid	van
54%	vindt	dat	Nederlandse	bedrijven	onvoldoende	maatregelen	genomen	hebben
om	hun	persoonlijke	data	te	beschermen,	zelfs	nadat	de	AVG	vorig	jaar	van	kracht
werd...

LEES	MEER	>>

Digitale	veiligheid	van	hard-	en	software	en	IoT
moet	omhoog
De	regering	wil	dat	er	volgend	jaar	in	de	hele	Europese	Unie	minimale	digitale
veiligheidseisen	voor	Internet	of	Things-apparaten	(IoT)	van	kracht	worden.	Ook
moet	het	inkoopbeleid	van	de	overheid	rekening	houden	met	de	veiligheid	van	hard-
en	software	en	komt	er	een	campagne	over	IoT-veiligheid...

LEES	MEER	>>

Ontsleutel	software	nu	beschikbaar	voor	Ransom
GandCrab	5.2
Er	is	een	gratis	decryptietool	voor	de	nieuwste	versie	van	de	GandCrab-
ransomware	verschenen	waarmee	slachtoffers	kosteloos	hun	bestanden	kunnen
terugkrijgen.	
Eerdere	decryptietools	hebben	meer	dan	30.000	slachtoffers	geholpen	bij	het
kosteloos	ontsleutelen	van	hun	bestanden.	Dat	heeft
antivirusbedrijf	Bitdefender	bekendgemaakt.	De	ontwikkelaars	van	GandCrab
kondigden	begin	deze	maand	hun	afscheid	aan.	Ze	hadden	naar	eigen	zeggen
voldoende	geld	met	de	ransomware	verdiend...

LEES	MEER	>>

Te	mooi	om	waar	te	zijn	'gratis	telefoon	of	Macbook
bij	Ziggo'
Het	is	te	mooi	om	waar	te	zijn.	En	dus	is	het	ook	niet	waar.	Cybercriminelen
proberen	met	lokkertjes	als	een	Samsung	Galaxy	S10	telefoon,	Apple	Macbook	Pro
en	iPad	Pro	de	aandacht	van	Ziggo-klanten	te	krijgen...

LEES	MEER	>>

Phishing	overzicht	week	25-2019
WEEK	OVERZICHT	PHISHING	MAILS	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	QR	code	bank	fraude?
QR	code	bank	fraude	is	oplichting	doormiddel	van	het	scannen	van	een	malafide
QR	code.
Door	het	scannen	van	een	malafide	QR	Code,	heeft	de	cybercrimineel	volledige
toegang	tot	de	bankrekening	van	het	slachtoffer.
Zowel	betaal-	als	spaarrekeningen	staat	nu	op	voor	de	criminelen	en	kan	op	deze
maneer	geplunderd	worden.
De	potentiële	koper	truc	Werkwijze:	De	oplichters	gaan	vaak	als	volgt	te
werk:	Adverteerders	op...	

LEES	MEER	>>

Lichtenvoorde	-	Identiteitsfraude	met	online
bestelling
Zaaknummer:	2019048638
Datum	delict:	27-01-2019
Plaats	delict:	Lichtenvoorde

Op	zondag	27	januari	2019	leest	een	inwoner	van	Lichtenvoorde	een	mail	van	een
webwinkel	waarin	staat	dat	zijn	bestelling	kan	worden	afgehaald	bij	een	servicepunt
aan	de	Nobelstraat	in	Lichtenvoorde.
De	bestelling	is	gedaan	met	gebruik	van	zijn	mailadres	en	persoonlijke	gegevens,
maar	niet	door	de	inwoner	zelf.	Bij	het	servicepunt	blijkt	dat	eerst	een	jongeman
heeft	geprobeerd	het	pakket	op	te	halen	en	dat	daarna	de	bestelling	uiteindelijk	is
meegegeven	aan	een	onbekende	man.	Naar	deze	man	zijn	we	op	zoek...	

LEES	MEER	>>

'Paniek'	op	het	Darkweb	tijdelijk	door	actie	politie
diensten?
De	beruchte	Silk	Road	site	is	in	2013	gesloten.	Anderen	Darkweb	markten	zijn
gevolgd.	Maar	de	online	handel	in	illegale	verdovende	middelen	is	niet	afgenomen.
Autoriteiten	in	de	Verenigde	Staten	en	Europa	hebben	onlangs	een	grootschalige
actie	gehouden	tegen	online	drugsmarkten,	waarbij	Wall	Street	Market	en	Valhalla,
twee	van	de	grootste	drugsmarkten	op	het	zogenaamde	Darkweb,	werden	gesloten.
Toch	lijkt	de	wens	om	drugs	te	kopen	online	thuis	en	geld	te	verdienen	met	de
verkoop	van	drugs	op	het	Darkweb	groter	dan	de	angst	om	opgepakt	te	worden
door	de	politie.
Ondanks	de	politie	acties	in	de	afgelopen	zes	jaar	die	geleid	hebben	tot	de	sluiting
van	ongeveer	zes	markten,	waaronder	de	meest	recente	twee,	zijn	er
volgens	DarknetLive	nog	steeds	bijna	30	illegale	markten	en	nieuws-	en
informatiesite	online	op	het	darkweb.
Deze	week	konden	klanten	nog	steeds	vijf	gram	heroïne	kopen	-	"Beste	kwaliteit,
geen	mix"	-	voor	0,021	Bitcoin	(ongeveer	€	180),	of	een	tiende	van	een	gram	crack-
cocaïne	voor	0,0017	Bitcoin	(ongeveer	€	14)	op	de	markt	bekend	als	Berlusconi	.
Dat	betekent	dat	de	strijd	tegen	online	verkoop	van	drugs...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	©	CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

We	zouden	het	zeer	waarderen	als	u	een	online
recensie	voor	ons	wilt	schrijven.
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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