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Cyberbeveiligingstrends van 2023: Een diepgaande

analyse

Ontdek de impact van ransomware, staatsgesponsorde aanvallen en menselijke
fouten op de beveiliging. Leer hoe organisaties zich kunnen voorbereiden op deze
uitdagingen. Van de blijvende opkomst van ransomware tot de groeiende dreiging van
staatsgesponsorde aanvallen, de rol van menselijke fouten in cyberbeveiliging blijft
cruciaal. Terwijl organisaties worstelen met de complexiteit van compliance en
toenemende toeleveringsketenrisico's, spelen technologieén zoals encryptie en
tokenisatie een steeds belangrijkere rol. Deze technologieén kunnen helpen bij het
verminderen van het risico op kostbare inbreuken en nalevingsboetes. Het is duidelijk
dat de uitdagingen op het gebied van cyberbeveiliging groot zijn. Echter, met de juiste
strategieén en tools, kunnen organisaties deze uitdagingen aangaan en een veiligere
toekomst creéren.

Cybercriminaliteit en verenigingen: Een vergeten
doelgroep

Cybercriminaliteit vormt een groeiend probleem in de huidige digitale wereld. Terwijl
grote bedrijven en overheidsinstellingen vaak de aandacht krijgen, blijven
verenigingen vaak onder de radar. Toch zijn verenigingen niet immuun voor
cyberaanvallen. Ze vormen juist een bijzonder risico vanwege beperkte middelen en
onvoldoende kennis over cyberbeveiliging bij vrijwilligers. Verschillende vormen van
cybercriminaliteit kunnen verenigingen treffen, waaronder phishing-aanvallen,
ransomware en CEO-fraude. De impactvan cybercriminaliteit kan diepgaand zijn, met
financiéle verliezen, reputatieschade en verlies van gevoelige informatie als gevolg.
Om cybercriminaliteit te bestrijden, is bewustwording, onderwijs en het
implementeren van strikte procedures essentieel. Verenigingen kunnen zich
beschermen door een cybercrime risicoanalyse uit te voeren en effectieve
beveiligingsmaatregelen te nemen.
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Grootschalige drugshandel op darkweb: 37-jarige man
uit Oss gearresteerd na verzending van 17.000
drugspakketten

In de vroege uren van een woensdagochtend is een 37-jarige man uit Oss
gearresteerd vanwege zijn betrokkenheid bij een grootschalige internationale
drugshandel op het darkweb. Hij wordt ervan verdacht bijna 1 miljoen euro aan soft-
en harddrugs te hebben verhandeld, waarbij meer dan 17.000 drugspakketten
werden verzonden via een Duits postbedrijf. Naast de man uit Oss zijn nog twee
Nederlanders aangehouden, waarvan de exacte rol nog niet bekend is. De arrestatie
werpt licht op de duistere wereld van de drugshandel op het darkweb en benadrukt de
noodzaak van internationale samenwerking en het gebruik van technologie om deze
vorm van georganiseerde misdaad te bestrijden.

Tip of the week:
Secure Al development: A guide for organisations
Partll
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Tip van de week: Veilige Al-ontwikkeling: Een gids voor

organisaties - Deel |l

In dit tweede deel van onze serie "Veilige Al-ontwikkeling: Een gids voor organisaties"
gaan we dieper in op enkele complexere aspecten van Al-beveiliging. We bespreken
de ethische overwegingen van Al, de beveiligingsuitdagingen bij het gebruik van Al in
de praktijk, en de rol van netwerken in Al en hoe ze de beveiliging en prestaties van
Al-systemen kunnen beinvloeden. We delen praktijkvoorbeelden en richtlijnen van
organisaties zoals de Algemene Inlichtingen- en Veiligheidsdienst (AIVD) en de
Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk Onderzoek (TNO).
Of je nu een Al-ontwikkelaar, beleidsmaker, IT-professional of gewoon
geinteresseerd bent in Al en beveiliging, we hopen dat je dit tweede deel nuttig en
informatief zult vinden.
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__ CYBER ATTACKS

Overzicht cyberaanvallen week 25-2023

In week 25-2023 hebben er verschillende cyberaanvallen plaatsgevonden die de
wereld van technologie en beveiliging hebben beinvloed. De adjunct-directeur
bevestigde een hack bij de bibliotheek in Gouda, terwijl de Clop ransomware-groep
gegevens stal van moederbedrijven Norton, Avast, LifeLock, Avira en AVG.
Ondertussen lijken de Russische DDoS-aanvallen aan effectiviteit in te boeten. Een
andere alarmerende ontwikkeling was de diefstal van 101.000 ChatGPT-accounts
door de Infostealer-malware. Atomic Wallet, een populaire cryptocurrency wallet,
werd ook gehackt, wat resulteerde in een verlies van meer dan $100 miljoen voor
gebruikers. Tot slot schreef Microsoft een DDoS-aanval toe als oorzaak van een
storing in hun diensten, waaronder Outlook, Teams en OneDrive. Raadpleeg voor een
gedetailleerd overzicht van deze cyberaanvallen van de afgelopen week de
bijgevoegde lijst.
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Politie cyber nieuws 2023 juni

In de afgelopen maand heeft er veel plaatsgevonden op het gebied van
cybercriminaliteit en rechtshandhaving. Een Rotterdamse cybercrimineel staat
terecht voor grootschalige internetoplichting en witwassen, waarbij het Openbaar
Ministerie een celstraf van zes jaar heeft geéist. Daarnaast heeft een grote operatie
rondom het EncroChat-netwerk geleid tot maar liefst 6500 arrestaties wereldwijd. In
de Verenigde Staten heeft de FBI het forum BreachForums in beslag genomen na de
arrestatie van de eigenaar, bekend als Pompompurin. Ook zijn er veroordelingen
geweest, zoals een Roemeense hostingprovider in de VS die tot drie jaar cel is
veroordeeld. Tot slot is een Nederlandse man veroordeeld tot dertig maanden cel
voor het plunderen van de rekening van een zeventiger na het verlies van zijn familie
aan een erfelijke ziekte. Het volledige overzicht van het politie cyber nieuws van de
afgelopen maand is te vinden op de website.
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Veldhoven - Bankhelpdesk fraude

Op 16 november 2022 vond er in Veldhoven een geval van bankhelpdeskfraude
plaats waarbij een man pinfraude pleegde met de bankpas van een 86-jarige vrouw.
De fraude vond plaats nadat de pas door middel van spoofing was buitgemaakt. De
vrouw werd benaderd door een nep bankmedewerker die haar instructies gaf op haar
iPad. De oplichter beweerde dat haar bankpas niet meer bruikbaar was en dat ze deze
moest inleveren bij een koerier die aan de deur zou komen. Ook moest ze haar iPad
aan de koerier overhandigen vanwege een vermeend virus. Ondanks aanvankelijke
twijfels van de vrouw en het blokkeren van haar rekening, had de dader al veel geld
van haar rekening gepind bij de Geldmaat op de Dommelshei. De politie roept het
publiek op om te helpen bij het identificeren van de dader.

Actuele cyberassistent die 24/7 beschikbaar is!

"De Cybercrimeinfo Al Chatbot - Elke dag getraind, elke dag beter in de strijd tegen
digitale criminaliteit."

De Cybercrimeinfo Al Chatbot staat altijd paraat om uw vragen te beantwoorden
over cybercriminaliteit, het darkweb en cybersecurity. Deze chatbot is exclusief
verbonden met de Cybercrimeinfo-database en vertrouwt alleen op zorgvuldig
gecontroleerde informatie uit deze bronnen. Alle informatie die de bot biedt, is
grondig gecontroleerd en betrouwbaar. Hoewel de chatbot gespecialiseerd is in
cybercriminaliteit, cybersecurity en het darkweb, kan hij voor vragen buiten dit
domein toegang hebben tot internetbronnen om u van relevante en actuele
informatie te voorzien. Wat de chatbot echt uniek maakt, is de wekelijkse update van
informatie over cyberaanvallen, kwetsbaarheden, opsporingsnieuws en betrouwbare
artikelen over cybersecurity, cybercrime en het darkweb. Klik hieronder om het
volledige artikel te lezen op onze website.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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Share Tweet Share Pinterest

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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