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De onzichtbare oorlog in het conflict Oekraine en

Rusland

Na jaren van cyberdreiging lijkt de oorlog in Oekraine behoorlijk analoog te verlopen.
Rusland valt aan met raketten, tanks en soldaten, terwijl de digitale infrastructuur
grotendeels intact blijft. Loopt het conflict anders dan verwacht? Of is er meer aan de
hand? Plots beweegt de cursor uit zichzelf over het beeldscherm van een technicus
van het elektriciteitsnetwerk in Oekraine. Hoe de technicus ook met zijn
computermuis schudt, de cursor heeft een eigen plan: hij klikt een schermpje open van
de bediening van een schakelaar in een distributiestation en selecteert ‘uitschakelen’.
Dan gaat de cursor naar de volgende schakelaar en doet hetzelfde.

Jongeren vaker slachtoffer dan ouderen

Zestien procent van de Nederlandse bevolking kwam in 2020 in aanraking met fraude.
Dit blijkt uit een eerste, uitgebreide slachtofferstudie naar fraude in Nederland,
uitgevoerd onder leiding van prof. dr. Marianne Junger van de Universiteit

Twente. ‘Op basis van de gemelde schade in het onderzoek schatten we de totale
schade jaarlijks op € 2,75 miljard’, aldus Junger.
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De ketting van EU-instellingen is zo sterk als de zwakste

schakel

Het paraatheidsniveau op het gebied van cybersecurity binnen de EU verschilt sterk
per instantie. Omdat de uiteenlopende bestuursorganen nauw met elkaar verweven
zijn, vormen de tekortkomingen bij de ene instantie een beveiligingsrisico voor de
ander. Om hier iets aan te doen zijn algemeen geldende en bindende regels nodig.
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Rusland waarschuwt “anonieme hackers en

provocateurs”

Rusland waarschuwt overheden om geen cyberaanvallen uit te voeren tegen het land.
Volgens het Russische ministerie van Buitenlandse Zaken voeren “anonieme hackers
en provocateurs die het regime in Kiev steunen” een cyberoorlog van ongekende
omvang. Het Kremlin belooft hard op te treden tegen deze cyberagressie.

"Met cyberambassadeurs bereiken we meer mensen"

Hoe zorg je ervoor dat burgers beter weerbaar worden tegen cybercriminelen? De
gemeente Breda leidt daarvoor cyberambassadeurs op. Dit is zo'n succes dat het
concept inmiddels ook toegepast wordt in andere steden, zoals Amsterdam, Utrecht
en Den Haag. Hoe werkt het? We namen een kijkje op 1 van de trainingen.

Hackers gebruiken nieuwe phishingtechniek

Cybersecurityexperts van Google hebben gezien

dat 'GhostWriter' phishingcampagnes heeft opgezet met als doel om inloggegevens te
bemachtigen. De groep gebruikt sinds kort een phishingtechniek die ‘Browser in a
Browser’ wordt genoemd. Bezoekers worden dan doorgestuurd naar een
gecompromitteerde site die op een betrouwbaar domein lijkt te staan.

Online opgelicht? Toch je geld terug!

Een proef waarbij zoveel mogelijk wordt gedaan voor slachtoffers van online
oplichting, is volgens de deelnemers zinvol. Tijdens de proef is geprobeerd om de
slachtoffers in elk geval hun geld terug te laten krijgen. Dit lukte in meer dan een
kwart van de gevallen geheel. In nog eens een kwart van de gevallen kregen de
slachtoffers hun schade gedeeltelijk vergoed.
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Overzicht cyberaanvallen week 12-2022

Conti-ransomware gebruikt dertig bekende kwetsbaarheden bij aanvallen, systeem
Italiaanse spoorwegen plat door Russische hackers en ransomware versleutelt
100.000 bestanden in gemiddeld 42 minuten. Hier het overzicht van afgelopen week
en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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