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93% van alle bedrijven met operationele technologie
(OT) hebben de afgelopen 12 maanden met

cybercriminelen te maken gekregen

Uit het 2022 State of Operational Technology and Cybersecurity Report blijkt dat
industriéle besturingssystemen een doelwit voor cybercriminelen blijven vormen en
dat 93% van alle bedrijven met operationele technologie (OT) de afgelopen 12
maanden met indringers te maken kreeg. Verder is er op brede schaal sprake van
lacunes en verbeter gebieden op het gebied van industriéle beveiliging.
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Phishing-bende ontmanteld door Belgische en
Nederlandse politie diensten die miljoenen euro’s
buitmaakten

In een Belgisch onderzoek heeft de Nederlandse politie op dinsdag 21 juni 2022 acht
mannen en een vrouw aangehouden in verschillende delen van Nederland. Zij worden
ervan verdacht deel uit te maken van een criminele organisatie die via phishing
miljoenen euro’s heeft buitgemaakt.
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Britse ‘insider hunters’ zijn alert op Russische agenten
die een cyberaanval willen ontketenen in het VK

Vladimir Poetin heeft tot 50 'slapende agenten' in Groot-Brittannié bevolen om zich
voor te bereiden op een 'actie' tegen het Verenigd Koninkrijk (VK), zo wordt
beweerd. MI5 gelooft dat de Russische leider de undercoveragenten heeft
opgedragen klaar te staan om cyberaanvallen uit te voeren te midden van oplopende
spanningen met Moskou over de oorlog in Oekraine.

Spear-phishing attack
on ‘Zilveren Kruis’ customers

Spear-phishing aanval op Zilveren Kruis klanten

Er circuleert op dit moment een valse e-mail die zogenaamd afkomstig is van Zilveren
Kruis. De ontvangers zouden nog een premier van enkele honderden euro’s moeten
betalen. Doen ze dit niet, dan loopt het verschuldigde bedrag verder op. De
Fraudehelpdesk roept iedereen op om geen gehoor te geven aan de oproep.
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Oproep tot actie voor effectieve maatregelen te nemen
die nodig zijn om de toekomst van onze democratie te

beschermen

Rusland voert de cyberspionage tegen bondgenoten van de Verenigde Staten en
Oekraine verder op. Dit meldt Microsoft in het rapport 'Defending Ukraine: Early
Lessons from the Cyber War'. Dit rapport vertegenwoordigt onderzoek dat is
uitgevoerd door Microsoft's Threat Intelligence en Data Science-teams met als doel
Microsoft's begrip van het bedreigingslandschap in de aanhoudende oorlog in
Oekraine aan te scherpen.

Den Haag - Vriend-in-nood-fraude

Wie herkent deze personen?

Op dinsdag 1 februari kreeg een inwoner uit Deventer via WhatsApp een zogenaamd
verzoek van zijn 'zoon' om een geldbedrag over te maken. De inwoner maakte
verschillende bedragen over op deze rekening. Uit onderzoek bleek dat de inwoner
het slachtoffer was van een 'vriend- in noodfraude'. In de uitzending van Team West
worden er camerabeelden getoond van de pinner aan het Jonckbloetplein in Den
Haag.

CYBER ATTACKS

Overzicht cyberaanvallen week 24-2022

Exchange-servers aangevallen om BlackCat-ransomware te verspreiden, Zwitsers
luchtruim tijdlang gesloten door computer storing bij luchtverkeersleiding en
Ransomwarebende maakt een website waarop werknemers naar hun gestolen
gegevens kunnen zoeken. Hier het overzicht van afgelopen week en het nieuws van
dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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