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Digitale veiligheid is iets van ons allemaal (De Digitale
Buurt Ambassadeur) (filmpje)

Cybercrime neemt nog altijd gestaag toe en is daarmee een grote uitdaging voor
veiligheidsprofessionals.

Waar de politie vol inzet op opsporing van cybercriminelen zijn gemeenten aan zet om
meer te doen op het gebied van preventie. Voorkomen is nochtans altijd beter dan
genezen...
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. Phishing is overal. Het enge ding? et is winstgevender dan ooit?
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Computers en het internet hebben de maatschappij veranderd op een manier die
slechts een kwart eeuw geleden ondenkbaar was. Net als bij het echte vissen,
proberen cybercriminelen steeds met nieuw soorten aas meer internet gebruikers te
vangen. Of het nu door middel van een valse e-mail (phishing) is die interessant lijkt of
een beller (vishing) die beweert te zijn van uw bank of een vervalste website login
formulier een SMS (smishing) van je bank, Phishing is overal. Het enge ding? Het is
winstgevender dan ooit...
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Wachtwoord van 5 tekens
! 3 min en het is gekraakit!

f

Wachtwoord van 5 tekens? 3 min en het is gekraakt!
Het kraken van wachtwoorden is een bloeiende business vol innovatie. Met wat tools,
een stappenplan en slimme statistiek is bijna elk wachtwoord snel te achterhalen.

Het wachtwoord 12345 is supersnel gekraakt. Net
als welkomO1, BredaNac, #CCINL, Pluis70. Ze zijn allen te kort...
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Kerstmis malware
verspreidt zich snel

Kerstmis malware verspreidt zich snel

Uitnodigingen voor een feestje kunnen uw pc infecteren

Het is tijd voor lelijke kersttruien - en voor lelijke spammails met een kerstthema. Een
nieuwe malspam-campagne dumpt een e-mail in uw inbox met 'Christmas Party’,
'Christmas Party volgende week', 'Partymenu’, 'Vakantieschema' of iets dergelijks.
Maar het bijgevoegde Word-document bevat een gevaarlijke malware: de beruchte
Trojan-malware van Emotet...
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Operation Wocao:
China’'s verhorgen
hacking groepen

Operation Wocao: China's verborgen hacking groepen

Operation Wocao ( , “W& Cao”, wordt gebruikt als “shit” of “damn”) is de naam die
Fox-IT gebruikt voor de hackers van de Chinese hacking groepen.
Beveiligingsbedrijf Fox-IT ontdekte de hackers nadat ze in een vooraf opgezette val
liepen. Op basis van onder meer het gedrag van de hackers en de informatie die ze
zochten, kan worden geconcludeerd dat ze voor de Chinese staat actief zouden zijn...
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Datalek overzicht week 51-2019
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Duiven/Apeldoorn - Man dupe van fraude met bankpas en -rekening
Zaaknummer: 2019350689
Datum delict: 25-07-2019
Plaats delict: Duiven/Apeldoorn

B - g '"“’1'

"-uv__;-: r S

k
-~
2 B

Gezocht Persoon

Duiven/Apeldoorn - Man dupe van fraude met bankpas

en -rekening

Zaaknummer: 2019350689
Datum delict: 25-07-2019
Plaats delict: Duiven/ Apeldoorn

Een inwoner van Duiven ziet dat er transacties zijn gedaan in juli 2019 van en naar zijn
bankrekening die hij zelf niet heeft gedaan.

Inmiddels heeft hij dan al door dat hij zijn bankpas kwijt is. Op 25 juli 2019 rond 12.00
uur wordt er ook een aantal malen geld gepind van deze rekening, bij een
geldautomaat aan het Mercatorplein in Apeldoorn. De pinner in kwestie is op beelden
vastgelegd. Hij lijkt zich te hebben vermomd...
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Drugshandel via KIK
kinderlijk eenvoudig

Drugshandel via KIK kinderlijk eenvoudig

We hebben in het eerste artikel over de share-markten op KIK al laten zien dat KIK
steeds vaker door criminelen wordt gebruikt voor voortzetting van hun criminele
activiteiten.

Grondslag voor de criminelen om KIK te gebruiken lijkt te liggen in het feit dat je geen
reéle identificatie moet doen om gebruik te kunnen maken van de applicatie...
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Zero Days?

Er zijn verschillende definities van een zero-daykwetsbaarheid. Meestal gaat het om
een lek in de software die nog niet bij het moederbedrijf bekend is, maar wel bij
hackers of anderen die er misbruik van willen maken. Sommigen gebruiken de term
ook om te verwijzen naar een kwetsbaarheid die wel publiek bekend is, maar nog niet
gedicht...
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Als eerste op de hoogte van Cybercrime nieuws?

U kunt zich inschrijven voor de automatische berichten service van Messenger, zo
krijgt u ook als eerste de berichten van #CCINL | www.cybercrimeinfo.nl
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Tik vervolgens in de balk chatbericht het woord “ja” om de berichten automatisch te
ontvangen.

Nieuwsbrief gemist?

Geen probleem, klik hieronder voor alle Nieuwsbrieven...

“ “Nieuwsbrief Archief /'

Nog niet ingeschreven voor de wekelijkse nieuwsbrief?
Dat kan hieronder. Elke zondag of uiterlijk op maandag ontvang je dan de nieuwsbrief
van #CCINL | www.cybercrimelnfo.nl

Zo blijf je altijd op de hoogte van het nieuws over Cybercrime en Darkweb...
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Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.

@ Laposta
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