
CLICKFIX	EXPLODEERT,	BELGISCHE	DATA	OP	STRAAT
EN	NAVO-ALARM

Vier	varianten	van	de	social	engineering	techniek	ClickFix
duiken	op	waarmee	aanvallers	slachtoffers	verleiden	om	zelf
malware	te	installeren	via	vervalste	browsers	en	CAPTCHA's.
In	België	kwamen	gevoelige	gegevens	massaal	op	straat	te
liggen	en	de	NAVO	waarschuwde	voor	de	groeiende
cyberdreiging	vanuit	statelijke	actoren.	Welke	variant	is	nu	het
gevaarlijkst	en	hoe	herken	je	die?

Bekijk	de	vier	varianten	van	ClickFix	en	bescherm	jezelf	»

AI	VERGIFTIGT	GEHEUGEN,	ODIDO-SOAP	GROEIT	EN
LOCKBIT	5.0

Onderzoekers	onthulden	hoe	aanvallers	het	geheugen	van	AI
vergiftigen	om	chatbots	gevaarlijke	antwoorden	te	laten	geven.
De	soap	rond	het	Odido-datalek	dat	6,2	miljoen	klanten	trof
kreeg	een	nieuw	hoofdstuk	en	de	beruchte	ransomwarebende
LockBit	kondigde	versie	5.0	aan.	Wordt	LockBit	hiermee
gevaarlijker	dan	ooit?

Ontdek	hoe	AI	vergiftigd	wordt	en	wat	LockBit	5.0	betekent	»

PROMPTSPY,	CEPEZED	GEHACKT	EN	90%
RANSOMWARE	VIA	FIREWALLS

ESET	ontdekte	PromptSpy,	de	eerste	malware	voor	Android
die	Google	Gemini	AI	misbruikt	om	gestolen	gegevens	te
analyseren	en	categoriseren.	Het	Delftse	architectenbureau
cepezed	verscheen	op	de	leksite	van	ransomwaregroep
DragonForce	en	een	nieuw	rapport	toont	aan	dat	90%	van	alle
ransomware	begint	bij	kwetsbare	firewalls	en	VPN.	Staat	jouw
firewall	ook	op	de	lijst?

Lees	hoe	PromptSpy	je	Android	misbruikt	via	Google	Gemini	»

NEPAGENT	STEELT	KLUIS	BIJ	BABBELTRUC	IN	BREDA

Een	oudere	vrouw	uit	Breda	werd	gebeld	door	een	nepagent
die	beweerde	dat	haar	bezittingen	niet	veilig	waren.	Even	later
stond	een	jonge	verdachte	voor	haar	deur	en	nam	haar	kluis
mee.	De	politie	zoekt	de	dader	via	camerabeelden,	herken	jij
hem?
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PROMPTSPY	KAPT	JE	ANDROID	EN	90%	RANSOMWARE	VIA	JE	FIREWALL

Deze	week	verscheen	de	social	engineering	techniek	ClickFix	in	maar	liefst	vier	varianten
waarmee	aanvallers	slachtoffers	verleiden	om	zelf	malware	te	installeren.	In	België	kwamen
gevoelige	gegevens	op	straat	en	de	NAVO	sloeg	alarm.	Onderzoekers	onthulden	hoe
aanvallers	het	geheugen	van	AI	vergiftigen,	de	Odido-soap	groeide	verder	en	de	beruchte
ransomwarebende	LockBit	kondigde	versie	5.0	aan.	ESET	ontdekte	PromptSpy,	de	eerste
malware	voor	Android	die	Google	Gemini	AI	misbruikt,	het	Delftse	architectenbureau	cepezed
verscheen	op	de	leksite	van	ransomwaregroep	DragonForce	en	een	nieuw	rapport	onthulde	dat
90%	van	alle	ransomware	begint	bij	kwetsbare	firewalls.	Tot	slot	zoekt	de	politie	een	nepagent
die	via	een	babbeltruc	een	kluis	stal	van	een	oudere	vrouw	in	Breda.	Lees	alle	details	in	de	vier
artikelen	van	deze	week.

https://www.ccinfo.nl/journaal/3010065_clickfix-explodeert-belgische-data-op-straat-en-navo-alarm
https://www.ccinfo.nl/journaal/3014253_ai-vergiftigt-geheugen-odido-soap-groeit-en-lockbit-5-0
https://www.ccinfo.nl/journaal/3018896_promptspy-cepezed-gehackt-en-90-ransomware-via-firewalls
https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/sbcfipabjc?lp-t=1771756702


Bekijk	de	camerabeelden	en	help	de	politie	»
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CYBERCRIME	QUIZ	WEEK	8	-	TEST	JE	KENNIS!
Weet	jij	welke	AI-dienst	de	malware	PromptSpy	misbruikt?	Hoeveel	FortiGate	firewalls
werden	in	vijf	weken	gehackt?	En	welk	Delfts	bureau	verscheen	op	een	ransomware-leksite?
Van	ClickFix	in	vier	varianten	tot	de	FBI	die	waarschuwt	voor	geldautomaat-malware.	Test	in
20	vragen	of	jij	alles	hebt	meegekregen!

Doe	de	quiz	»

STRATEGISCHE	DREIGINGSANALYSE	VAN	DIGIWEERBAAR
Dit	wekelijkse	rapport	biedt	een	strategische	dreigingsanalyse	van	actuele	cyber	en
geopolitieke	ontwikkelingen	die	de	digitale	autonomie	en	vitale	infrastructuur	van	Nederland
raken.	Het	geeft	inzicht	in	afhankelijkheden,	kwetsbaarheden	en	het	veranderende
dreigingslandschap,	met	focus	op	overheid,	zorg	en	kritieke	sectoren.	Het	rapport
ondersteunt	besluitvorming	door	risico’s	en	trends	helder	en	samenhangend	te	duiden.

➤	NU	30	DAGEN	GRATIS	»

Liever	luisteren	of	kijken?
Geen	tijd	om	te	lezen?	Blijf	op	de	hoogte	via	uw	favoriete	platform.	Kies	voor	de	snelle
update,	de	diepgaande	analyse	of	de	visuele	presentatie.
	
	Spotify	Audio	»
DAGELIJKS	JOURNAAL	(3	min)
DIEPTE	ANALYSE	(15	min)
	
	YouTube	Video	»
VISUELE	PRESENTATIE	(5	min)
	

Help	Cybercrimeinfo	in	de	lucht	te	houden
Onze	tools,	journalen	en	waarschuwingen	zijn	gratis	voor	iedereen.	Maar	onderzoek	en
hosting	kosten	geld.	Waardeert	u	onze	intelligence?	Help	ons	dan	met	een	eenmalige
donatie.	Elke	bijdrage	maakt	de	digitale	wereld	een	stukje	veiliger.

Ik	wil	graag	steunen	»

Bedankt	voor	het	lezen!	Deel	deze	nieuwsbrief	gerust	met	vrienden,	familie	en	collega's,
samen	maken	we	Nederland	en	België	digitaal	weerbaarder.

Tot	volgende	week,
Cybercrimeinfo

Deze	e-mail	is	verstuurd	aan	{{email}}.
Als	je	geen	e-mails	meer	wilt	ontvangen	dan	kun	je	je	hier	afmelden.

Je	kunt	ook	je	gegevens	inzien	en	wijzigen.
Voeg	info@cybercrimeinfo.nl	toe	aan	je	adresboek	voor	een	betere	ontvangst.
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