
Datalekken	verdubbeld	in	2018
In	2018	zijn	er	20.881	datalekken	gemeld	bij	de	Autoriteit	Persoonsgegevens	(AP).
Het	aantal	meldingen	is	meer	dan	verdubbeld.	De	meeste	datalekken	werden
gemeld	door	organisaties	uit	de	sectoren	zorg	en	welzijn,	openbaar	bestuur	en
financiële	dienstverlening.	Het	aantal	meldingen	overstijgt	het	eerder	geschatte
aantal	fors...

LEES	MEER	>>

Aantal	cyberaanvallen	op	bedrijven	afgelopen
jaar	flink	gestegen
	
Criminelen	hebben	in	het	eerste	kwartaal	van	2019	meer	cyberaanvallen	uitgevoerd
op	bedrijven	in	vergelijking	met	hetzelfde	kwartaal	een	jaar	eerder,	blijkt
uit	onderzoek	van	beveiligingsbedrijf	Malwarebytes...

LEES	MEER	>>

Maak	er	werk	van,	blijf	niet	bij	de	pakken
neerzitten!
	
Ben	je	slachtoffer	van	Cybercrime,	Gedigitaliseerde	misdaad	of	oplichting,	blijf	dan
niet	bij	de	pakken	neerzitten	en	maak	er	werk	van!
Dit	deed	benadeelde	'Sam	Sam'	ook,	ze	zette	iets	te	koop	op	Facebook	Market
Place	en	al	snel	was	er	iemand	geïnteresseerd,	JB	zou	het	zelf	komen	ophalen	met
zijn	vriend	JvD.	Maar	helaas	pakte	het	anders	uit	voor	benadeelde	'Sam	Sam'.
Lees	hier	haar	verhaal:	...

LEES	MEER	>>

FBI:	ceo-fraude	zorgde	voor	1,2	miljard	dollar
schade	in	2018
Ceo-fraude	heeft	vorig	jaar	voor	ruim	1,2	miljard	dollar	schade	gezorgd,	waarmee
het	financieel	gezien	de	schadelijkste	vorm	van	cybercrime	is.	Dat	stelt	de	FBI	in	het
jaarlijkse	Internet	Crime	Report.
De	opsporingsdienst	ontving	ruim	20.000	meldingen	van	partijen	die	via	ceo-
fraudewaren	opgelicht...

LEES	MEER	>>

Professionele	FAKE	Rabobank	website	site
online
Het	begint	met	een	phishingmail	of	smishing	sms.
Vervolgens	proberen	de	cybercriminelen	je	te	lokken	naar	een	zeer	professionele
nep	Rabobank	website,	om	vervolgens	je	bankgegevens	te	ontfutselen.
Trap	hier	niet	in,	de	bank	vraagt	NOOIT	om	zulke	gegevens	online,	bij	twijfel	bel	je
bank...

LEES	MEER	>>

Drugs	steeds	vaker	per	post	het	land
uitgesmokkeld
De	douane	neemt	steeds	vaker	drugs	in	beslag	die	in	Nederland	op	de	brievenbus
zijn	gedaan	en	voor	landen	buiten	Europa	zijn	bestemd.	In	een	paar	uur	tijd
onderschepte	de	douane	onlangs	elfhonderd	brievenbuspakketjes	die	een
zogenaamd	‘afwijkend	scanbeeld’	vertoonden.	Negen	van	de	tien	verdachte
pakketjes	bleken	drugs	te	bevatten...

LEES	MEER	>>

Russische	hackers	vielen	meerdere	Europese
ambassades	aan
Een	groep	Russische	hackers	zou	meerdere	Europese	ambassades	hebben
aangevallen	met	behulp	van	trojanvirussen.	Dat	ontdekten
beveiligingsonderzoekers	van	Check	Point	Research.
Bij	de	aanvallen	probeerden	hackers	een	aangepaste	versie	van	de	TeamViewer-
software	te	installeren.	Dit	programma	wordt	normaal	gesproken	gebruikt	om	met
instemming	van	de	gebruiker	een	computer	op	afstand	te	bedienen...

LEES	MEER	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	HIER		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl
©	CCINL	|	"Samen	voor	veiligheid”

Wat	is	een	Datalek?
Bij	een	'datalek'	gaat	het	om	ongeoorloofde	of	onbedoelde	toegang	tot
persoonsgegevens	bij	een	organisatie.	Of	om	vernietiging,	verlies,	wijziging	of
vrijkomen	van	persoonsgegevens.	Onder	een	datalek	valt	dus	niet	alleen	het
vrijkomen	(lekken)	van	gegevens,	maar	ook	onrechtmatige	verwerking	van
gegevens	en	verlies	van	(toegang	tot)	persoonsgegevens.
De	term	‘datalek’	komt	niet	voor	in	de	wet.	In	de	plaats	daarvan	heeft	de	Algemene
verordening	gegevensbescherming	(AVG)	het	over	een	‘inbreuk	in	verband	met
persoonsgegevens’...

LEES	MEER	>>

's-Hertogenbosch	-	Account	webwinkel
gehackt
Zaaknummer:	2018257494
Datum	delict:	14-12-2018
Plaats	delict:	's-Hertogenbosch

Op	14	december	kwam	het	slachtoffer	er	achter	dat	haar	account	van	een
webwinkel	was	gehackt.		Ze	zag	toen	dat	er	via	haar	account	voor	veel	geld	parfum
was	besteld.	In	de	mail	stond	dat	de	bestelde	artikelen	onderweg	waren	en	konden
worden	afgehaald	bij	een	Albert	Heijn	filiaal	in	Den	Bosch.	Ook	bleek	haar
wachtwoord	te	zijn	gewijzigd
Heeft	u	informatie?	Twijfel	dan	niet,	maar	bel	gratis	de	Opsporingstiplijn	van	de
politie...	

LEES	MEER	>>

Wat	is	Darkweb?
Het	WWW	(World	Wide	Web)	of	te	wel	"Internet"	dat	wij	kennen	is	slechts	een
fractie	(2%)	van	het	gehele	internet.
Om	de	lagen	van	het	web	te	omschrijven,	wordt	vaak	de	befaamde	metafoor	van	de
ijsberg	gebruikt...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	
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Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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