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Hardware	Hacking	Cybercrime	van	de	toekomst?
'Zulke	hacks	zijn	nieuwe	normaal'
Nieuw	probleem	met	Intel-chips.	Cybercrime	onderzoekers	hebben	een	manier
gevonden	waarmee	cybercriminelen	alle	data	op	computers	kunnen	bekijken	door
misbruik	te	maken	van	een	kwetsbaarheid.	Kwaadwillenden	hebben	de
mogelijkheid	via	het	lek	wachtwoorden	en	encryptie	te	breken	en	data	af	te	tappen
zowel	bij	zakelijke	pc's	als	consumentenproducten...

LEES	MEER	>>

Cyberaanval	kan	via	de	'fysieke	post'	verzonden
worden
Cybercrime	onderzoekers	van	IBM	hebben	voor	ongeveer	90,-	euro	een	apparaatje
gebouwd	dat	hackers	kan	helpen	bij	het	inbreken	op	wifi-netwerken.	Het	apparaatje
kan	verstopt	worden	in	ogenschijnlijk	onschuldige	producten	en	zo	als	een	soort
'Trojaans	Paard'	per	post	naar	het	beoogde	slachtoffer	worden	verstuurd...

LEES	MEER	>>

Cybersecurity	onderzoekers	ontdekken
kwetsbaarheden	in	WhatsApp
De	fouten	kunnen	hackers	volgens	de	onderzoekers	in	staat	stellen	om	“berichten	in
privé-	en	groepsgesprekken	te	onderscheppen	en	te	manipuleren”,	schrijft	ZDNet.
Aanvallers	krijgen	daarmee	“veel	macht	om	misinformatie	te	maken	en	te
verspreiden	via	wat	betrouwbare	bronnen	lijken	te	zijn”...

LEES	MEER	>>

Noord-Korea	2	miljard	euro	gestolen	met
cyberaanvallen
Noord-Korea	heeft	bijna	2	miljard	euro	gestolen	met	cyberaanvallen	op	banken	en
beurzen	voor	cryptomunten.	Dat	staat	in	een	rapport	van	de	Verenigde
Naties,	meldt	persbureau	Reuters.	Het	geld	wordt	gebruikt	om	het
wapenprogramma	van	het	land	te	bekostigen...

LEES	MEER	>>

Cybercrime	jurisprudentieoverzicht:	juli	en
augustus	2019
“Een	webshop	voor	drugs!”
Nieuw	arrest	over	doorzoeken	van	gegevens	op	smartphone
Bewijs	van	Google	en	telecommunicatie
Rechtbank	laat	opnieuw	gebruik	Ennetcom-data	toe
Veroordeling	bommelding	Amsterdam	CS	en	bezit	hacksoftware
Het	waren	“de	Russen”
12	maanden	cel	voor	witwassen	van	Bitcoins
Veroordeling	voor	‘ontucht	buiten	echt’,	laster,	bedreiging	en	bezit	van
kinderporno...

LEES	MEER	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	32-2019
WEEK	OVERZICHT	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Warshipping?
Warshipping	is	het	afleveren	van	een	post-pakket	(door	bijvoorbeeld	PostNL,	DHL,
DPD)	waarbij	ze	een	technische	apparaat	werkend	in	een	doos	op	locatie	bezorgen.
Op	de	locatie	is	het	dan	mogelijk	om	een	cyberaanvallen	uit	te	voeren,	denk	hierbij
aan	het	hackenvan	het	Wifi	netwerk	om	zo	verdere	cyberaanvallen	uit	te	kunnen
voeren...	

LEES	MEER	>>

Zoetermeer	-	Identiteitsfraude	Zoetermeer

Zaaknummer:	2019024437
Datum	delict:	23-01-2019
Plaats	delict:	Zoetermeer

Twee	mannen	is	het	gelukt	om	de	identiteit	van	iemand	te	stelen	en	op	diens	naam
dure	spullen	te	bestellen.	Het	slachtoffer	deed	aangifte	van	identiteitsfraude....	

LEES	MEER	>>

'Amsterdoomed'	handelde	in	drugs	en	vuurwapens
op	Darkweb
De	naam	'Amsterdoomed'	werd	gevonden	in	de	gegevens	van	de	in	2017	door	de
FBI	neergehaalde	Darkweb	marktplaats	'Alphabay'.	Via	dergelijke	marktplaatsen	op
het	afgeschermde	deel	van	het	internet	worden	veel	drugs	verhandeld,	maar	ook
vuurwapens	en	andere	illegale	waar	zijn	er	te	vinden...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	©	CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

We	zouden	het	zeer	waarderen	als	u	een	online
recensie	voor	ons	wilt	schrijven.
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
#CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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