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Scholen kwetsbaar voor ransomware tijdens vakanties

Op het gebied van cybersecurity is komende week een kwetsbare periode voor
scholen volgens het Cyberweerbaarheidscentrum Limburg.

"Dat heeft alles te maken met de carnavalsvakantie", zo vertelt Gilbert van Zeijl van
het weerbaarheidscentrum...
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AIVD en MIVD: VPN-gat misbruikt door staatshackers

De grote kwetsbaarheid in VPN-software van Pulse Secure, wat vorig jaar
wereldwijde impact had, is niet alleen door cybercriminelen benut. Ook statelijke
actoren hebben nuttig gebruik gemaakt van het beveiligignsgat. De Nederlandse
inlichtingendiensten AIVD en MIVD hebben dit gesignaleerd, meldt minister Ferd
Grapperhaus van Justitie en Veiligheid nu aan de Kamer...
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"Hoe lang denk je dat Mark Rutte nodig heeft om 500
miljoen euro losgeld te betalen als 112 stilstaat?"

Een missionaris met bijzonder sterke zendingsdrang is de Lochemse burgemeester
Sebastiaan van 't Erve geworden sinds hij in de afgrond keek toen zijn gemeente werd
gehackt. Hij reist stad en land af om het kabinet te doordringen van de gevaren.

,Bij een dreigende uitbraak van vogelgriep heeft het ministerie van Landbouw een
rode knop. Waarom hebben we dat niet voor een hack die net zo snel als een virus om
zich heen kan grijpen?”...
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Ondernemers vaak slachtoffer van cybercrime in 2019
stijging met 66%

Het lijkt wel of het ene na het andere bedrijf de afgelopen tijd werd gegijzeld door
ransomware. Volgens de Politie is het afgelopen jaar 4.690 keer aangifte gedaan van
cybercrime en was er met name een stijging te zien in de hoeveelheid ransomware
aanvallen. Dat is een stijging van 64 procent vergeleken met 2018...
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Nationaal Crisisplan Digitaal

Schade beperken en snel herstel

Op 21 februari 2020 is het Nationaal Crisisplan Digitaal aangeboden aan publieke en
private partners die een rol kunnen hebben bij de crisisbeheersing van digitale
incidenten. Onze digitale veiligheid vereist aandacht, alertheid en aanpak. Digitale
incidenten en aanvallen volgen elkaar steeds sneller op. En hoewel het NCSC sterk
inzet op het verhogen van de digitale weerbaarheid om maatschappelijke
ontwrichting te voorkomen, kan het onverhoopt toch misgaan...

LEES MEER »
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Datalek nieuws en overzicht week 09-2020

WEEK OVERZICHT »

Oplichting / Cybercrime overzicht week 09-2020
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Tilburg - Vrouw slachtoffer van phishing
Zaaknummer: 2019241874
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Tilburg - Vrouw slachtoffer van phishing
Zaaknummer: 2019241874

Datum delict: 01-10-2019

Plaats delict: Tilburg

Een vrouw uit Tilburg dacht een mail van de ING te ontvangen, maar het bleek een
nep-mail te zijn. Ze volgde de link in de mail en gaf op een fakewebsite haar
bankgegevens door. Zo werd ze het slachtoffer van phishing, een vorm van
internetcriminaliteit oftewel cybercrime.

Later bleek dat een andere vrouw met haar bankgegevens in een winkel in Tilburg een
laptop van bijna 2400,- euro afrekende. Dat gebeurde het afgelopen jaar op 1 oktober
en van dat moment hebben we bewakingsbeelden...
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Doxing toenemend probleem voor samenleving

In het nieuws hebben we laatst kunnen lezen dat er een grote hack heeft plaats
gevonden bij MGM hotels in de Verenigde Staten.

Echter is het probleem van hacken en doxing vele malen groter, want op

het Darkweb is een levendige "doxing cultuur™ waarbij gevoelige gegevens van
miljoenen mensen soms op straat worden gedumpt om maximale schade en chaos te
creéren...
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Wat is doxing?

Het internet is in de loop der jaren enorm veranderd. Steeds meer nieuwe vormen van
cybercrime lijken de kop op te steken, en een anonieme identiteit op het internet is
nog nooit zo belangrijk geweest. Hoewel termen als phishing en catfishing inmiddels
vrij bekend zijn, hoor je de term 'doxing' minder vaak voorbijkomen. Toch komt doxing
net zo vaak voor als andere vormen van internetfraude; en brengt het allerlei
mogelijke risico’s met zich mee...

LEES MEER »

Cybercrime / Digitale criminaliteit

Digitale criminaliteit komt in vele soorten en maten. Hier vind je een overzicht van
alle vormen met begrijpelijke uitleg
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Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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