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Cybercriminelen zien kans schoon rond thuiswerken

Nu steeds meer mensen vanwege de corona-maatregelen vanuit huis werken, lijken
cybercriminelen extra hun best te doen om daar misbruik van te maken.

Cyberbeveiliger Tesorion zegt tegen het FD dat het aantal valse e-mailberichten de
afgelopen dagen is vervijfvoudigd...
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Steeds meer Nederlandse gemeenten aan de slag met

cybercrime

Waar vorig jaar nog maar een aantal gemeenten (zoals bijvoorbeeld Breda,
Leeuwarden & Rotterdam) het thema cybercrime op de veiligheidsagenda hadden
staan, gaan er dit jaar al veel meer gemeenten aan de slag met een specifieke
cybercrime aanpak...
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Maak van je cloudomgeving geen dominospel voor

hackers

Het aantal 'supply chain aanvallen' nam in 2019 met maar liefst 78 procent toe,
volgens het Internet Security Threat Report van Symantec. Deze manier van hacken,
die nog het best als dominospel valt te omschrijven, wint sterk aan populariteit...
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Malware hackt cybercriminelen

Hackers krijgen een koekje van eigen deeg, zo blijkt uit een recent door security
specialist 'Cyberreason' ontdekte malware-campagne. Bekende hackerstools worden
gekaapt met de njRat-trojan...
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Word geen slachtoffer van corona criminelen
Cybercriminelen spelen in op alle onrust rondom het corona virus. Dit doen ze op
verschillende creatieve manieren, zoals phishing mails, smsjes of telefoontjes. Maar
ook met fake news berichten over de corona ontwikkelingen...
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Corona-hackers

'‘Coronahackers’ hebben ziekenhuizen op de korrel. Dat meldt cybercrimedeskundige
Maria Genova. ,,Daar gaat het nu over op hackersfora op het darkweb”, zegt

ze. ,,Ziekenhuizen kunnen zich een digitale gijzeling nu helemaal niet veroorloven en
zullen dus zéker betalen, is de gedachte.”...
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Datalek nieuws en overzicht week 12-2020
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Oplichting / Cybercrime overzicht week 12-2020
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Vorden / Kilder / Sinderen - Bende maakt miljoenen

buit door telefonische oplichting
Zaaknummer: 2019502960 /2019284579 /2019504451
Datum delict: 05-11-2019

Plaats delict: Vorden / Kilder / Sinderen

De politie onderzoekt een crimineel netwerk dat ondernemers dupeert via
telefonische oplichting. Al zeker tweehonderd slachtoffers, voornamelijk
ondernemers in de agrarische sector, zijn voor veel geld opgelicht...
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Te koop op het Darkweb: Geinfecteerd Corona bloed en
speeksel voor 1.000 dollar

Berichten over het coronavirus worden massaal gelezen en gedeeld. En dat weten
cybercriminelen ook. Hackers en verspreiders van desinformatie spelen handig in op
de enorme informatiebehoefte over het virus...
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Wat is Beleggings fraude?

Slachtoffers worden benaderd met als doel hen geld te laten investeren of te laten
beleggen. Beloofde rendementen zijn altijd hoger dan elders. (Te mooi om waar te
zijn!). De rendementen worden echter niet of tijdelijk betaald. Vaak uit de inleg van
andere investeerders tot deze er niet meer zijn of de fraude wordt ontdekt...
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Wel 50 verschillende vormen van Cybercrime

VORMEN EN BEGRIPPEN CYBER »

Voorkomen of Slachtoffer?

De digitale wereld verandert snel en daarmee ontstaan nieuwe risico's. Door echter
op voorhand maatregelen te nemen, kan een groot deel van deze risico's worden
verminderd. Vanuit deze preventieve gedachte viel het ons op dat dat 'kleinere’
bedrijven (MKB) vaak achter lopen en daarom kwetsbaar zijn. Dat terwijl de schade
van cybercrime enorm kan zijn...
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