
Appt een bekende je om geld? 
Betaal nooit vóór je terug hebt gebeld! 11:28

Onthoud altijd:

Oplichting via 
WhatsApp

VIN-fraude
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Een vriend of familielid verstuurt een bericht dat hij dringend 
financiële hulp nodig heeft. U wordt gevraagd om snel geld 
over te maken. Achteraf blijkt het account van deze vriend 
gehackt te zijn of is een vals account of nieuw 
telefoonnummer gebruikt door een oplichter.

Hoe gaat de oplichter te werk?
Bij WhatsApp-fraude (ook wel: 

vriend-in-noodfraude genoemd) 

leggen criminelen contact per 

telefoon. Oplichters willen u 

doen geloven dat een bekende u 

om geld vraagt omdat hij of zij in 

nood zit. Daarvoor gebruiken ze 

foto's van een bekende van u of 

proberen ze zelfs de stem na te 

bootsen. Als een bekende om 

geld vraagt, zorg dan altijd dat u 

diegene eerst telefonisch of 

fysiek spreekt. Gebruik 

hiervoor het gebruikelijke 

nummer van de bekende.

Kan ik ook slachtoffer 
worden?
Iedereen kan slachtoffer worden 

van WhatsApp-fraude. De 

criminelen richten zich niet op 

een bepaalde doelgroep. Uit 

cijfers blijkt wel 

dat 55-plussers vaker 

slachtoffer worden.

Hoe kan ik voorkomen dat ik 
slachtoffer word?
• Onthoud altijd: appt een 

bekende u om geld? Betaal 

nooit voordat u diegene hebt 

gebeld of fysiek hebt 

gesproken

• Scherm uw gegevens op 

sociale media zoveel mogelijk 

af

• Wees kritisch met het delen 

van persoonlijke gegevens

Slachtoffer van 
WhatsApp-fraude?
Doe altijd aangifte bij de politie 

via 0900–8844 of kijk op 

www.politie.nl. Voordat u 

aangifte doet, neem contact op 

met uw bank. Zij kunnen uw 

rekening blokkeren en zo kan 

erger voorkomen worden. Meld 

het ook bij de fraudehelpdesk 

via www.fraudehelpdesk.nl.

Geen slachtoffer, maar wel benaderd via WhatsApp?
De politie roept iedereen op zich te melden, ook als  ze geen 
slachtoffer geworden zijn. Wij adviseren ook contact op te 
nemen met de fraudehelpdesk en met de bank.
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