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Amerikaanse	overheid	luidt	de	noodklok	"Malware
Ransomware	aanvallen"
	Start	nieuw	schooljaar	Amerikaanse	staat	Alabama,	voor	de	tweede	keer
uitgesteld	door	Malware/Ransomware
Systemen	Amerikaanse	staat	getroffen	door	Ransomware
Ransomware	kost	Amerikaans	schooldistrict	50.000	dollar
Medisch	centrum	VS	betaalt	Ransomware	voor	ontsleutelen
patiëntendossiers
Amerikaanse	staat	roept	noodtoestand	uit	wegens	Ransomware
Amerikaanse	bibliotheken	getroffen	door	Ransomware

	LEES	MEER	>>

Nieuwe	Android	Ransomware	verspreidt	zich	via
sms'jes
Cybercrime	experts	hebben	een	nieuwe	Ransomware	voor	het	Android	platform
ontdekt	die	zich	via	sms'jes	en	links	op	Reddit	en	Android	ontwikkelaars	forum	XDA
verspreidt.	De	links	en	QR-codes	die	de	aanvallers	op	Reddit	en	XDA	plaatsen
lijken	naar	een	pornografische	app	te	wijzen....

LEES	MEER	>>

Nieuwe	Malware	gericht	op	Windows	Systemen
Cybercrime	deskundigen	van	beveiligingsbedrijf	Proofpoint	hebben	een	nieuwe
malware	gevonden	die	zich	op	Windows-systemen	richt.	Het
zogeheten	'SystemBC'	installeert	een	proxy	op	een	geïnfecteerde	computer	en
probeert	andere	malware	binnen	te	krijgen..

LEES	MEER	>>

'NO	MORE	RANSOM'	houdt	miljoenen	uit	handen
van	Cybercriminelen
De	site	'No	More	Ransom'	bestaat	drie	jaar	en	heeft	in	die	tijd	al	200.000
slachtoffers	van	ransomware	uit	de	brand	geholpen.	Cybercriminelen	liepen
daardoor	zo'n	108	miljoen	euro	aan	losgeld	mis.	Dat	laat	Europol,	naast	de
Nederlandse	politie	en	McAffee	een	van	de	initiatiefnemers,		weten	bij	het	driejarig
bestaan	van	het	project...

LEES	MEER	>>

Hacker	steelt	data	van	106	miljoen	klanten	van
Amerikaans	bankbedrijf
De	Amerikaanse	bank	'Capital	One'	is	het	slachtoffer	geworden	van	een
grootschalige	hack.	De	33-jarige	software	engineer	'Paige	Thompson'	stal	de
persoonlijke	gegevens	van	ongeveer	100	miljoen	Amerikanen	en	6	miljoen
Canadezen.	Het	is	onbekend	waarom	ze	de	bank	aanviel...

LEES	MEER	>>

DDoS,	“In	Nederland	zijn	we	uiterst	naïef”
DDoS-hoogleraar	Aiko	Pras	betwijfelt	het.	“Het	nieuws	wordt	minder	vaak	gehaald,
dat	klopt.	Maar	het	aantal	aanvallen	dat	dagelijks	wordt	gedaan,	blijft	ontzettend
groot.	Er	is	een	soort	ruis	van	continue	aanvallen.”
Uit	onderzoek	van	het	Nationale	Beheersorganisatie	Internet	Providers	(NBIP)	over
2018	bleek	al	dat	het	aantal	DDoS-aanvallen	toeneemt,	in	2018	waren	er	bijna
veertien	procent	meer	aanvallen	dan	het	jaar	ervoor	en	de	aanvallen	duurden
gemiddeld	ook	langer.	2018	was	het	jaar	waarin	DDoS	regelmatig	in	het	nieuws
kwam,	het	jaar	startte	met	grote	aanvallen	op	de	Belastingdienst	en	diverse
Nederlandse	banken..

LEES	MEER	>>

PSVcybercrime	Phishing	Smishing	Vishing
overzicht	week	31-2019
WEEK	OVERZICHT	PHISHING	MAILS	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	het	Ransomware?
Ransomware	is	software	waarmee	de	computer	wordt	‘gegijzeld’.	Het	slachtoffer
kan	niet	meer	bij	zijn	persoonlijke	bestanden.	Bij	het	opstarten	van	de	computer
verschijnt	een	melding	dat	een	bedrag	betaald	moet	worden	om	weer	toegang	te
krijgen.	Er	wordt	in	veel	gevallen	gevraagd	om	te	betalen	met	bitcoins	of	een	andere
cryptomunt.	Hieronder	bespreken	we	manieren	om	bij	een	ransomware
besmetting	weer	toegang	te	krijgen	tot	je	bestanden.	In	veel	gevallen	is	er	echter
maar	een	oplossing:	de	back-up	terugzetten.	Het	is	dan	ook	essentieel	altijd	een
goede	back-up	voorhanden	te	hebben	van	bestanden.	Zonder	zo’n	back-up	is	de
kans	groot	dat	je	honderden	euro’s	moet	betalen	om	de	bestanden	terug	te	krijgen.
Als	het	al	lukt!...	

LEES	MEER	>>

Den	Haag	-	Oplichting	via	Marktplaats

Zaaknummer:	2017204269
Datum	delict:	12-07-2017
Plaats	delict:	Den	Haag

Bij	een	afspraak	voor	de	verkoop	van	haar	iPad	via	Marktplaats,	werd	de
verkoopster	betaald	met	vals	geld.	De	twee	verdachten	zijn	gefilmd	tijdens	de
afspraak	op	woensdag	12	juli	op	het	Centraal	Station	in	Den	Haag...	

LEES	MEER	>>

Granaten	te	koop	voor	slechts	een	paar	tientjes	op
het	Darkweb
Als	de	twee	explosieven	bij	Shishalounge	Pure	Lounge	in	Bergen	op	Zoom	écht
zijn,	dan	is	dat	een	vervelende	primeur	voor	West-Brabant.	In	deze	regio	zijn,	zover
bekend	bij	de	politie,	nog	niet	eerder	handgranaten	bij	horecazaken
aangetroffen.	Elders	in	het	land,	vooral	in	Amsterdam,	is	het	de	laatste	jaren	een
ware	trend.	De	teller	stond	april	dit	jaar	al	op	22	vondsten	op	straat,	vooral	bij	de
horeca.	Dit	is	evenveel	als	in	heel	2017.	Vorig	jaar	werden	43	granaten	gevonden...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	©	CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

We	zouden	het	zeer	waarderen	als	u	een	online
recensie	voor	ons	wilt	schrijven.
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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