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Ruim honderd geldezels aangehouden door de politie
Rotterdam

Vorig jaar werden op de Allegonda Gremmerstraat de eerste money mules aangepakt
in samenwerking met het Openbaar Ministerie, Reclassering Nederland en Humanitas
DMH - Homerun. Gedurende het hele jaar waren er meerdere acties en met succes.
Het totaal aantal verdachten is van 430 terug gebracht naar 100.
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Cybercriminelen doen zich voor op datingapps als
slachtoffer seksueel misbruik: 'Kun je alsjeblieft
bewijzen dat jij niet ook een seksueel misbruiker bent?"

Een redelijk onsmakelijke fraudetruc is ons recent ter ore gekomen. Er blijken
oplichters actief die zich op datingapps als Tinder en Grindr voordoen als slachtoffers
van seksueel misbruik, het vertrouwen winnen van degene met wie ze praten en
vervolgens aan die persoon vragen zich te identificeren om 'te verifiéren dat ze geen
seksueel misbruiker zijn'.

Explosieve stijging datalekken door cyberaanvallen

De Autoriteit Persoonsgegevens maakt zich grote zorgen over de stijging van het
aantal meldingen van datalekken als gevolg van digitale aanvallen. Dat aantal steeg
het afgelopen jaar met 88 procent, staat in een rapport van de toezichthouder.
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Bedrijven zijn aan de verliezende hand in de strijd tegen

ransomware-aanvallers

Bedrijven zijn aan de verliezende hand in de strijd tegen ransomware-aanvallers als
het gaat om het beschermen van hun gegevens. Uit het Veeam 2022 Ransomware
Trends Report blijkt dat 72 procent van de organisaties te maken heeft gehad met
gedeeltelijke of complete aanvallen op hun back-up repositories.

Cybercriminelen stelen persoonlijke gegevens klanten
General Motors

Hackers zijn erin geslaagd om toegang te krijgen tot zo’'n 5.000 accounts van klanten
van 'General Motors'. Daarbij zijn persoonsgegevens buitgemaakt als namen en
telefoonnummers. Het bedrijf adviseert klanten om hun wachtwoord te resetten.

Een herstelzin of seed phrase biedt dezelfde
mogelijkheden om uw crypto’s te plunderen als de privé
sleutel

Oplichters deinzen nergens voor terug als het aankomt op het stelen

van cryptocurrency. Sommigen proberen schaarse mining-apparatuur te verkopen,
anderen lokken slachtoffers in de val met geschenken van cryptobeurzen of Elon
Musk zelf, of plaatsen zelfs screenshots op openbare platforms met wachtwoorden
voor cryptowallets en verdienen zo “commissies” van crypto-investeerders die verleid
zijn door het vooruitzicht van een gratis lunch.

Minister Yesilgoz: “Als je nu kijkt zie je dat online en op

het darkweb eenlingen een reéle dreiging vormen”

De terrorismebestrijding in Nederland richt zich de komende jaren op extremisme uit
extreemrechtse hoek. Dat staat in de Nationale Contraterrorisme Strategie die
minister Dilan Yesilgoz (Justitie en Veiligheid) naar de Tweede Kamer stuurde. Ook
komt er meer aandacht voor eenlingen met extremistische denkbeelden, "vaak in
combinatie met extreme antioverheidssentimenten en complotdenkbeelden".
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TILBURG: CYBERCRIME SPOOFING BUREAU

TIPLIJN 0800-6070 | M-LLJN 0800-7000 | BUREAUBRABANT.ML BRABANT
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Tilburg - Bankhelpdesk fraude

Wie herkent deze personen?

Een 78-jarige Tilburger is slachtoffer geworden van helpdeskfraude. Hij werd op
woensdag 17 november 2021 gebeld door een man die zich uitgaf als medewerker
van de ABN-AMRO bank. Volgens die medewerker was de bankpas van de aangever
gescand bij een onbemand tankstation. Ook hadden ze nog net een frauduleuze
transactie naar een Oost Europees land kunnen tegenhouden.
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Overzicht cyberaanvallen week 20-2022

Belgische ziekenhuizen annuleren operaties wegens ransomware-aanval,
ransomwarebende dreigt met omverwerping overheid Costa Rica en VS klaagt Franse
arts aan voor ontwikkeling en verkoop van ransomware. Hier het overzicht van
afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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