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Small businesses struggle
with cyber resilience
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Kleine bedrijven worstelen met cyberweerbaarheid

De voortdurende uitdagingen in het digitale landschap zijn duidelijk zichtbaar in de
strijd van kleine en middelgrote bedrijven (MKB) tegen cyberaanvallen. Hoewel er
groeiende inspanningen zijn om de digitale veiligheid te versterken, blijven veel MKB-
bedrijven kwetsbaar. Recente onderzoeken van het Digital Trust Center (DTC) tonen
aan dat velen worstelen met basis cybersecuritymaatregelen zoals
incidentresponsprotocollen, back-upprocedures, en algemeen beveiligingsbewustzijn
onder het personeel. Deze tekortkomingen brengen gevoelige bedrijfs- en
klantinformatie in gevaar, vooral nu cyberaanvallen toenemen en steeds
geavanceerder worden. Het is daarom cruciaal dat MKB-bedrijven de aanbevelingen
van DTC ter harte nemen om hun cyberweerbaarheid te verbeteren en zichzelf en
hun klanten beter te beschermen.

Vacation payout:
opportunity for online fraudsters
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Uitbetaling vakantiegeld: Kans voor online fraudeurs

In de periode van uitbetaling van vakantiegeld zien we een toename van online fraude,
waarschuwt de Nederlandse Vereniging van Banken (NVB). Met een plotselinge
verhoging van saldo op de rekening, worden consumenten een aantrekkelijk doelwit
voor cybercriminelen. Deze onverwachte financiéle meevaller kan tot impulsieve
uitgaven leiden, waardoor fraudeurs gemakkelijker hun slag kunnen slaan. Het is
daarom cruciaal om waakzaam te zijn en de risico's te begrijpen. Via de website
zowerktfraude.nl biedt de NVB informatie over preventieve maatregelen en hoe
fraude te herkennen. Maak verstandige financiéle keuzes en laat je niet misleiden
door te goede aanbiedingen.

Nearly six thousand Dutch
credit cards offered on the Darkweb
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Bijna zesduizend Nederlandse creditcards aangeboden
op het Darkweb

Het toenemend aantal Nederlandse creditcards op het darkweb baart zorgen. Bijna
6.000 Nederlandse creditcards worden momenteel te koop aangeboden op deze
verborgen kant van het internet. Dit vormt slechts een klein deel van het totaal van
zes miljoen gestolen creditcardgegevens wereldwijd. De groeiende cybercriminaliteit
onderstreept het belang van strikte digitale beveiliging en het verhoogde risico op
identiteitsdiefstal en financiéle fraude. Deze bevindingen roepen ook vragen op over
de beveiligingsprotocollen van financiéle instellingen en de noodzaak om
consumenten beter te informeren over mogelijke digitale bedreigingen.

Tip of the week:
Voice cloning: The new form of phone scam
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Tip van de week: Stem klonen: De nieuwe vorm van

telefonische oplichting

In de hedendaagse technologische wereld duikt er een nieuw fenomeen op dat onze
aandacht en voorzichtigheid verdient: stemklonen. Deze techniek, mogelijk gemaakt
door kunstmatige intelligentie (Al), imiteert stemmen om nietsvermoedende
slachtoffers te misleiden. Oplichters hebben deze technologie omarmd om de
stemmen van familieleden of vrienden te klonen en vervolgens geld of vertrouwelijke
informatie te ontfutselen. Bescherm uzelf door altijd op uw hoede te zijn voor
onverwachte telefoontjes en nooit persoonlijke informatie te delen over de telefoon,
tenzij u absoluut zeker bent van de identiteit van de beller. Lees verder in ons
uitgebreide artikel op de website voor meer informatie en tips over hoe u zich kunt
beschermen tegen deze nieuwe vorm van oplichting.
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Overzicht cyberaanvallen week 20-2023

In het cyberaanval weekoverzicht van week 20, 2023, zien we een stijgende trend in
de verfijning van de aanvalsmethoden. Gekloonde CapCut-websites zijn gebruikt om
malware te verspreiden, terwijl de innovatieve 'Geacon' open-source Cobalt Strike-
poort op macOS is ingezet voor geraffineerde aanvallen. Ondertussen heeft de lang
sluimerende Stealthy MerDoor-malware ongemerkt overheids-, luchtvaart- en
telecomorganisaties belaagd. Een bijzonder verontrustend incident was de CEO-
fraude bij Gemeente Meierijstad, waarbij €37.200 werd buitgemaakt. Het meest in
het oog springende incident van deze week was echter de cyberaanval op The
Philadelphia Inquirer. Lees meer op CyberCrimelnfo.nl voor een uitgebreide analyse
van deze en andere incidenten.
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|- Zaaknummer Politie: 2023034819 - Zevenbergen
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Zevenbergen Bankhelpdesk fraude

Een 60-jarige man uit Zevenbergen werd slachtoffer van een slimme bankpasfraude,
beter bekend als 'spoofing', op 8 februari 2023. Een oplichter, die zich voordeed als
een medewerker van de Regiobank, misleidde de man en leidde tot het verlies van
duizenden euro's. Na installatie van het programma Anydesk en het ontfutselen van
zijn pinpas, werd de bankrekening van het slachtoffer geheel geplunderd. De politie,
die de zaak onder nummer 2023034819 onderzoekt, is nu op zoek naar de persoon
die geld heeft opgenomen met de gestolen bankpas. Individuen met mogelijke tips
worden verzocht dit te melden via de politie website.

De Cybercrimeinfo Al Chatbot, ontwikkeld met behulp
van de ChatGPT 4 technologie

De Cybercrimeinfo Al Chatbot is een innovatieve tool in de strijd tegen digitale
criminaliteit. Altijd beschikbaar, de chatbot beantwoordt vragen over
cybercriminaliteit, het darkweb en cybersecurity. Wat deze chatbot uniek maakt, is
dat Cybercrimeinfo de Al dagelijks bijwerkt met informatie over cyberaanvallen,
kwetsbaarheden, opsporingsnieuws en zelfgeschreven artikelen. Zo heeft u toegang
tot een actuele, unieke cyberassistent die 24/7 beschikbaar is. Overweeg om deze
chatbot in uw organisatie of website te integreren. Neem contact op met
'‘Digiweerbaar.nl BV' voor meer details. Niet bevredigend antwoord? Geef feedback
en draag bij aan onze Al verbetering.

Naar Al Chatbot
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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Share Tweet Share Pinterest

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.

@ Laposta



https://cybercrimeinfo.email-provider.eu/fb?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/ca4i7gf3tk
https://cybercrimeinfo.email-provider.eu/fb?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/ca4i7gf3tk
https://twitter.com/intent/tweet?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/ca4i7gf3tk&text=
https://twitter.com/intent/tweet?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/ca4i7gf3tk&text=
https://www.linkedin.com/shareArticle?mini=true&url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/ca4i7gf3tk&summary=
https://www.linkedin.com/shareArticle?mini=true&url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/ca4i7gf3tk&summary=
https://pinterest.com/pin/create/link/?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/ca4i7gf3tk&description=
https://pinterest.com/pin/create/link/?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/ca4i7gf3tk&description=
https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/ca4i7gf3tk
https://www.ccinfo.nl/
https://www.ccinfo.nl/nieuwsbrief-archief
https://www.ccinfo.nl/cybercrime/1334499_kleine-bedrijven-worstelen-met-cyberweerbaarheid
https://www.ccinfo.nl/cybercrime/malafide-websites/1334630_uitbetaling-vakantiegeld-kans-voor-online-fraudeurs
https://www.ccinfo.nl/darkweb/1336204_bijna-zesduizend-nederlandse-creditcards-aangeboden-op-het-darkweb
https://www.ccinfo.nl/tips-trucs-check/1335702_tip-van-de-week-stem-klonen-de-nieuwe-vorm-van-telefonische-oplichting
https://www.ccinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/1330454_overzicht-cyberaanvallen-week-20-2023
https://www.ccinfo.nl/opsporing/gezochte-personen-cybercrime/1331836_zevenbergen-bankhelpdesk-fraude
https://www.ccinfo.nl/ai-chatbot
https://www.ccinfo.nl/ai-chatbot
https://www.ccinfo.nl/doneer
https://www.ccinfo.nl/doneer
mailto:%7B%7Bemail%7D%7D
https://cybercrimeinfo.email-provider.eu/unsubscribe/gydrkst2os/ca4i7gf3tk
https://cybercrimeinfo.email-provider.eu/memberforms/edit/standalone/request/?a=gydrkst2os&l=__________&m=__________
mailto:info@cybercrimeinfo.nl
https://laposta.email-provider.nl/marketing/?utm_source=campagne&utm_campaign=footer-dand&utm_medium=email&_Mid=4169&ref=a-gydrkst2os-ca4i7gf3tk

