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Tip van de week: Deel 1: Een gids voor 
voorbereiding op cyberaanvallen 
 

In een wereld waar technologie elke hoek van ons leven raakt, van hoe we communiceren 
met onze dierbaren tot hoe we ons werk doen, lijkt het idee van een cyberaanval misschien 
het laatste waar je aan wilt denken. Maar in de hedendaagse realiteit, waar nieuws over 
spanningen tussen landen en verhalen over hackers een vaste plek in onze nieuwsfeeds 
hebben gekregen, is het belangrijk om stil te staan bij de "wat als"-scenario's. Wat als we op 
een dag wakker worden en ontdekken dat onze telefoons, het internet en zelfs onze 
elektriciteitsvoorziening niet meer functioneren door een cyberaanval? 

Dit eerste deel van onze tweedelige serie biedt een gids om je voor te bereiden op dergelijke 
aanvallen, met praktische stappen om zowel je digitale als je fysieke veiligheid te versterken. 

HET BEGIN VAN BEWUSTZIJN: DE DREIGING HERKENNEN 

De gedachte alleen al kan overweldigend zijn, maar zoals bij elke uitdaging in het leven, is 
voorbereiding de sleutel. En dat is precies waar dit artikel over gaat. We willen je niet bang 
maken, maar juist informeren en uitrusten met kennis en gereedschappen om je voor te 
bereiden op een scenario dat we hopen nooit werkelijkheid wordt. Het gaat niet om het 
vullen van je huis met blikken voedsel en jezelf afsluiten van de wereld, maar om slimme, 
praktische stappen die je vandaag kunt nemen om jezelf en je dierbaren veiliger te maken. 

Laten we beginnen met het begrip van de dreiging. Een cyberaanval is niet alleen iemand 
die inbreekt in je e-mail. Het kan veel grotere gevolgen hebben, zoals het uitschakelen van 
communicatienetwerken, het platleggen van de elektriciteitsvoorziening, en zelfs het 
verstoren van de watervoorziening. De sleutel tot voorbereiding is niet alleen om te weten 
wat je moet doen als het gebeurt, maar ook om stappen te nemen om de impact ervan te 
minimaliseren voordat het gebeurt. 

Een van de eerste en belangrijkste stappen is om een communicatieplan te hebben. In een 
tijdperk waarin we voor bijna alles afhankelijk zijn van onze smartphones, kan het idee om 
zonder te zitten ons onvoorbereid en kwetsbaar maken. Heb je nagedacht over hoe je 
contact zou houden met je familie als het mobiele netwerk uitvalt? Het hebben van 
alternatieven, zoals een satelliettelefoon of zelfs een ouderwetse radio, kan in deze 
scenario's van onschatbare waarde zijn. Het gaat er niet om dat je nu meteen uitgaat en 
deze items koopt, maar wel dat je begint na te denken over wat je zou kunnen doen. 
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Naast communicatie is het essentieel om basisvoorraden bij de hand te hebben. Dit 
betekent niet dat je een bunker moet bouwen, maar wel dat je een noodpakket samenstelt 
met essentiële zaken zoals water, houdbaar voedsel, basismedicijnen, en een eerstehulpkit. 
Het is ook verstandig om contant geld, kopieën van belangrijke documenten en lokale 
kaarten te hebben voor het geval digitale systemen niet beschikbaar zijn. 

STAP VOOR STAP: PRAKTISCHE VOORBEREIDINGEN TREFFEN 

In het kielzog van de moderne samenleving, waar onze dagelijkse routines en veiligheid zo 
nauw verweven zijn met digitale netwerken, lijkt het voorbereiden op een cyberaanval 
misschien een taak voor professionals. Maar in werkelijkheid kan iedereen stappen 
ondernemen om zijn of haar veerkracht tegen dergelijke dreigingen te vergroten. Het draait 
allemaal om vooruitdenken en het nemen van proactieve maatregelen. 

Begin met het evalueren van je afhankelijkheid van elektriciteit en internet. Het is 
gemakkelijk om voor lief te nemen hoeveel we vertrouwen op deze diensten totdat ze er niet 
meer zijn. Stel je voor wat je zou doen in een scenario waarin je geen toegang hebt tot het 
internet, mobiele diensten, of zelfs stroom. Dit lijkt misschien een scenario uit een 
sciencefictionfilm, maar het is een realiteit waarmee mensen tijdens grote cyberaanvallen 
geconfronteerd kunnen worden. 

Een manier om deze afhankelijkheid te verminderen, is door te investeren in alternatieve 
energiebronnen zoals zonnepanelen of een noodgenerator. Deze kunnen een levensader zijn 
in tijden van nood, waardoor je ten minste basisverlichting en de mogelijkheid om je telefoon 
op te laden behoudt. Het gaat niet alleen om comfort; het gaat om veiligheid en het 
vermogen om kritieke informatie te ontvangen wanneer traditionele kanalen mogelijk niet 
beschikbaar zijn. 

Het is ook van cruciaal belang om een noodvoorraad aan te leggen. Dit betekent meer dan 
alleen het opslaan van water en voedsel. Denk aan de medicijnen die je of je gezinsleden 
dagelijks nodig hebben. Zorg ervoor dat je een voorraad hebt die voldoende is voor ten 
minste een paar weken. Denk ook aan andere essentiële zaken zoals zaklampen, extra 
batterijen, een handmatige blikopener, en een eerstehulpkit. Het idee is niet om een 
doemscenario te creëren, maar om een gevoel van voorbereiding en gemoedsrust te bieden. 

Daarnaast is het belangrijk om fysieke kaarten en plannen te hebben voor hoe je kunt 
navigeren in je omgeving zonder de hulp van GPS. In een tijd waarin we voor navigatie zo 
afhankelijk zijn van onze smartphones, kan het vermogen om traditionele 
navigatiemethoden te gebruiken van onschatbare waarde zijn in een noodsituatie. Oefen 
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met het lezen van kaarten en maak jezelf vertrouwd met verschillende routes uit je buurt 
voor het geval de hoofdwegen niet toegankelijk zijn. 

Een ander essentieel aspect van voorbereiding is het hebben van een plan. Bespreek met je 
gezin of huisgenoten wat te doen in geval van een cyberaanval. Waar verzamel je? Hoe 
communiceer je als mobiele netwerken niet werken? Het hebben van een duidelijk plan kan 
de verwarring en angst verminderen die optreden wanneer de normale orde plotseling wordt 
verstoord. 

Tot slot, blijf geïnformeerd. Volg betrouwbare nieuwsbronnen en overheidswaarschuwingen 
over potentiële dreigingen en adviezen voor voorbereiding. Kennis is macht, vooral in 
situaties waarin informatie schaars kan zijn. Door op de hoogte te blijven van de laatste 
ontwikkelingen, kun je beter geïnformeerde beslissingen nemen over hoe je jezelf en je 
dierbaren kunt beschermen. 

Door deze stappen te nemen, verhoog je niet alleen je eigen veiligheid, maar draag je ook bij 
aan de veerkracht van je gemeenschap tegen de dreiging van cyberaanvallen.  

HET BELANG VAN VOORBEREIDING 

Bewustzijn is de eerste stap naar veiligheid. Cyberaanvallen kunnen leiden tot het verlies 
van persoonlijke gegevens, financiële schade, en zelfs de uitval van essentiële diensten 
zoals elektriciteit en water. Door de recente toename van geopolitieke spanningen en de 
verfijning van cyberwapens is het essentieel om proactieve maatregelen te nemen. 

Essentiële Stappen voor Digitale Veiligheid 
Update Regelmatig Je Software: Zorg ervoor dat alle apparaten en software up-to-date zijn 
om beveiligingslekken te dichten. 

Gebruik Sterke Wachtwoorden en Tweefactorauthenticatie: Versterk je digitale accounts met 
complexe wachtwoorden en een extra laag beveiliging. 

Maak Back-ups van Belangrijke Gegevens: Bewaar kopieën van essentiële bestanden op 
een externe harde schijf of in de cloud. 

Fysieke Voorbereidingen en Noodplannen 
Stel een Communicatieplan Op: Zorg voor alternatieve communicatiemiddelen zoals 
satelliettelefoons of noodradio's en stel een plan op voor het geval de gebruikelijke 
communicatienetwerken wegvallen. 



C y b e r c r i m e i n f o . n l  ( c c i n f o . n l )  
 

4 

Creëer een Noodpakket: Dit pakket moet water, niet-bederfelijk voedsel, basismedicijnen, 
zaklampen, extra batterijen, een eerstehulpkit, en contant geld bevatten. 

Leer Basis Eerste Hulp: Kennis van eerste hulp kan levensreddend zijn tijdens elke 
noodsituatie, inclusief de chaos die een cyberaanval kan veroorzaken. 

Maatschappelijke Voorbereiding 
Bouw aan een Veerkrachtige Gemeenschap: Werk samen met buren en lokale 
gemeenschappen om een netwerk van ondersteuning en middelen te creëren. 

Informeer en Onderwijs: Deel kennis over cyberveiligheid binnen je gemeenschap om 
gezamenlijk sterker te staan tegen dreigingen. 

Door deze stappen te volgen, kun je een stevige basis leggen voor je voorbereiding op 
cyberaanvallen, waardoor je niet alleen jezelf, maar ook je gemeenschap helpt beschermen. 

Met vriendelijke groet, 
 
Team Cybercrimeinfo.nl (ccinfo.nl) 
De Bibliotheek voor de Bestrijding van Digitale Criminaliteit 
www.ccinfo.nl 
 
Steun Cybercrimeinfo zodat we onze missie kunnen voortzetten. U kunt al doneren vanaf 5 
euro! Bezoek https://www.cybercrimeinfo.nl/doneer om bij te dragen. 

https://www.ccinfo.nl/
https://www.ccinfo.nl/doneer

