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Een 360° analyse van geopolitieke spanningen,
geavanceerde malware en de toenemende druk op onze
digitale soevereiniteit. %
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De Dreiging is

DE GEOPOLITIEKE ARENA < Gelaagd; Van

Staatsactoren, spionage en digitale autonomie. — Wereldtoneel
tot Woonkamer

: De cyberdreigingen van

DE DIGITALE INFRASTRUCTUUR N vandaag opereren op drie

Softwarekwetsbaarheden, aanvalscampagnes — B4 verbonden niveaus. We

en cloudomgevingen. analyseren elk front om de
cascade van wereldwijde
machtsspelen naar
persoonlijke impact te
onthullen.

DE PERSOONLIJKE FRONTLINIE

Financiéle fraude, privacy en platformmacht.
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Geopolitieke Spanningen
Vinden Hun Weg Online

Staten, en aan hen gelieerde groepen,
gebruiken cyberaanvallen als instrument
voor conflict, invloed en strategische
positionering.

Hybride Oorlogsvoering

Een waarschuwing van voormalig NAVO-opperbevelhebber
Philip Breedlove benadrukt de noodzaak van nauwe VS-Europa
samenwerking om weerstand te bieden tegen Russische
hybride dreigingen.

Hacktivisme als Wapen

De pro-Russische groep NoName legt websites van Belgische
gemeenten (Bever, Ronse e.a.) plat met DDoS-aanvallen, wat de
kwetsbaarheid van lokale overheden aantoont.

Strategische Allianties

Als reactie lanceren Nederland, Duitsland, Frankrijk en Italié het
European Digital Infrastructure Consortium (EDIC) om de
Europese digitale autonomie te vergroten.

DDosS:
NoName
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In de Machinekamer van Digitale Spionage

Recente lekken en nieuwe malware onthullen de geavanceerde en aanhoudende
operaties van staatsgesponsorde groepen die zich richten op vitale sectoren.

Spotlight op Iran (Charming Kitten)

Een datalek legt de interne structuur bloot: frontbedrijven,
salarisstroken van 'Sisters' en 'Brothers' teams, en
duizenden gecompromitteerde systemen. De operatie richt
zich op diplomatieke, energie- en civiele netwerken.
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€ Systemen: Diplomatie,
& Energie, Civiel

‘Brothers' & ‘Sisters' Teams

Spotlight op het Midden-Oosten (WIRTE)

Deze groep zet de nieuwe 'AshTag' backdoor in tegen
overheidsdoelen (0.a. in Oman, Marokko). De aanval is
geavanceerd, met DLL-sideloading via een loader genaamd
'AshenLoader’.
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AshenLoader Backdoor

(Malicious DLL)
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Barsten in het Fundament: Kwetsbaarheden in Essentiéle Tools

Aanvallers misbruiken zwaktes in veelgebruikte software, waardoor ze via vertrouwde kanalen
kunnen binnendringen en systemen op grote schaal kunnen compromitteren.

Develop Package Distribute Use

Merriweather Regular Merriweather Regular Merriweather Regular Merriweather Regular

Gogs Git Service: H+ Notepad++: p Google Chrome: (1D Gladinet:
Zero-day (CVE-2025- —//, Gemanipuleerd update- ‘ Actief misbruikte ‘high G)g Hardgecodeerde ‘
8110) in de PutContents + mechanisme (WinGUp) severity' zero-day (ID cryptografische sleutels \

API misbruikt om via verspreidde malafide 466192044) en acht in CentreStack en

symbolische links 700+ bestanden. Opgelost andere zero-days Triofox gaven aanvallers
servers te in v8.8.9 met striktere noodzaakten een toegang tot remote
compromitteren. certificaatcontroles. spoedupdate. code execution.
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Waar Ontwikkelaars Werken, Ligt Gevaar op de Loer

Aanvallers richten zich op de infrastructuur en tools die ontwikkelaars dagelijks gebruiken, waardoor
gevoelige data en hele productieomgevingen worden blootgesteld.

a' docker hub

OpenAl,

HuggingFace... @ Productielogins

.ENV-bestanden

Meer dan 10.000 images lekken gevoelige data, waaronder
API-sleutels en productietokens. Dit raakt meer dan 100
organisaties, waaronder een Fortune 500-bedrijf.

Visual Studio Code
Marketplace

<— nep .PNG-bestand,
gemanipuleerde
npm-afhankelijkheid

malafide extensies smokkelden een op Rust gebaseerde
trojan binnen. De malware zat verborgen in een nep .PNG-
bestand (‘banner.png’) en werd geactiveerd via een
gemanipuleerde npm-afhankelijkheid.
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Aanvallers Innoveren: Slimmere Infiltratie en Detectieontwijking

Criminelen adopteren Al, misbruiken legitieme clouddiensten voor C2-communicatie en kapen
identiteiten via geavanceerde OAuth-aanvallen, waardoor traditionele verdedigingen worden omzeild.

Misbruik van Al & Ads

Google-advertenties leiden naar
gedeelde ChatGPT/Grok-chats die
gebruikers misleiden om via
bash-scripts macOS-malware
(AMOS/Shamus infostealers) te
installeren.

c2

Cloud als Wapen

De NANOREMOTE backdoor
(vermoedelijk van Chinese groep
REF7707) gebruikt de Google
Drive API voor onopgemerkte
C2-communicatie, wat legitiem
verkeer imiteert.

Identiteitskaping zonder
Wachtwoord

De ‘ConsentFix’-aanval kaapt
Microsoft-accounts via een
misleidende OAuth-autorisatiecode
voor de Azure CLI, waarmee MFA
volledig wordt omzeild.
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Dreigingen Worden Multi-Platform en Psychologisch Geavanceerder

De nieuwe generatie ransomware en phishing-Kits is ontworpen om een breder scala aan systemen aan
te vallen en de meest alerte gebruikers en systemen te slim af te zijn.

01flip Ransomware

Een nieuwe, in Rust geschreven variant die zowel
Windows als Linux aanvalt. Richt zich op kritieke
infrastructuur in de Azié-Pacific regio.

Gebruikt geavanceerde technieken zoals het
versleutelen van de sessiesleutel met RSA-2048
en anti-sandbox detectie.

BlackForce Phishingkit

Een geavanceerde Man-in-the-Browser kit die
MFA-codes kan onderscheppen door valse
MFA-pagina’s te injecteren. Gebruikt
‘sessionStorage” om data vast te houden en filtert
actief webcrawlers en scanners om detectie te
ontwijken.
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Uw Spaargeld en Apparaten zijn het Directe Doelwit

Cybercriminaliteit treft burgers direct en hard, met een explosieve groei in e-mailhacking die
leidt tot aanzienlijke financiéle schade en malware die persoonlijke apparaten gijzelt.

Explosie van E-mailhacking Nasleep van Datalekken Mobiele Dreiging
Het aantal slachtoffers in Nederland is in LastPass krijgt een boete van €1,4 De DroidLock Android-malware
2025 verdubbeld. De casus van ‘Maikel’ miljoen van de Britse ICO na een lek vergrendelt telefoons en eist losgeld.
(54) illustreert dit: hij verloor waarbij de kluizen van 1,2 miljoen Britse Het dreigt met dataverwijdering binnen
tienduizenden euro’s spaargeld door gebruikers werden gestolen. Oorzaak: 24 uur en kan ook het toegangspatroon
onderschepte e-mailcommunicatie. een keylogger op de privécomputer van stelen.

een medewerker.
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De Strijd om Digitale Soevereiniteit: Wie Heeft Controle over Uw Data?

Zowel nationaal beleid als internationale dataverzoeken creéren nieuwe risico’s voor de privacy en
de soevereiniteit van burgerdata, waardoor de controle uit handen van de burger glipt.

DigiD in Amerikaanse Handen

Cloud Act

Het beheer van DigiD wordt overgedragen aan het
Amerikaanse Kyndryl. Dit creéert een risico op toegang
door de Amerikaanse overheid via de Cloud Act, ondanks
politieke beloftes dat dit niet zou gebeuren.

Toeristendata voor de VS

5 jaar
historie

@ 10 jaar

historie

Een nieuw voorstel verplicht reizigers (ESTA-aanvragers)
om social media-historie, e-mailadressen en biometrische
data (gezicht, vingerafdrukken, mogelijk DNA/iris) te
overhandigen aan de Amerikaanse overheid.
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Wanneer het Platform de Rechter is:

De Onzichtbare Muren van Techreuzen

Geautomatiseerde contentmoderatie en een rigide ‘echte naam’-beleid op platforms zoals Meta
leiden tot de uitsluiting en identiteitsontkenning van queer- en non-binaire gemeenschappen.

Willekeurige
Contentmoderatie

Accounts van queer-
organisaties zoals het
Amsterdamse ‘The Queer
Agenda’ worden zonder
duidelijke reden of bewijs
van overtreding
overtreding geblokkeerd en
verwijderd, mogelijk door
gemanipuleerde
rapportagesystemen.
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Platformveiligheid

&

®

N

»

Uitsluiting &
Discriminatie

‘Echte Naam’-beleid

Non-binaire gebruikers
zoals radiopresentator Lara
Billie Rense worden
gedwongen hun
paspoortnaam te gebruiken,
wat hun identiteit ontkent
en veiligheidsrisico’s met
zich meebrengt. Dit beleid
treft vooral trans- en
non-binaire personen.
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Nieuwe Technologie Botst met Maatschappelijke Normen

De snelle implementatie van Al en surveillancetechnologie roept fundamentele ethische vragen
op over authenticiteit, privacy en de ongevraagde verzameling van biometrische data.

Al en Authenticiteit Surveillance Dichtbij Huis

McDonald’s Nederland
haalt een kille, door Al

gegenereerde (= =]
kerstreclame offline — BIOMETRIC
na felle publieke — DATA

e N
kritiek op het S COLLECTED,

‘onrealistische’ en
‘nep’ karakter. Dit

illustreert de

groeiende weerstand

tegen matige content.
McDonald’s Nederland haalt een kille, door AI Ring-camera’s introduceren de ‘Familiar Faces’-functie
gegenereerde kerstreclame offline na felle publieke kritiek met gezichtsherkenning, die ongevraagd biometrische
op het ‘onrealistische’ en ‘nep’ karakter. Dit illustreert de data van voorbijgangers verzamelt. Een Amerikaanse
groeiende weerstand tegen kunstmatige content. senator noemt dit een ‘privacynachtmerrie’.
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Het Ecosysteem Verdedigt Zich: Een Gemengd Beeld

Terwijl handhaving en beleid soms achterlopen, worden er op technisch en bedrijfsniveau
stappen gezet om de verdediging te versterken. De strijd is er een van vallen en opstaan.

Groen (Vooruitgang) . 1"‘1 " r £ Rood (Vertraging)

 Microsoft breidt bug » Nederlandse politie « Online aangifteportaal
bounty-programma uit arresteert 19-jarige voor ransomware, specifiek
naar alle online diensten, verdachte die zich ° voor bedrijven, is opnieuw
inclusief code van voordeed als nepagent. uitgesteld.
derden.

S Dit is een succesvolle * Nieuwe lanceerdatum:

¥\ :‘rﬁij:ric:lnbcgpe;itliréz(;e;ittés opspor_ing, maar de eerste kwartaal van
\{ a via HTTPS onderliggende i 2026, wegens technische
) oplichtingsmethode blijft obstakels.
een aanhoudend
« Certificaatautoriteiten probleem.

— faseren verouderde
(- t domeinverificatie

(e-mail, fax) uit.
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Vier Essentiéle Inzichten uit het Huidige Dreigingslandschap

De dreigingen van vandaag vereisen een holistische benadering, waarbij de focus moet liggen op de totale
aanvalsketen, het beheer van vertrouwen en de noodzaak van strategische weerbaarheid.

Het Aanvalsoppervlak
is Totaal

Dreigingen raken elke laag, van
staatsinfrastructuur (hybride
oorlogsvoering) tot het individu
(e-mailhacking). Een
geisoleerde verdediging is niet
langer effectief.

Vertrouwen Staat
Onder Druk

Het vertrouwen in platforms (Meta),
overheden (DigiD) en zelfs basale
digitale communicatie (e-mail)
wordt systematisch ondermijnd door
zowel criminelen als beleidskeuzes.

De Supply Chain is de
Zwakste Schakel

Vertrouwen in software
(Notepad++) en
ontwikkelplatformen (Docker Hub)
is een kritiek risico dat actief
beheerd moet worden.

Digitale Weerbaarheid
is Cruciaal

Zowel technische veerkracht (MFA
omzeilen) als strategische
autonomie (de EDIC-ambitie) zijn
essentieel voor de toekomst van
bedrijven en naties.
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Cybercrimeinfo.nl

Blijf Waakzaam. Blijf Geinformeerd.

De dreigingen evolueren continu. Voor diepgaande analyses en
dagelijkse updates van het cyberdreigingslandschap, raadpleeg de bron.

Bezoek: www.ccinfo.nl
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