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Cybercriminals target SMEs:
an easy target for cyberattacks
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Cybercriminelen mikken op het MKB: een eenvoudig

doelwit voor cyberaanvallen

Het midden- en kleinbedrijf (MKB) is een essentiéle spil in de Nederlandse economie
en vertegenwoordigt een groot deel van de werkgelegenheid en economische groei.
Echter, uit verschillende onderzoeken blijkt dat het MKB zich in toenemende mate
kwetsbaar opstelt op het gebied van cyberveiligheid. Zo wordt acht op de tien
MKB'ers getroffen door cybercriminaliteit, terwijl het bewustzijn over de gevaren en
de te nemen maatregelen achterblijft. In dit artikel bespreken we de uitdagingen
waarmee het MKB wordt geconfronteerd en geven we aanbevelingen voor het
versterken van de cyberveiligheid.

Artificial Intelligence and
Telephone Scams:

The Increasing Threat of
Deepfake Voices

ccinfo.nl

Kunstmatige Intelligentie en Telefonische Oplichting:

De Toenemende Dreiging van Deepfake Stemmen

Telefonische oplichting is geen nieuw fenomeen, maar met de vooruitgang in
kunstmatige intelligentie (Al) en deepfake technologieén neemt het aantal gevallen
van oplichting met nagemaakte stemmen zorgwekkend toe. Zowel jongeren als
ouderen worden het slachtoffer van deze geavanceerde oplichtingspraktijken.
Techprominenten en experts pleiten voor een tijdelijke rem op risicovolle
ontwikkelingen in Al om de gevolgen van deze technologieén beter te begrijpen en
reguleren.

Operation Spector:

288 arrests and €50.8 million seized
in large-scale‘international
darkweb operation
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Operatie Spector: 288 arrestaties en €50,8 miljoen in
beslag genomen bij grootschalige internationale

Darkweb-actie

In een gecoodrdineerde internationale politieactie genaamd "Operatie Spector" zijn
288 personen gearresteerd en is er voor €50,8 miljoen aan contant geld en
cryptocurrency in beslag genomen. De operatie was gericht op het offline halen van
een grote darkweb-marktplaats, 'Monopoly Market', en het arresteren van verkopers
en kopers die betrokken waren bij illegale activiteiten.

Tip of the week:
Cybercrime risk analysis for SMBs:
Protect your business from cyber threats
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Tip van de week: Cybercrime risicoanalyse voor

MKB'ers: bescherm uw bedrijf tegen cyberdreigingen

Cybercrime is een groeiend probleem voor zowel grote als kleine bedrijven. Als
ondernemer wilt u uw bedrijf, klanten en medewerkers beschermen tegen de gevaren
van cyberaanvallen. Een 'cybercrime risicoanalyse' is een belangrijk hulpmiddel om de
zwakke punten van uw bedrijf in kaart te brengen en effectieve maatregelen te nemen
om dezerisico's te verminderen. In dit artikel leest u hoe u als MKB'er een cybercrime
risicoanalyse uitvoert en wat de belangrijkste aandachtspunten zijn.
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Politie cyber nieuws 2023 april

In deze samenvatting van het politie cyber nieuws van de afgelopen maand belichten
we de belangrijkste gebeurtenissen in de strijd tegen cybercriminaliteit. Tijdens de
internationale operatie "Cookie Monster" hebben de FBI, de Nederlandse politie en
Europol gezamenlijk de beruchte Genesis Market ontmanteld. Deze digitale
marktplaats maakte cybercrime mogelijk door middel van een specifieke
browserplug-in en -browser. De politie richt zich nu op het leggen van contact met
actieve gebruikers en beheerders van dit platform. Verder zijn er verschillende
arrestaties verricht, zoals die van een 21-jarige Rotterdammer betrokken bij
omvangrijke bankhelpdeskfraude en een 23-jarige man uit Den Haag die zich schuldig
maakte aan phishingaanvallen op Belgische bankklanten via Google Ads en sms-
berichten. Tevens hebben Nederlandse cybercriminelen via de Genesis Market in
totaal 150.000 euro buitgemaakt van vijftig slachtoffers. Hieronder treft u het
volledige overzicht van het politie cyber nieuws van de afgelopen maand.
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Overzicht cyberaanvallen week 17-2023

De afgelopen week heeft de wereld te maken gehad met een golf van verontrustende
cyberaanvallen die zowel kritieke infrastructuurorganisaties als internetproviders,
financiéle instellingen en techgiganten hebben getroffen. Deze aanvallen variéren van
grootschalige ransomware-campagnes tot verfijnde man-in-the-middle-aanvallen en
geavanceerde malware gericht op crypto-wallets. Enkele opmerkelijke incidenten zijn
de 3CX-cyberaanval die kritieke infrastructuurorganisaties in Europa en de VS heeft
getroffen, de ransomware-aanval op de Zuid-Hollandse internetprovider SKP, en de
diefstal van 200 miljoen euro via man-in-the-middle-aanvallen op geldautomaten.
Daarnaast zijn Tencent QQ-gebruikers het slachtoffer geworden van een mysterieuze
malware-aanval en hebben cybercriminelen met succes 50 crypto-wallets aangevallen
met behulp van de nieuwe Atomic macOS-informatiediefstal-malware. Hieronder
vindt u een volledig overzicht van de cyberaanvallen van de afgelopen week.
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Oosterhout - Bankhelpdesk fraude

Wie herkent deze personen?

De politie heeft uw hulp nodig om een spoofing-zaak op te lossen die heeft
plaatsgevonden in Arkendonk, Oosterhout. Spoofing is een techniek waarbij
oplichters zich voordoen als een betrouwbare instantie, zoals een bank, om gevoelige
informatie te verkrijgen. In dit geval heeft de dader zich voorgedaan als een
medewerker van de bank en heeft hij het slachtoffer ervan overtuigd om een groot
bedrag over te schrijven naar een andere rekening. Op 8 april 2023 is er in Arkendonk,
Oosterhout, een spoofing-incident gemeld.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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