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The amount of. damage
caused by onlﬂ1e fraud
- isalready more than
. 2.5 million euros higher
than in the first half of last year

Het schadebedrag door online fraude al ruim 2,5
miljoen euro meer in vergelijking met de eerste helft

van vorig jaar

In de eerste zes maanden van het jaar heeft de Fraudehelpdesk 18.738 meldingen van
online fraude ontvangen. Het schadebedrag bedraagt hierdoor bijna 21 miljoen euro,
ruim 2,5 miljoen euro meer in vergelijking met de eerste helft van vorig jaar. De
meeste financiéle schade ontstond door misbruik van bedrijfsgegevens. Dat vertelt
Tanya Wijngaarde, woordvoerder bij de Fraudehelpdesk.

Police ignore cybercrime reports,
mainly due to staff shortages

Politie laat door personeelstekort vooral aangiften van
cybercrime liggen

De afgelopen jaren heeft de politie diverse zaken laten vallen. Dat komt enerzijds
door een personeelstekort en anderzijds doordat de zaak niet kansrijk genoeg is om
tot een goed einde te brengen. Het grootste deel van de zaken die de politie afgelopen
jaar liet vallen, waren cybercrime- en oplichtingszaken.
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Politie hackt online platform 26Helston

Op woensdag 13 juli heeft de politie een 46-jarige verdachte uit Zaandam
aangehouden. Hij wordt ervan verdacht een kinderpornografisch chatplatform in
stand te houden. Om de man op te sporen maakte de politie gebruik van haar
hackbevoegdheid.

R | You can't blindly trus

Advertenties in de Google zoekresultaten kun je niet

blindelings vertrouwen

Even iets opzoeken op internet.. wie doet dit nu niet.. maar vul jij het URL in als je op
zoek bent naar een bepaalde website? De kans is vrij groot dat je gewoon alleen de
naam van de site intypt, om zo via de Google-zoekresultaten naar desbetreffende
pagina te navigeren. Maar wist je ook dat cybercriminelen valse zoekresultaten
maken via advertenties, om je zo op een phishinglink te laten klikken.
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Het verhaal achter ‘Tienduizenden zonnepanelen
kwetsbaar’

Een Nederlandse hacker kwam zonder moeite binnen bij Solarman, een Chinees
bedrijf dat in Nederland voor 42 duizend klanten zonnepanelen beheert. Hij kon de
panelen gebruiken om het stroomnet een opdonder te geven, of digitale aanvallen uit
te voeren. Meldingen over het lek bij Solarman haalden niet veel uit; uiteindelijk
moest de Nederlandse ambassade eraan te pas komen. De hack werd zondag bekend
gemaakt. De achterliggende vraag: kan China (delen van) ons stroomnetwerk
uitschakelen?

Job Hunting op het Darkweb

Ook op het darkweb is de vraag naar security-experts groot. De jacht op nieuwe
medewerkers verloopt bijna hetzelfde als bij legale IT-bedrijven. Het aantal ‘job
boards’ neemt er fors toe. En ook de creativiteit om medewerkers voor zich te winnen.
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Gorredijk - Bankhelpdesk fraude

Wie herkent deze personen?

Begin dit jaar werd een inwoner van Gorredijk slachtoffer van

bankhelpdeskfraude. Op 8 februari rond 13.00 uur werd gebeld door een persoon die
zich uitgaf als medewerker van een bank. Deze persoon vertelde het latere slachtoffer
dat er fraude gepleegd werd met zijn bankrekening en dat hij zijn bankpas en pincode
in moest leveren bij de bank om dit op te lossen.
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Overzicht cyberaanvallen week 29-2022

Nederlands energiebedrijf via e-mailfraude voor 1,3 miljoen euro opgelicht, Russische
hackers gebruiken Google Drive, Dropbox om detectie te ontwijken en CPUs van Intel
en AMD kwetsbaar voor Retbleed-aanval. Hier het overzicht van afgelopen week en
het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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