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Nieuwe achterdeuren naar cyberaanvallen

Cybercriminelen worden steeds slimmer in het omzeilen van
beveiligingsmaatregelen. Infostealers, zoals de snel opkomende 'Lumma
Stealer', vormen een groeiende dreiging en opereren geruisloos om
gevoelige gegevens buit te maken. Verrassend genoeg gebruiken
aanvallers legitieme elementen zoals captcha’s en social media om hun
malware ongemerkt te verspreiden. Hoe werken deze nieuwe methoden
precies, en wat kun je doen om jezelf en je organisatie hiertegen te
beschermen? In dit artikel duiken we dieper in de technieken van
cybercriminelen en geven we praktische adviezen om een stap voor te
blijven.

Lees verder
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Politie cyber nieuws 2025 januari

De strijd tegen cybercriminaliteit draaide in januari 2025 op volle toeren in
Nederland en Belgié. Van internationale operaties tegen sextortion en
cryptovaluta-diefstal tot lokale arrestaties voor fraude en oplichting, de
politie boekte opvallende successen. Toch blijft de dreiging groeien, met
criminelen die steeds slimmere methoden gebruiken. In dit overzicht
duiken we in de meest spraakmakende zaken en laten we zien hoe
wetshandhavers cybercriminelen een stap voor proberen te blijven.

Lees verder
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Vraag van de week: 2fa niet ondoordringbaar:
een casus over lumma stealer en session
hijacking

Twee-factor authenticatie (2FA) wordt vaak gezien als een
ondoordringbare beveiligingsmaatregel, maar cybercriminelen blijven
manieren vinden om deze te omzeilen. Eén van de meest verontrustende
methoden is session hijacking via malware zoals de Lumma Stealer. Deze
geavanceerde techniek stelt aanvallers in staat om sessie-cookies te
stelen en zo zonder extra verificatie toegang te krijgen tot
bedrijfsnetwerken.

Hoe werkt deze aanval precies? En belangrijker nog: wat kun je doen om
je organisatie hiertegen te beschermen? In dit artikel nemen we een
realistisch scenario onder de loep en geven we praktische tips om jouw

beveiliging naar een hoger niveau te tillen. Lees verder en ontdek hoe je
cybercriminelen een stap voor blijft.

Lees verder

New ransomware groups
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Nieuwe ransomwaregroepen domineren het
darkweb in 2025

Ransomware blijft zich razendsnel ontwikkelen, en 2025 is geen
uitzondering. Nieuwe groepen zoals RansomHub hebben zich in korte tijd
opgewerkt tot dominante spelers, terwijl gevestigde namen zoals LockBit
terrein verliezen. Met de groei van Ransomware-as-a-Service (RaaS) en
een stijging van maar liefst 38% in actieve ransomwaregroepen, wordt het
darkweb steeds gevaarlijker voor bedrijven en overheden. Wat zijn de
nieuwste trends? Hoe werken deze cybercriminelen samen? En vooral:
hoe kunnen organisaties zich wapenen tegen deze steeds complexere
dreiging?

Lees verder
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[Opinie] Stop narcistische leiders: de invioed
op democratie en samenwerking

Narcistische leiders winnen wereldwijd terrein, met verontrustende
gevolgen voor democratieén en internationale samenwerking. Hun
machtsdrang, manipulatie en gebrek aan empathie leiden tot polarisatie,
desinformatie en het ondermijnen van vertrouwen in instituties. Dit artikel
onderzoekt hoe narcistisch leiderschap samenlevingen verzwakt en roept
op tot actie. Wat kunnen we doen om deze ontwikkeling te stoppen en
onze democratische waarden te beschermen? Lees verder en ontdek
waarom het tijd is om in te grijpen.

Lees verder
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Zoetermeer - Helpdesk fraude

Een 60-jarige vrouw uit Zoetermeer is slachtoffer geworden van een
geraffineerde babbeltruc. Een oplichter, vermomd als bankmedewerker,
wist haar vertrouwen te winnen en nam zowel haar telefoon als bankpas
mee. Kort daarna werd een groot geldbedrag van haar rekening
opgenomen. De politie beschikt over camerabeelden van de verdachte en
roept het publiek op om mee te helpen deze dader te identificeren.

Bekijk de beelden en ontdek hoe je jezelf kunt beschermen tegen dit
soort misleiding. Help mee en voorkom dat meer mensen slachtoffer
worden!

Lees verder
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Waarom jouw donatie aan Cybercrimeinfo
essentieel is

Beste lezer,

In een wereld waarin digitale dreigingen steeds geavanceerder en talrijker
worden, speelt Cybercrimeinfo een cruciale rol in de strijd tegen
cybercriminaliteit. Als onafhankelijke organisatie, volledig gedreven door
vrijwilligers, zetten wij ons in om het publiek te informeren en
beschermen tegen de gevaren van het digitale tijdperk.

Jouw donatie maakt het verschil. Dit is waarom:

e Een onafhankelijke en betrouwbare bron van informatie
Cybercrimeinfo is geen onderdeel van de Nederlandse Politie. Wij
bieden een onpartijdige en toegankelijke bron van actuele
informatie over cyberdreigingen, oplichtingstechnieken en
preventiemethoden.

e Bewustwording en preventie mogelijk maken
Met jouw donatie help je ons om kennis en bewustzijn over
cybercriminaliteit te vergroten. Onze artikelen, nieuwsupdates en
praktische tips dragen direct bij aan het voorkomen van digitale
misdrijven.

e Ondersteuning van operationele kosten
Donaties worden direct gebruikt voor het hosten van onze website
en het up-to-date houden van technologische middelen. Hierdoor
kunnen we cybercriminelen blijven volgen en jullie informeren over
de nieuwste digitale dreigingen.

Elke bijdrage, groot of klein, is van onschatbare waarde in onze strijd
tegen cybercriminaliteit. Met jouw steun kunnen we blijven werken aan
een veiliger digitaal landschap voor iedereen.

Doneer nu via onze doneerpagina (kies zelf het bedrag dat je wilt
doneren) of gebruik de onderstaande QR-code.

We waarderen je steun enorm en bedanken je alvast voor je bijdrage aan
deze belangrijke zaak.

Met vriendelijke groet,
Het team van Cybercrimeinfo

Doneer | Cybercrimeinfo.nl (ccinfo.nl)

Doneer pagina

Geen budget? Geen probleem!

Help ons de zichtbaarheid van Cybercrimeinfo te vergroten met jouw
Google review!
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Laat jouw stem horen: Steun ons met een
Google review!

Wij streven er voortdurend naar om de zichtbaarheid en bereikbaarheid
van Cybercrimeinfo te verbeteren. Een fantastische manier waarop jij ons
hierbij kunt helpen, is door een review achter te laten op Google. Jouw
feedback is onmisbaar voor ons en helpt anderen om ons makkelijker te
vinden.

Het plaatsen van een recensie is simpel en kost slechts een minuutje van
je tijd. Klik op de volgende link om jouw ervaringen te delen: Schrijf een
review.

Elke review draagt bij aan onze missie om iedereen beter te informeren
over cyberveiligheid. Jouw steun is voor ons ontzettend waardevol!
Hartelijk dank voor je betrokkenheid.

Non-profit team Cybercrimeinfo (ccinfo)

Schrijf een review
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