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Flubot-aanvallen richten zich op Roblox-gamers: hoe

kinderen worden opgelicht met virtuele muntjes

Het populaire online gamingplatform Roblox, dat meer dan 200 miljoen maandelijkse
actieve gebruikers heeft, is de afgelopen tijd het doelwit geworden van oplichters.
Kinderen worden opgelicht met virtuele muntjes en het gevaarlijke Flubot-virus. Dit
virus verspreidt zich via sms-berichten en heeft zich nu gericht op Roblox-gamers. In
dit artikel wordt uitgebreid ingegaan op deze dreigingen en hoe ouders en kinderen
zich hiertegen kunnen beschermen.
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4 van de 5 organisaties vertrouwen op hun
voorbereiding tegen ransomware-aanvallen, maar toch
betaalt de helft losgeld bij incidenten

Ransomware-aanvallen blijven een groot probleem voor organisaties wereldwijd.
Ondanks dat bedrijven zich steeds beter voorbereiden op dergelijke aanvallen, blijkt
uit recente rapporten van Fortinet en ChannelConnect dat ongeveer de helft van alle
organisaties in 2023 slachtoffer is geworden van een ransomware-aanval. Daarnaast
is het verontrustend dat veel bedrijven, zelfs als ze vertrouwen hebben in hun
voorbereiding, toch losgeld betalen aan cybercriminelen. Dit artikel gaat in op de
bevindingen van deze rapporten en onderzoekt waarom organisaties vaak losgeld
betalen, ondanks hun vertrouwen in hun beveiligingsmaatregelen.
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Hoe het darkweb de journalistiek veranderde

Het darkweb, een deel van het internet dat niet toegankelijk is voor zoekmachines en
alleen bereikt kan worden met speciale software, heeft op vele manieren invloed op
de wereld. Een van de meest opmerkelijke en minder bekende effecten van het
darkweb is de impact op de journalistiek. In dit artikel zullen we de verschillende
manieren bespreken waarop het darkweb de journalistiek heeft veranderd, van
bronbescherming tot het blootleggen van corruptie en onrecht.
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Tip van de week: Back-upstrategie: Essentieel voor

bedrijfscontinuiteit en bescherming tegen aanvallers

Het belang van een goede back-upstrategie voor bedrijven kan niet genoeg benadrukt
worden. Een slechte of verouderde back-up kan immers niet alleen leiden tot
gegevensverlies, maar ook aanvallers helpen om toegang te krijgen tot gevoelige
bedrijfsinformatie. In dit artikel bespreken we de risico's van een slechte back-
upstrategie en geven we tips over hoe Managed Service Providers (MSP's) midden- en
kleinbedrijven kunnen helpen bij het ontwikkelen van een effectieve back-
upoplossing.
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Overzicht cyberaanvallen week 16-2023

In de afgelopen week zijn er verschillende cyberaanvallen uitgevoerd op zowel
nationale als internationale organisaties. Twee Nederlandse organisaties zijn het
slachtoffer geworden van cybercriminaliteit: Joriszorg door de LockBit groepering en
Vopak tankopslag door BlackCat. Daarnaast zijn Noord-Koreaanse cybercriminelen
verantwoordelijk voor een grootschalige supplychain-aanval op voip-leverancier 3CX,
waarbij cruciale infrastructuurorganisaties in Europa en de Verenigde Staten zijn
getroffen. Ook is de Europese luchtverkeersorganisatie Eurocontrol aangevallen door
de pro-Russische groep Killnet, die een DDoS-aanval uitvoerde en wachtwoorden
lekte. Russische cybercriminelen hebben zich tevens gericht op Europa en de
Verenigde Staten door misbruik te maken van ongepatchte Cisco-routers. Tot slot is
er een LockBit-ransomware ontdekt die specifiek gericht is op macOS-systemen.
Hieronder vindt u het volledige overzicht van de cyberaanvallen van de afgelopen
week.
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Tilburg - Bankhelpdesk fraude

Wie herkent deze personen?

We zijn op zoek naar deze man, omdat hij op frauduleuze wijze een pinpas heeft
weten te bemachtigen. Het slachtoffer ontving een telefoontje van iemand die zich
voordeed als een bankmedewerker en gaf daarna zijn pinpas af. Met deze pinpas werd
er geld opgenomen bij een geldautomaat aan het Wilhelminapark in Tilburg. Er zou
zogenaamd onrechtmatig geld van de rekening van het slachtoffer zijn afgeschreven.
Om dit te voorkomen, werd het slachtoffer geinstrueerd om zijn pinpas en pincode af
te geven aan een persoon die aan de deur zou komen om alles op te halen.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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