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Opzoek voor alternatieven voor stoken op gas?
Opgepast!

De politie en organisaties als de Fraudehelpdesk, de Consumentenbond en het
meldpunt van Omroep Max ontvangen de laatste tijd veel meldingen over oplichting
rond de aankoop van hout. Door de forse stijging van de gasprijs steeg de vraag naar
houtpellets en haardhout.
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Wat zegt de ‘Miljoenennota 2023’ over de aanpak van

cybercrime

Het kabinet trekt de komende jaren miljoenen euro’s uit om de digitale weerbaarheid
van ons land te verbeteren. Ook voor de aanpak van cybercriminaliteit en de
versterking van de vitale infrastructuur heeft de regering miljoenen gereserveerd.
Van de Algemene Inlichtingen- en Veiligheidsdienst (AIVD) tot het Openbaar
Ministerie (OM), iedereen krijgt er geld bij.

New and Advanced Malware Targets ATMs

Nieuwe en geavanceerde malware richt zich op

geldautomaten

De Prilex-dreigingsgroep, bekend om het stelen van miljoenen dollars van banken,
heeft een aanzienlijke ontwikkeling doorgemaakt. Dit ontdekten onderzoekers van
Kaspersky. Prilex heeft zijn tools opgewaardeerd van een eenvoudige
geheugenschraper tot een geavanceerde en complexe malware.
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Noord-Korea hackers richt zich op luchtvaartbedrijf in

Nederland en politiek journalist in Belgié

Onderzoekers hebben een set kwaadaardige tools ontdekt en geanalyseerd, die
werden gebruikt door de beruchte Lazarus APT-groep in aanvallen eind 2021. De
aanvallen begonnen met spearphishing e-mails, die kwaadaardige documenten in
Amazon-thema bevatten, en waren gericht op een werknemer van een
luchtvaartbedrijf in Nederland en een politiek journalist in Belgié. Het primaire doel
van de aanvallers was het stelen van data.
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Amsterdam - Bankhelpdesk fraude

Wie herkent deze personen?

Op 9 april 2022 is een vrouw van 90 jaar alleen thuis als zij door iemand wordt gebeld
die zich voordoet als een medewerker van de Rabobank. Uit veiligheidsoverweging
moet het slachtoffer haar pincode en pinpas afgeven aan een bankmedewerker en
haar waardevolle spullen veilig stellen. Want sieraden, zo stelt de medewerker,
kunnen maar beter in een safe bij de bank veilig worden bewaard.
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Overzicht cyberaanvallen week 38-2022

Grootste luchtvaartmaatschappij van Portugal gehackt, LastPass-hackers hadden vier
dagen toegang tot interne systemen en 2K Games getroffen door cyberaanval waarbij
malware via helpdesk verstuurd werd. Hier het overzicht van afgelopen week en het
nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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