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Losgeld betalen aan cybercriminelen?!
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e e cpmrmsoant
Losgeld betalen aan cybercriminelen?!
De Universiteit Maastricht zou enkele tonnen betaald hebben aan
cybercriminelen om de systemen weer draaiend te krijgen. Maar losgeld betalen is
niet zonder risico: ‘Ze kunnen actief blijven op je netwerk'.
Het was ongetwijfeld een groot dilemma voor de Universiteit van Maastricht (UM):

buigen we voor de cybercriminelen en betalen we losgeld? Of houden we principieel
de hand op de bitcoin-beurs?...
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Het nieuwe decennium
Nieuwe trends

Het nieuwe decennium, nieuwe trends

Het nieuwe decennium is een paar dagen oud. Er staat een aantal trends te trappelen
in de coulissen om het dagelijks leven te beinvloeden. Anderen zijn al jaren met een
opmars bezig, maar zijn voorlopig niet weg te denken.

Een overzichtje...
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Ransomware Sodinokibi (REvil)
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Ransomware Sodinokibi (REvil) gijzelen

computersystemen GWK Travelex

In de eerste helft van 2019 is de schade door fraude in het betalingsverkeer als gevolg
van phishing en bankpasfraude met ongeveer een derde toegenomen. Banken
rapporteren de afgelopen maanden opvallend veel meldingen van klanten over
phishing via mobiele berichtendiensten zoals SMS, WhatsApp en Messenger. Dat
blijkt uit de fraudecijfers van Nederlandse banken die Betaalvereniging Nederland en
de Nederlandse Vereniging van Banken verzamelen en rapporteren...
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Criminele organisaties:
Ransomware-us-a-Service
verdienpotentieel vergroten

Criminele organisaties: Ransomware-as-a-Service

verdienpotentieel vergroten

Cybercriminelen blijven het digitale aanvalsoppervlak afspeuren naar nieuwe
aanvalsmogelijkheden, zoals internetinfrastructuren en protocollen voor
netwerkcommunicatie. De reden hiervoor is dat steeds meer organisaties hun
personeel beveiligingstraining en -voorlichting aanbieden, zodat populaire
aanvalstechnieken zoals phishing minder succesvol zijn...
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Populaire online fraudetrucs
anno 2020

Populaire online fraudetrucs anno 2020

Op welke nieuwe trucs moet je nog meer bedacht zijn? Bedenk dat een bank, verzeke-
raar of dienstverlener nooit per e-mail zal vragen naar wachtwoorden of pincodes.
Melding uit Tunesié of Algerije? Terugbellen van een nummer dat niet bestaat kan een
dure grap worden...
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WEEK 02-2020

Oplichting / Cybercrime (Phishing Smishing Vishing)
overzicht week 02-2020

Datalek nieuws en overzicht week 02-2020
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Beverwijk - Oplichting door nepbhezorger
Zaaknummer: 2019012056
Datum delict: 18-01-2019
Plaats delict: Beverwijk
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Beverwijk - Oplichting door nepbezorger
Zaaknummer: 2019012056

Datum delict: 18-01-2019

Plaats delict: Beverwijk

Op 18 januariis een 85-jarige vrouw uit Beverwijk slachtoffer geworden van een
babbeltruc.

De oplichter komt in de middag aan de deur en vertelt een pakketje te hebben voor de
bewoners. De nepbezorgers vertelt dat er voor ontvangst één euro gepind moet
worden. De bezorger haalt de pinpas van de vrouw langs zijn telefoon en vraagt om de
pincode in te voeren...
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Youtube jarenlang misbruikt
door onderwereld

Youtube jarenlang misbruikt door onderwereld

Jarenlang was Youtube het toneel van criminelen die door de onoplettendheid van de
Google moderators (Google is de eigenaar van Youtube). Kort gezegd was Google niet
bewust van het aanwezige misbruik door de onderwereld. Sinds de uitbraak van de
Syrische burgeroorlog was een duidelijke trend te zien die duurde tot medio 2017...
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Wat is Cybercrime?

Cybercrime is criminaliteit met ICT (Informatie- en Communicatie Technologie) als
middel en doelwit, waarbij cybercriminelen inbreken op bijvoorbeeld een computer,
telefoon of het complete netwerk van een organisatie. De motieven van
cybercriminelen lopen uiteen. Veelal is dit om een grote hoeveelheid geld buit te
maken of om een bedrijf schade aan te brengen. De impact is over het algemeen
enorm...
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Als eerste op de hoogte van Cybercrime nieuws?

U kunt zich inschrijven voor de automatische berichten service van Messenger, zo
krijgt u ook als eerste de berichten van #CCINL | www.cybercrimeinfo.nl

Als eerste op de hoogte ! -
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Tik vervolgens in de balk chatbericht het woord “ja” om de berichten automatisch te
ontvangen.

Nieuwsbrief gemist?

Geen probleem, klik hieronder voor alle Nieuwsbrieven...

“ “Nievwshrief Archief /

Nog niet ingeschreven voor de wekelijkse nieuwsbrief?
Dat kan hieronder. Elke zondag of uiterlijk op maandag ontvang je dan de nieuwsbrief
van #CCINL | www.cybercrimelnfo.nl

Zo blijf je altijd op de hoogte van het nieuws over Cybercrime en Darkweb...

Beste ambassadeuvurs
van deze website
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Deze e-mail is verstuurd aan {{email}}. * Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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