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Cybersecurity	onderzoekers	demonstreren
Ransomware	op	Foto/Film	Camera
Beveiligingsbedrijf	Check	Point	Research	heeft	malware	gedemonstreerd	voor	een
Canon	EOS	80D-dslr.	De	ransomware	versleutelt	de	foto's	op	de	sd-kaart	en
gebruikt	wifi	om	kwetsbaarheden	in	picture	transfer	protocol	te	misbruiken...

LEES	MEER	>>

'Aantal	cyberaanvallen	stijgt	naar	recordhoogte'
Er	was	sprake	van	een	stijging	van	bijna	4%	ten	opzichte	van	het	voorgaande	jaar.
Dit	was	het	gevolg	van	toenemende	activiteit	op	het	gebied	van	malware	en	exploits
(misbruik	van	kwetsbaarheden).	Een	gedetailleerde	bespreking	van	de	Threat
Landscape	Index	en	de	subindexen	voor	exploits,	malware	en	botnets...

LEES	MEER	>>

Cybercrime	georganiseerde	professionele	bendes
Cybercrime	komt	steeds	vaker	voor,	maar	wie	zit	er	achter	deze	aanvallen?	In	ieder
geval	niet	de	'computer	nerd'	die	op	zijn	kamer	wat	code	en	scripts	schrijft.	Dat	is
een	geromantiseerd	beeld.	Cybercriminelen	zijn	zeer	goed	gestructureerde
organisaties	met	een	CEO,	CTO,	CFO...

LEES	MEER	>>

Android	apparaten	malware,	het	lukt	Google	maar
niet
Op	ruim	7,4	miljoen	Android	apparaten	is	vooraf	geïnstalleerde	malware	gevonden.
De	malware	was	in	staat	om	apparaten	over	te	nemen,	apps	op	de	achtergrond	te
downloaden	en	advertentiefraude	te	plegen...

LEES	MEER	>>

Cyberaanval	met	behulp	van	404-Pagina's
Cybersecurity	onderzoekers	van	Microsoft	ontdekten	een	ongewone	phishing
campagne	waarbij	aangepaste	404-foutpagina’s	worden	gebruikt	om	potentiële
slachtoffers	te	misleiden	om	hun	Microsoft	gegevens	in	te	vullen.
“Phishers	gebruiken	kwaadwillende	aangepaste	404-pagina’s	om	phishing-sites	te
bedienen.	Een	phishing-campagne	gericht	op	Microsoft	gebruikt	een	dergelijke
techniek,	waardoor	phishers	vrijwel	onbeperkte	phishing-URL’s	krijgen”...

LEES	MEER	>>

Datalek	overzicht	week	33-2019
WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	33-2019
WEEK	OVERZICHT	>>

Enschede	-	Bedrijf	slachtoffer	van	phishing-mail

Zaaknummer:	2019105254
Datum	delict:	08-03-2019
Plaats	delict:	Enschede

De	eigenaar	van	een	bedrijf	aan	de	Seizoensweg	in	Enschede	ontvangt	op
woensdag	6	maart	2019	een	mail	van	de	bank	met	het	verzoek	om	een	nieuwe
pinpas	aan	te	vragen...	

LEES	MEER	>>

Te	huur	op	Darkweb:	Bank	Malware	'Cerberus'
Cybercriminelen	bieden	'Cerberus	malware'	te	huur	aan	op	het	Darkweb.	Deze	veel
belovende	malware	(volgens	de	cybercriminelen),	zou	in	staat	zijn	om	de	volledige
controle	over	te	nemen	van	de	geïnfecteerde	Android	apparaten.
In	het	CaaS	(Cybercrime-as-a-Service)	pakket	zitten	er	extra	functies	zoals,	Trojan-
bankfuncties	waarbij	je	gebruik	kunt	maken	van	overlay-aanvallen,	SMS-controle	en
het	verzamelen	van	contactlijsten...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	een	VPN?
Een	Virtual	Private	Network	(VPN)	versleutelt	al	jouw	internetverkeer.	Het	is
praktisch	onmogelijk	om	een	VPN-versleuteling	te	kraken.	Hiermee	voorkom	je	dat
hackers	bij	jouw	gevoelige	informatie	kunnen...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

We	zouden	het	zeer	waarderen	als	u	een	online
recensie	voor	ons	wilt	schrijven.
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
#CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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