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De geopolitieke cyberdreigingen: Inzichten uit
het MIVD jaarverslag

Het nieuwe jaarverslag van de MIVD schetst een verontrustend beeld,
cyberaanvallen worden steeds geraffineerder en Rusland staat daarbij
prominent op het toneel. Hybride aanvallen raken nu niet alleen digitale
netwerken maar ook onze fysieke infrastructuur, van onderzeese kabels
tot energievoorzieningen, waardoor de kwetsbaarheid van Nederland
pijnlijk duidelijk wordt. Dit artikel legt uit hoe spionage en sabotage
samenvioeien, hoe snel bekende kwetsbaarheden worden misbruikt en
welke gevolgen dit heeft voor onze nationale veiligheid. Lees verder en
ontdek welke signhalen u moet herkennen en welke concrete stappen
nodig zijn om onze digitale weerbaarheid te versterken.

Lees verder
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Verhoogd aanvallen op kwetsbaarheden

indy@nti, cleo en Sndere systemen: -«
Nederland in het vizier door aankomende
NAVO top

Increased attacks on vulnerabilities in ivanti, cleo and other@oms: Netherlands
in the crosshairs due to upcoming NATO summit &
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Verhoogde aanvallen op kwetsbaarheden in ivanti, cleo
en andere systemen: Nederland in het vizier door

aankomende NAVO top

Met de NAVO top van juni 2025 in zicht stijgt de druk op Nederlandse
netwerken terwijl cybercriminelen en statelijke actoren jagen op
kwetsbaarheden in systemen als Ivanti Cleo CrushFTP en Apache Tomcat,
Zij combineren geopolitieke motieven met geautomatiseerde
aanvalsdiensten waardoor zelfs een enkel vergeten patchmoment de
deur kan openen voor datadiefstal sabotage en afpersing, lees verder en
ontdek hoe deze stille storm zich ontwikkelt en welke stappen cruciaal
Zijn om jouw organisatie veilig te houden.

Lees verder
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AIVD jaarverslag 2024 nieuwe dreigingen
en ontwikkelingen

AIVD annual report 2024, new threats and developments
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AIVD jaarverslag 2024, nieuwe dreigingen en

ontwikkelingen

Het AIVD jaarverslag 2024 onthult een zorgwekkend beeld van
extremisme cyberspionage en internationale dreigingen die zich
razendsnel ontwikkelen. Dit artikel l[aat zien hoe statelijke actoren
criminele netwerken en extremisten steeds geavanceerdere middelen
inzetten en welke gevolgen dat heeft voor de Nederlandse veiligheid. Lees
verder en ontdek welke risico’s op ons afkomen en hoe de AIVD werkt aan
een weerbaar Nederland.
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Tip van de w(gék Ethlcal phlshers e
de innovatiéve benadermg van OutKept
voor phlshlng simulaties

Tip of the week: Ethical phishers - OutKept's innovative approach to phishing
snmulatlons :
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Tip van de week: Ethical phishers - de
innovatieve benadering van OutKept voor
phishing simulaties

Phishing is nog altijd een slimme ingang voor cybercriminelen, maar veel
trainingsmails missen urgentie en scherpte. OutKept doorbreekt dat
patroon, want een wereldwijde community van ethische phishers levert
voortdurend frisse realistische aanvallen die direct aansluiten op actuele
dreigingen. Zo krijgen medewerkers echte praktijkervaring en zien
organisaties meteen hoe weerbaar zij zijn. Ontdek hoe deze innovatieve
aanpak de leercurve versnelt en de beveiliging versterkt.

Lees verder
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Tor's privacycrisis: De' verwuderlng van |
OS Spoofing en de gevolgen voor het

darkweb -~

Tor's privacy crisis: The removal of OS Spoofing and implications for the darkweb
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Tor's privacycrisis: De verwijdering van OS
Spoofing en de gevolgen voor het darkweb

Een subtiele wijziging in de nieuwste Tor versie kan grote gevolgen
hebben voor iedereen die vertrouwt op anonimiteit, door het schrappen
van OS spoofing komt uw werkelijke besturingssysteem in beeld
waardoor fingerprinting en gerichte surveillance eenvoudiger worden,
ontdek in dit artikel hoe deze verandering het dark web op zijn
grondvesten doet schudden en welke maatregelen u kunt nemen om
voor te blijven op nieuwsgierige ogen.

Lees verder
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De opsporingstiplijn: 0800-6070 L
- Zaaknummer: 2025016594 Plaats delict: Den Haag .

Cybercrimeinfo | ccinfo.nl

Reading in another language

Den Haag - Nepagent

Op 15 januari werd in Den Haag een 87-jarige vrouw thuis benaderd door
lemand die zich voordeed als politieagent, kort daarna werd met haar
bankpas gepind in Rotterdam. Deze zaak onthult hoe sluw nepagenten
het vertrouwen van slachtoffers winnen en waarom iedereen alert moet
Zijn wanneer een onbekende zich als autoriteit presenteert. Lees verder
en ontdek hoe de oplichter te werk ging, welke signalen u kunt
herkennen en hoe u snel kunt handelen om uzelf en uw naasten te
beschermen.

Lees verder
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Al Chatbots Cybercrimeinfo

Al Chatbots | Ontdek CyberWijzer, RechtRaadgever en NIS2Wijzer, 24/7
beschikbaar voor hulp bij cybercriminaliteit, strafrecht en NIS2-wetgeving.
Als je hulp nodig hebt bij het installeren of gebruiken van MindYourPass,
gebruik dan Al Gids VeiligSlot. De Al HRMWijzer bevindt zich momenteel
in de testfase van ontwikkeling en biedt richtlijnen en informatie over
verschillende aspecten van HRM binnen de politie.
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Waarom jouw donatie aan Cybercrimeinfo
essentieel is

Beste lezer,

In een wereld waarin digitale dreigingen steeds geavanceerder en talrijker
worden, speelt Cybercrimeinfo een cruciale rol in de strijd tegen
cybercriminaliteit. Als onafhankelijke organisatie, volledig gedreven door
vrijwilligers, zetten wij ons in om het publiek te informeren en
beschermen tegen de gevaren van het digitale tijdperk.

Jouw donatie maakt het verschil. Dit is waarom:

e Een onafhankelijke en betrouwbare bron van informatie
Cybercrimeinfo is geen onderdeel van de Nederlandse Politie. Wij
bieden een onpartijdige en toegankelijke bron van actuele
informatie over cyberdreigingen, oplichtingstechnieken en
preventiemethoden.

e Bewustwording en preventie mogelijk maken
Met jouw donatie help je ons om kennis en bewustzijn over
cybercriminaliteit te vergroten. Onze artikelen, nieuwsupdates en
praktische tips dragen direct bij aan het voorkomen van digitale
misdrijven.

e Ondersteuning van operationele kosten
Donaties worden direct gebruikt voor het hosten van onze website
en het up-to-date houden van technologische middelen. Hierdoor
kunnen we cybercriminelen blijven volgen en jullie informeren over
de nieuwste digitale dreigingen.

Elke bijdrage, groot of klein, is van onschatbare waarde in onze strijd
tegen cybercriminaliteit. Met jouw steun kunnen we blijven werken aan
een veiliger digitaal landschap voor iedereen.

Doneer nu via onze doneerpagina (kies zelf het bedrag dat je wilt
doneren) of gebruik de onderstaande QR-code.

We waarderen je steun enorm en bedanken je alvast voor je bijdrage aan
deze belangrijke zaak.

Met vriendelijke groet,
Het team van Cybercrimeinfo

Doneer pagina

Geen budget? Geen probleem!

Help ons de zichtbaarheid van Cybercrimeinfo te vergroten met jouw
Google review!
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Laat jouw stem horen: Steun ons met een
Google review!

Wij streven er voortdurend naar om de zichtbaarheid en bereikbaarheid
van Cybercrimeinfo te verbeteren. Een fantastische manier waarop jij ons
hierbij kunt helpen, is door een review achter te laten op Google. Jouw
feedback is onmisbaar voor ons en helpt anderen om ons makkelijker te
vinden.

Het plaatsen van een recensie is simpel en kost slechts een minuutje van
je tijd. Klik op de volgende link om jouw ervaringen te delen: Schrijf een
review.

Elke review draagt bij aan onze missie om iedereen beter te informeren
over cyberveiligheid. Jouw steun is voor ons ontzettend waardevol!
Hartelijk dank voor je betrokkenheid.

Non-profit team Cybercrimeinfo (ccinfo)

Schrijf een review

0000 OO0

Share  Tweet Share Pinterest Bluesky Mastodon



https://cybercrimeinfo.email-provider.eu/fb?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj
https://cybercrimeinfo.email-provider.eu/fb?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj
https://twitter.com/intent/tweet?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj&text=
https://twitter.com/intent/tweet?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj&text=
https://www.linkedin.com/shareArticle?mini=true&url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj&summary=
https://www.linkedin.com/shareArticle?mini=true&url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj&summary=
https://pinterest.com/pin/create/link/?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj&description=
https://pinterest.com/pin/create/link/?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj&description=
https://bsky.app/share?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj&text=
https://bsky.app/share?url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj&text=
https://mastodon.social/share?text=&url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj
https://mastodon.social/share?text=&url=https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj
https://cybercrimeinfo.email-provider.eu/web/gydrkst2os/vjuxzspasj
https://www.ccinfo.nl/nieuwsbrief-archief#NIEUW
https://www-ccinfo-nl.translate.goog/bibliotheek/cyber-commando/2465600_de-geopolitieke-cyberdreigingen-inzichten-uit-het-mivd-jaarverslag?_x_tr_sl=nl&_x_tr_tl=en&_x_tr_hl=nl&_x_tr_pto=wapp
https://www.ccinfo.nl/bibliotheek/cyber-commando/2465600_de-geopolitieke-cyberdreigingen-inzichten-uit-het-mivd-jaarverslag
https://www-ccinfo-nl.translate.goog/menu-onderwijs-ontwikkeling/cybercrime/cyberoorlog/2469469_verhoogde-aanvallen-op-kwetsbaarheden-in-ivanti-cleo-en-andere-systemen-nederland-in-het-vizier-door-aankomende-navo-top?_x_tr_sl=nl&_x_tr_tl=en&_x_tr_hl=nl&_x_tr_pto=wapp
https://www.ccinfo.nl/menu-onderwijs-ontwikkeling/cybercrime/cyberoorlog/2469469_verhoogde-aanvallen-op-kwetsbaarheden-in-ivanti-cleo-en-andere-systemen-nederland-in-het-vizier-door-aankomende-navo-top
https://www-ccinfo-nl.translate.goog/bibliotheek/cyberspionage/nieuws-cyberspionage/2471812_aivd-jaarverslag-2024-nieuwe-dreigingen-en-ontwikkelingen?_x_tr_sl=nl&_x_tr_tl=en&_x_tr_hl=nl&_x_tr_pto=wapp
https://www.ccinfo.nl/bibliotheek/cyberspionage/nieuws-cyberspionage/2471812_aivd-jaarverslag-2024-nieuwe-dreigingen-en-ontwikkelingen
https://www-ccinfo-nl.translate.goog/menu-hulpmiddelen-kwetsbaarheden/tips/2471470_tip-van-de-week-ethical-phishers-de-innovatieve-benadering-van-outkept-voor-phishing-simulaties?_x_tr_sl=nl&_x_tr_tl=en&_x_tr_hl=nl&_x_tr_pto=wapp
https://www.ccinfo.nl/menu-hulpmiddelen-kwetsbaarheden/tips/2471470_tip-van-de-week-ethical-phishers-de-innovatieve-benadering-van-outkept-voor-phishing-simulaties
https://www-ccinfo-nl.translate.goog/menu-nieuws-trends/darkweb/2467196_tor-s-privacycrisis-de-verwijdering-van-os-spoofing-en-de-gevolgen-voor-het-darkweb?_x_tr_sl=nl&_x_tr_tl=en&_x_tr_hl=nl&_x_tr_pto=wapp
https://www.ccinfo.nl/menu-nieuws-trends/darkweb/2467196_tor-s-privacycrisis-de-verwijdering-van-os-spoofing-en-de-gevolgen-voor-het-darkweb
https://www-ccinfo-nl.translate.goog/menu-nieuws-trends/opsporing/gezochte-personen-cybercrime/2467309_den-haag-nepagent?_x_tr_sl=nl&_x_tr_tl=en&_x_tr_hl=nl&_x_tr_pto=wapp
https://www.ccinfo.nl/menu-nieuws-trends/opsporing/gezochte-personen-cybercrime/2467309_den-haag-nepagent
https://www.ccinfo.nl/menu-hulpmiddelen-kwetsbaarheden/ai-gids-cyberwijzer
https://www.ccinfo.nl/menu-hulpmiddelen-kwetsbaarheden/ai-gids-rechtraadgever
https://www.ccinfo.nl/nis2
https://www.ccinfo.nl/bibliotheek/mindyourpass/ai-gids-veiligslot
https://www.ccinfo.nl/menu-hulpmiddelen-kwetsbaarheden/hrmwijzer
https://www-ccinfo-nl.translate.goog/doneer?_x_tr_sl=nl&_x_tr_tl=en&_x_tr_hl=nl&_x_tr_pto=wapp
https://www.ccinfo.nl/doneer
https://www.ccinfo.nl/doneer
https://g.page/r/Ca1OmWSuiTmPEB0/review
https://g.page/r/Ca1OmWSuiTmPEB0/review
mailto:%7B%7Bemail%7D%7D
https://cybercrimeinfo.email-provider.eu/unsubscribe/gydrkst2os/vjuxzspasj
https://cybercrimeinfo.email-provider.eu/memberforms/edit/standalone/request/?a=gydrkst2os&l=__________&m=__________
mailto:info@cybercrimeinfo.nl

